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Revisions 

En application du paragraphe 21 (2) de la Loi surle Comite des parlementaires sur la securite 
nationale et le renseignement (Loi sur le CPSNR), le Comite peut presenter un rapport special 
au premier ministre et aux ministres concernes surtoute question liee a son mandat. 
Conformement au paragraphe 21 (5) de la Loi sur le CPSNR, le premier ministre peut, apres 
consultation du president du Comite, ordonner au Comite de lui presenter un rapport revise qui 
ne contient pas de renseignements dont la communication porterait atteinte a la securite ou a la 
defense nationales ou aux relations internationales, ou qui sont proteges par le secret 
professionnel de l'avocat, selon le premier ministre. 

Le present document constitue une version revisee du Rapport special fourni au premier 
ministre le 11 aout 2021. Ace moment, le document etait classifie Tres secret//Renseignement 
special//Reserve aux Canadiens. Les revisions ont ete apportees de fa9on a retirer !'information 
dont la communication, selon le premier ministre, porterait atteinte a la securite ou a la defense 
nationales ou aux relations internationales ou qui est protegee par le secret professionnel de 
l'avocat. Lorsque la suppression n'affecte pas la lisibilite du texte, le Comite a signale la 
suppression par trois asterisques (***) dans le texte du present document. A !'inverse, le Comite 
a revise le document pour resumer !'information retiree. Ces passages sont signales par trois 
asterisques au debut et a la fin du resume et sont places entre crochets (voir l'exemple 
ci-dessous ). 

EXEMPLE: [*** Les passages revises sont signales par trois asterisques en debut et en fin de 
phrase, et le resume est place entre crochets.***] 
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Au nom du Comite des parlementaires sur la securite nationale et le renseignement, je 
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Introduction 

Au debut de mars 2021, les administrations et les organisations du monde ont pris 
connaissance de cyberattaques ciblant une vulnerabilite auparavant inconnue dans les 
system es de courriel Microsoft Exchange. Ces attaques attribuees a la Chine ont cible les 
communications par courriel des organisations visees et servaient a obtenir un acces continu 
aux reseaux des victimes. Alors que l'attaque s'est repandue, d'autres auteurs de menace 
perfectionnes ont rapidement tire avantage de la vulnerabilite, et des centaines de milliers 
d'organisations ont ete touchees. Au Canada, le gouvernement a immediatement declare qu'il 
s'agissait d'un evenement de cybersecurite et trois organisations - le Secretariat du Conseil du 
Tresor du Canada (SCT), Services partages Canada (SPC) et le Centre canadien pour la 
cybersecurite (CCC)- ont travaille avec les ministeres pour determiner leurs vulnerabilites et 
leur ont ordonne de deployer les correctifs necessaires pour leurs systemes. Le CCC a aussi 
averti des centaines d'organisations du secteur prive de la possible vulnerabilite. En quelques 
jours, les organisations touchees ont apporte les changements requis et un seul ministere a ete 
touche. En date de juin 2021, aucune organisation federale n'a perdu de donnees a la suite de 
l'attaque1. 

De fa<;on generale, le gouvernement a reussi a defendre rapidement et efficacement ses 
reseaux d'une vulnerabilite grave et auparavant inconnue. Comment le gouvernement en est-ii 
arrive la? Quels obstacles lui reste-t-il a surmonter? Le gouvernement est-ii pret a lutter contre 
les cybermenaces de l'avenir? Le present examen s'efforce de repondre aces questions. 

1. Les cybermenaces representent un risque considerable et omnipresent pour la securite 
nationale du Canada. Elles touchent les Canadiens sur differents plans, menac;ant les systemes 
et services gouvernementaux, les fournisseurs de services essentiels, les systemes financiers 
et de la sante, les reseaux des universitaires et de recherche, et les renseignements personnels 
sensibles. Les gouvernements sont des cibles attrayantes pour les cyberattaques . Le 
gouvernement federal detient une quantite enorme de donnees sur les Canadiens, les 
entreprises et les secteurs de !'innovation du Canada com me les universites et les instituts de 
recherche. Les cybercompromissions de ces donnees pourraient reveler des renseignements 
personnels sensibles de Canadiens et miner la vitalite d'entreprises precises et de l'economie. 
Le gouvernement gere aussi des relations de securite, de commerce et avec l'etranger par 
l'entremise d'infrastructures electroniques qui, si elles sont compromises, pourraient porter 
atteinte aux politiques du gouvernement et mettre en peril les interets vitaux du Canada. De 
plus, le gouvernement fournit de nombreux services essentiels qui dependent grandement 
d'infrastructures electroniques solides et sans echec. 

1 Krebs on Security, « Pd least30,000 U.S. Organizations Newly Hacked Via Holes in Microsoft's Email Software», 
5 mars 2021 , https ://krebsonsecurity.com/2021 /03/at-least-30000-u-s-organizations-newly-hacked-via-holes-in-
m icrosofts-email-software/; CST,« NSICOP Cyber Defence Review. Compromise of Microsoft Exchange », courriel 
au Secretariat du CPSNR, 27 mai 2021 ; Affaires mondiales Canada, « Declaration sur les campagnes cybernetiques 
de la Chine» , 19 juillet2021 , https ://www.canada .ca/fr/affaires-mondiales/nouvelles/2021 /07/declaration-sur-les­
cam pag nes-cybernetiques-de-la-chine.htm I. 
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2. Depuis sa creation, le Comite des parlementaires sur la securite nationale et le 
renseignement (le Comite) s'interesse a la securite des systemes gouvernementaux. Ces 
system es sont au cceur de !'infrastructure essentielle du Canada et font partie integrante de la 
securite nationale. Les ministeres ont maintes fois renseigne le Comite sur les types de 
cybermenaces qui pesent sur le Canada, et le Comite a resume ces menaces dans son 
Rapport annuel 2018 au premier ministre, puis plus en detail dans son Rapport annuel 2020. II 
exprime ses preoccupations concernant !'omnipresence des cybermenaces et, en particulier, la 
complexite et la constance des menaces que representent plusieurs acteurs etrangers etatiques 
et non etatiques, y compris la menace grandissante du ranc;ongiciel. II reconnan: aussi l'ampleur 
des changements que le gouvernement a apportes au cours des dernieres decennies, y 
compris l'ajout ou la mise a jour de pouvoirs, la creation de nouvelles organisations et de 
nouveaux programmes, et des investissements considerables dans la cybersecurite et la 
cyberdefense. En fait, le Comite a reporte la tenue d'un examen sur des questions de 
cybersecurite en 2018 afin d'eviter d'avoir des effets defavorables sur la mise en ceuvre de 
changements recemment annonces a l'appareil gouvernemental, notamment la creation du 
Centre canadien pour la cybersecurite et les changements inherents dans les roles et les 
responsabilites de Services partages Canada et de Securite publique Canada. 

3. La cybersecurite est un domaine vaste et complexe. Dans la Strategie nationale de 
cybersecurite de 2018, le gouvernement a defini la cybersecurite com me etant « la protection 
de !'information numerique et de !'infrastructure sur laquelle elle repose2. » Une telle definition 
forcement extensive implique un eventail d'acteurs de l'industrie, du monde universitaire et du 
gouvernement, et peut englober n'importe quoi allant de l'approvisionnement de materiel, de 
logiciels et de services, a !'elaboration de lois et de reglements.1\/leme si ces domaines sont 
essentiels en soi, bon nombre d'entre eux n'ont aucun lien ou presque avec les enjeux de 
securite et du renseignement, qui sont au cceur du mandat d'examen du Comite. 

4. Le Comite a done decide d'entreprendre l'examen d'un sous-ensemble precis des 
activites de cybersecurite: la cyberdefense. On peut definir la cyberdefense com me la capacite 
technique de reperer et de detecter des cyberincidents, et d'elaborer et de deployer des contre­
mesures pour les enrayer3 . Au Canada, le Centre de la securite des telecommunications (CST) 
est !'organisation principale chargee du developpement et du deploiement d'activites de 
cyberdefense. Ses efforts ont ete facilites par son role complementaire en tant qu'organisation 
responsable du renseignement electromagnetique au Canada. En effet, ce role lui a permis 
d'etre informe des activites et des tactiques des cyberacteurs les plus avances, particulierement 
les etats etrangers possedant les ressources et les moyens de preparer des attaques 
persistantes et d'avant-garde sur le plan technique contre des systemes et des reseaux cibles 
(ces acteurs sont consideres commeetant des menaces persistantes avancees). Le CSTs'est 
servi de !'information obtenue pour concevoir des capteurs de cyberdefense et des technologies 
de defense sur mesure qui peuvent reperer et contrecarrer de telles menaces, que les 

2 Canada, Strategie nationale de cybersecurite, 2018, p. 9. 
3 Canada, Progress Report on the Cyb er Security Strategy, sans date , p. 9. La reference originale se rap po rte au 
« reseau de defense». 
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technologies commerciales ne peuvent pas dejouer. Les changements fondamentaux aux 
pouvoirs derives de la loi ant ete au centre de la capacite du CST de monter ses operations et 
de les adapter a !'evolution rapide de la technologie. Le premier changement important a eu lieu 
en 2001 par !'adoption de modifications a la Loi sur la defense nationale, qui a cree le 
fondement legal des activites du CST liees a la securite des technologies de !'information et au 
renseignement electromagnetique stranger. En 2019, la Loi sur le Centre de la securite des 
telecommunications est entree en vigueur, et a precise et elargi ces pouvoirs . Le present 
rapport explique cette evolution. 

5. Le cadre de la cyberdefense comprend deux autres grands acteurs: Services partages 
Canada et le Conseil du Tresor, soutenu par le Secretariat du Conseil du Tresor du Canada. 
Cree en 2011, Services partages Canada (SPC) joue plutot un role operationnel. SPC offre aux 
ministeres trois services essentiels - reseaux, courriels et centres de donnees - et collabore 
etroitement avec le CST pour agir face aux cyberincidents graves. Lorsque SPC a ete cree, 
43 ministeres devaient se procurer ses services, ce qui representait environ 95 pour cent des 
depenses liees a !'infrastructure de la technologie de !'information du gouvernement; les autres 
ministeres et organismes plus petits representaient les 5 pour cent restants. Ces 43 partenaires 
originaux continuent de recevoir taus les services de SPC, y compris ceux lies a la 
cybersecurite. Au fil du temps, 117 autres organisations federales ant choisi d'obtenir certains 
de ces services, faisant passer le nombre total d'organisations qui rec;oivent les services de 
SPC a 160 des 169 organisations, soit 95 pour cent de toutes les organisations federales. 

6. Le role que joue SPC dans la cyberdefense est essentiel dans deux mesures. 
Premierement, le gouvernement a reduit sa vulnerabilite a toutes les formes de cyberattaques 
en groupant le nombre de points de connexion entre les reseaux du gouvernement et Internet et 
en reduisant le nombre de centres de donnees patrimoniales . Deuxiemement, le gouvernement 
a grandement diminue la probabilite de la reussite de cyberattaques, et leurs dommages 
possibles s'il ya lieu, en plac;ant la majorite des organisations federales (c'est-a-dire celles qui 
rec;oivent les services de SPC) sous la zone de couverture des capteurs et des systemes de 
cyberdefense perfectionnes du CST. 

7. Le Conseil du Tresor et son Secretariat jouent un role predominant dans la cyberdefense, 
tant com me dirigeant principal de !'information du gouvernement, que par l'entremise de 
directives et de politiques applicables a taus les ministeres. Le Conseil du Tresor et son 
Secretariat sont habilites a creer des politiques au titre de differents textes legislatifs, plus 
particulierement la Loi sur la gestion des finances publiques (LGFP). D'abord adoptee en 1985, 
la LGFP definit les roles et les responsabilites de certains acteurs cles dans !'ensemble du 
gouvernement et permet au Conseil du Tresor de publier des politiques, des directives, des 
normes et des lignes directrices relatives a la gestion et a !'administration des entites federales. 
Conformement au systeme parlementaire du Canada, la LGFP comporte une structure 
d'autorite verticale : chaque ministre et les administrateurs generaux sont responsables des 
activites de chaque ministere. 
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8. Les instruments politiques promulgues au titre de la LGFP sont fondamentaux pour la 
cyberdefense. lls precisent les roles et les obligations de responsabilisation de differents 
ministeres, donnent une orientation et definissent les exigences. Les instruments les plus 
importants comprennent la Politique sur la securite du gouvernement, la Politique sur les 
services et le numerique, le Plan strategique des operations numeriques, la Strategie d'adoption 
de l'informatique en nuage, et le Plan de gestion des evenements de cybersecurite. lls 
definissent le cadre des cyberactivites de securite et de defense. Com me toutes les directives 
du Conseil du Tresor, le SCT estime que la mise en ceuvre des instruments lies a la 
cyberdefense est « obligatoire ». Cela dit, conformement aux pouvoirs verticaux de la LGFP, les 
administrateurs generaux de chaque ministere sont en definitive responsables de veiller a 
l'integrite et a la securite de leurs system es et reseaux electroniques et a la mise en ceuvre des 
directives du SCT. Pour intervenir face aux cas de non-conformite, le Conseil du Tresor a mis 
en place un cadre strategique sur la gestion de la conformite, qui comprend un eventail de 
consequences adm inistratives4 . 

9. D'autres pouvoirs jouent un role plus precis dans le cadre de cyberdefense. Les 
changements apportes aux pouvoirs du CST en 2001 et en 2019 ont perm is a !'organisation de 
creer un secteur d'activites qui s'est revele crucial a la cyberdefense du Canada. II ne faut pas 
oublier les modifications apportees en 2004 au Code criminel et a la LGFP pour preciser de 
quelle maniere les organisations gouvernementales sont habilitees a proteger leurs propres 
cybersystemes. Le present examen resume !'evolution de ces pouvoirs et instruments et le role 

qu'ils jouent dans le domaine de la cyberdefense. 

10. Entin, le gouvernement a fourni une orientation cle strategique, apporte d'importants 
changements structurels et investi des res sources considerables pour renforcer sa 
cybersecurite et ses moyens de cyberdefense. En effet, le gouvernement a fourni une 
orientation strategique dans les domaines de la cybersecurite et de la cyberdefense par 
l'entremise de la Politique de securite nationale de 2004, de la Strategie de cybersecurite 

de 201 0 et de la Strategie nationale de cybersecurite de 2018. II a apporte des changements 
considerables a la structure du gouvernement, notamment en creant SPC en 2011 et le CCC 
en 2018. Bon nombre de ces changements ont demands des investissements importants : au 
total, entre 2010 et 2021, le gouvernement a investi plus de 6 milliards de dollars dans la 
defense de ses reseaux centre les cyberattaques 5• Le present rapport decrit les differents 

changements apportes par le gouvernement au cours des deux dernieres decennies et 
presente des recommandations quant aux efforts a realiser pour terminer ce travail, y compris 
en ce qui a trait aux pouvoirs gouvernementaux. 

4 Conseil du Tresor, « Cadre strategique s ur la gestion de la conformite », 2009, http://www.tbs-sct.gc.ca/pol/doc­
fra.aspx?id=17151 . 
5 Canada, Budget 2021 ( chapitres 9 et 10), https ://www .budget.gc.ca/2021 /report-rapport/toc-tdm-fr.htm I; 
Budget 2019 , https ://www .budget.gc.ca/2019/d ocs/plan/chap-04-fr.htm l#Pa rtie-4-Secu rite-publig ue-et-j ustice; 
Budget 2018, https ://www .budget.gc.ca/2018/docs/plan/chap-04-fr.htm l#As su rer-la-securite-et-la-prosperite-a-I-ere­
num eriq ue ; Budget 2016, https ://www.budget.qc.ca/2016/docs/plan/ch5-fr.html# Toc446176081; etSecurite publique 
Canada , Canada's Cyb er Security Strategy: Funding Allocations and Aecom plishments to Date, 2015. 
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Apercu de l'examen 

11. Le 19 juin 2020, le Comite a decide d'entreprendre un examen du cadre et des activites 
du gouvernement du Canada pour defendre ses systemes et reseaux centre les cyberattaques. 
Le 6 juillet 2020, le president du Comite a envoye des lettres de notification aux ministres de la 
Defense nationale et de la Securite publique et de la Protection civile ainsi qu'au president du 
Conseil du Tresor. L'examen comprenait les organisations qui suivent : 

• le Centre de la securite des telecommunications; 
• Services partages Canada; 
• le Secretariat du Conseil du Tresor du Canada; 

• Securite publique Canada. 

12. Le Comite a informe les ministres que l'examen porterait sur le cadre federal de la 
cyberdefense, les activites qui constituent la cyberdefense pour le gouvernement et les pouvoirs 
et les structures de gouvernance, y compris la gouvernance et la coordination interministerielles 
au titre desquelles elles sont menees. Les objectifs de l'examen seraient : 

• d'etudier !'evolution des cadres legislatif, reglementaire, politique, operationnel, 
administratif ou financier associes a la tenue des activites de cyberdefense; 

• de definir le type, la nature et l'etendue des activites qui constituent la cyberdefense 
pour le gouvernement et la menace en evolution qu'elle vise a centrer; 

• d'examiner !'evolution des structures de pouvoir, de responsabilisation et de 
gouvernance pour les activites de cyberdefense, y compris la gouvernance et la 
coordination interm inisterielles; 

• de definir les systemes et les reseaux qui constituent les systemes de technologie de 
!'information du gouvernement; 

• d'examiner les etudes de cas pertinentes relatives a la cybercompromission des 
systemes gouvernementaux; 

• de se pencher sur les risques decoulant des activites de cyberdefense (p. ex. les droits 
des Canadiens en matiere de protection des renseignements personnels). 

13. Le Comite a concentre sa recherche sur la defense des systemes du gouvernement 
federal centre les cyberattaques, un domaine d'examen qui convient parfaitement a son mandat 
defini dans la loi. Ce faisant, le Comite a exclu plusieurs enjeux de la portee de son examen. II 
n'a pas examine les activites de cyberdefense liees a la protection des infrastructures 
essentielles a l'exterieur des systemes du gouvernement federal (p. ex. d'autres paliers 
gouvernementaux ou des secteurs comme celui de l'energie). La protection des infrastructures 
essentielles est un sujet large et complexe en soi, sur lequel le Comite pourrait se pencher 
ulterieurement. II n'a pas examine les activites du gouvernement liees a la defense des 
elections federales de 2019 centre les cybermenaces. Le gouvernement avait deja entame un 
rapport ace sujet au moment ou le Comite a annonce son examen. Lorsque le Comite a rec;u 
ce rapport en 2020, ii a presente des commentaires et des recommandations au premier 
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ministre. Enfin, le Comite n'a pas examine la reponse du gouvernement a la cybercriminalite: la 
Gendarmerie royale du Canada (GRC), l'une des organisations centrales de la securite et du 
renseignement pouvant faire l'objet d'un examen du Comite, etait en train de mettre en ceuvre 
d'importants changements dans sa fa9on de mener des enquetes sur les cybercrimes. De plus, 
dans !'ensemble, la cybercriminalite ne s'inscrit pas dans le mandat d'examen du Comite. 

14. Le Comite a etudie une quantite importante de documentation historique de 2001 jusqu'a 
present, principalement pour explorer !'evolution de la comprehension du gouvernement sur les 
cybermenaces et les moyens et ressources necessaires pour y faire face. Le Comite a centre 
son analyse sur des periodes cles ou des incidents majeurs ont force des ministeres a 
reorienter leurs operations et ou le gouvernement a adopte des lois habilitantes ou a apporte 
des changements a sa structure pour mener une action concernant les obstacles en matiere de 

cyberdefense. Dans la meme ligne que ses exam ens anterieurs, le Comite a mis un accent 
considerable sur la responsabilisation, les pouvoirs, et la gouvernance et la coordination des 
activites. 

15. L'examen du Comite s'est deroule en deux etapes. La premiere etait un examen des 
documents gouvernementaux qui decrivent !'evolution des reponses aux menaces nouvelles et 

emergentes. Le Comite a complete ces documents avec des sources d'information 
universitaires et publiques, mais ii a ete limite dans les discussions qu'il pouvait tenir avec des 
experts a l'exterieur du gouvernement en raison de la pandemie. La deuxieme etape etait de 
tenir des seances de breffage et des audiences avec des representants du gouvernement. Le 
Secretariat du Comite a travaille etroitement avec les ministeres en question pour obtenir de 

!'information et la preciser. Au total, le Comite a tenu cinq reunions avec differents ministeres et 
a consulte plus de 2 500 documents, representant plus de 37 000 pages de documentation. 

16. Le present rapport se compose de cinq parties. La premiere est une description des 
cybermenaces qui pesent sur le gouvernement et un examen des enjeux decoulant d'une 
attaque centre les reseaux du gouvernement par des auteurs de cybermenace. La deuxieme 

est une description historique de !'evolution du cadre du gouvernement pour defendre ses 
reseaux depuis 2001. Cette partie explique !'importance des pouvoirs derives de la loi dans les 
fondements des activites de cyberdefense, le role de differentes politiques du gouvernement, 

particulierement les strategies successives en matiere de cybersecurite, et les principaux 
changements dans la structure du gouvernement, notamment la creation de Services partages 

Canada en 2011 et du Centre canadien pour la cybersecurite (CCC) en 2018. La troisieme 
partie porte sur les roles, les responsabilites, les pouvoirs et les activites des principaux 
partenaires dans le cadre de cyberdefense du gouvernement : le Secretariat du Conseil du 

Tresor du Canada, Services partages Canada et le Centre de la securite des 
telecommunications, connus ensemble com me le groupe tripartite sur la securite des 
technologies de !'information. La quatrieme partie decrit le cadre de gouvernance qui englobe 

les activites de cyberdefense au gouvernement. Finalement, le Comite presente son evaluation, 
ses conclusions et ses recommandations. 
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17. Dans cette derniere section, le Comite souligne que le cadre de cyberdefense du 
gouvernement a evolue au fil du temps vers une approche « d'entreprise » horizontale qui traite 
les systemes et les reseaux du gouvernement com me etant une seule entite. Ces dix dernieres 
annees ant montre que cette evolution a grandement ameliore les moyens de cyberdefense du 
Canada. Toutefois, le Canada ne peut pas baisser la garde: le gouvernement doit continuer de 
mettre en ceuvre les mesures necessaires pour s'adapter aux changements. Particulierement, 
l'approche horizontale a la cyberdefense concorde de mains en mains avec les pouvoirs 
verticaux des ministeres, au les differentes organisations et societes d'Etat conservent une 
certaine latitude a savoir s'ils adherent au cadre de cyberdefense du gouvernement au s'ils font 
les changements necessaires pour proteger leurs systemes des menaces complexes. Ces 
pouvoirs ant ete etablis avant l'ere numerique et doivent etre mis a jour pour tenir compte des 
nouvelles technologies et menaces. 
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Examens des activites de cyberdefense realises 

Examens externes 

18. Plusieurs examens, audits et evaluations ont ete menes sur des aspects du cadre de 
cyberdefense du gouvernement. lls ont tous ete realises par des organes d'examen ou d'audit 
independants et externes, des comites parlementaires, le commissaire du CST (l'ancien 
organisme consacre a l'examen des activites du CST) et des organismes internes du 
gouvernement. Com me toile de fond a l'examen du Comite, la presente section resume chacun 
d'entre eux, a tour de role. La mise en reuvre des recommandations formulees dans ces 
examens n'a pas ete verifiee dans le cadre du present examen. 

19. Les examens ou audits externes suivants contenaient des references precises a la 
protection des systemes d'information du gouvernement centre les cybermenaces. 

• Bureau du verificateur general du Canada - Chapitre 3 : Proteger !'infrastructure 
essentielle contre les cybermenaces (2012): Une partie de cet audit examinait la 

fa9on dont le gouvernement protege ses systemes d'information et les roles et 
responsabilites des ministeres touches. On y recommandait que le Secretariat du 
Conseil du Tresor du Canada mette a jour les politiques pertinentes afin de tenir compte 
des nouveaux roles et des nouvelles responsabilites de Services partages 
Canada (SPC) concernant la securite de l'information6. 

• Bureau du verificateur general du Canada - Rapport 4 : Services partages en 
technologies de !'information (2015) : Cet audit portait sur la fa9on dont SPC fournit 

des services de technologie de !'information a d'autres ministeres, y compris la securite 
des technologies de !'information. On y recommandait que SPC definisse les attentes ou 
fournisse de !'information sur des elements centraux de la securite aux partenaires afin 
qu'ils puissent se conformer aux politiques, aux lignes directrices et aux normes du 
gouvernement en matiere de securite des technologies de l'information7. 

• Comite senatorial permanent des banques et du commerce - Les cyberattaques : 
Elles devraientvousempecherde termer l'ceil (2018): Ce rapport examinait 
principalement la fa9on d'ameliorer la cybersecurite pour les Canadiens et les 
entreprises. Cependant, ii s'est aussi penche sur la fa9on d'ameliorer le cadre de 
cybersecurite du gouvernement et de renforcer la surveillance des nombreux ministeres 
dont la cybersecuritefait partie du mandat. Dans le rapport, on recommandait la creation 
d'un ministre federal de la cybersecurite qui serait responsable de la politique entourant 

6 Bureau du verificateur general du Canada (BVG), Autom ne 2012, Chapitre 3: Protegerl'infrastructure essentielle 
contre /es cyb ermenaces, 2012, https ://publications.qc.ca/site/fra/9.604 725/publication.htm I. 
7 BVG, Au tom ne 2015, Rapport 4 : Services partages en technologies de /'information, 2015, https ://www .oaq­
bvg .gc.ca/internet/francais/parl oag 201604 04 f 41061.html. 
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la cybersecurite au Canada et qui coordonnerait les efforts en matiere de cybersecurite 
avec les gouvernements provinciaux et territoriaux et le secteur prive8 • 

Le commissaire du CST 

20. Entre 1996 et 2019, le commissaire du CST avait pour mandat d'examiner les activites 
du CST pour en verifier la conformite avec les lois ainsi qu'avec les orientations politiques 
prescrites par le ministre de la Defense nationale. Dans le rapport final qu'il a depose en 2019, 

le commissaire a rapporte que le CST avait agree et mis en ceuvre 166 des 
175 recommandations formulees depuis 1997 relativement aux divers valets du mandat du 

CST, ce qui represente un taux de mise en ceuvre de 95 %. Entre 2001 et 2019, le commissaire 
du CST a realise uncertain nombre d'examens des activites de cyberdefense du CST, 
lesquelles etaient designees par diverses appellations, notamment tests actifs de securite 

reseau, evaluation de la posture de securite, operations de cyberdefense et activites de securite 
des technologies de !'information. En resume, le commissaire du CST a examine les 

programmes d'activites ou les divers aspects des activites du CST en matiere de cyberdefense, 
et ce, dans le but de verifier si : 

• les autorisations ministerielles pour les activites de cyberdefense repondaient aux 
conditions enoncees dans la Loi sur la defense nationale; 

• les activites de cyberdefense avaient ete menees conformement aux exigences 
legislatives, ministerielles et strategiques; 

• le CST avait dirige ses activites de cyberdefense contre des Canadiens ou des 
personnes se trouvant au Canada; 

• les communications privees interceptees par le CST etaient vraiment essentielles a la 
reconnaissance, a l'isolement et a la prevention des dommages pouvant etre causes 
aux systemes et reseaux informatiques du Canada. 

21. En octobre 2006, le commissaire du CST a remarque que la haute direction avait ete 
mise au courant de la possibilite que des activites de cyberdefense n'aient pas ete conformes 
aux politiques et aux procedures operationnelles. En outre, le commissaire a note que la 
gestion n'accordait pas suffisamment d'attention aux conditions ou aux regles de conformite 

enoncees dans les autorisations ministerielles, et que le cadre de contr6Ie s'appliquant au 
deroulement des activites permises par les autorisations ministerielles aurait pu etre plus clair, 
coherent, complet et actuel. L'effet cumulatif de ces difficultes a suscite des doutes quanta la 
conformite du CST aux dispositions de la Loi sur la protection des renseignements personnels 
et de la Loi surla defense nationale. En consequence, le CST a interrompu les activites de 
cyberdefense qu'il menait en vertu des autorisations ministerielles le temps qu'une enquete 

8 Comite senatorial permanent des banques etdu commerce, Lescyberattaques :ellesdevraientvousempecherde 
fermerl'reil, octobre 2018, https ://sencanada.ca/fr/info-page/parl-42-1 /banc-cyber-security/. 
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interne soit realisee. Ces activites ant repris en octobre 2007 suivant une refonte du programme 
des autorisations ministerielles et du cadre strategique9. 

22. Depuis 2007, le commissaire du CST juge que les autorisations ministerielles vis ant les 
activites de cyberdefense repondent aux exigences de la Loi sur la defense nationale et que 
ces activites sont menees conformement aux lois de meme qu'aux politiques du CST 10. Le 
commissaire du CST a egalement ete en mesure de confirmer que le CST ne dirigeait passes 
activites de cyberdefense contre des Canadiens ou des personnes se trouvant au Canada. Or, 
entre 2001 et 2019, le commissaire du CST a tout de meme formule un certain nombre de 
recommandations ayant pour objet de veiller ace que les activites de cyberdefense du CST 
com portent : 

• des definitions concretes, de nouvelles classifications de documents et des calendriers 
clairement definis pour la conservation et !'elimination des renseignements personnels 11 ; 

• des politiques adequates en matiere de classement, de conservation et d'elimination des 
renseignements cles obtenus en vertu d'une autorisation ministerielle 12; 

• des descriptions plus precises et completes des autorisations ministerielles permettant 
de comprendre sans equivoque ce que le ministre est appele a autoriser13; 

• une transparence accrue de la Loi sur la defense nationale sur le plan des autorisations 
pouvant poser un risque d'interception des communications privees 14 . 

23. En 2019, la Loi sur la securite nationale entra1nait la creation de deux nouveaux 
organismes. Le premier est l'Office de surveillance des activites en matiere de securite 
nationale et de renseignement, qui a pris en charge les activites d'examen du commissaire du 
CST. Le second est le commissaire au renseignement qui, entre autres, examine les 
autorisations annuelles pour la cybersecurite que le ministre de la Defense nationale delivre au 
CST15. Ces autorisations permettent au CST d'acceder aux infrastructures de !'information des 

9 Bureau du comm issaire du Centre de la securite des telecommunications (BCCST), Review of CSE C's activities 
under the Protection of Computer Systems and Networks of the Government of Canada Ministerial Authorizations -
CSEC's Security Posture Assessment- Active Network Security Testing (ANST) Activities in 2007-2008 and 2008-
2009, Report 58 , 14 fevrier 2011 , pp. 4 a 5. 
10 BC CST, Review of CSEC's activities under the Protection of Computer Systems and Networks of the Government 
of Canada Ministerial Authorizations, Report 58, 14 fevrier 2011, p. 25. 
11 BCCST, Report on CSE ITS Ministerial Authorizations, Report 24 , 20 mai 2003, pp. 31 a 32. 
12 BC CST, Information Security Activities Conducted Under the Industry Canada Ministerial Authorization, Report 38, 
19 decembre2006,pp. 10 a 11 . 
13 BC CST, Privacy and Technology, Report 46, 11 juin 2008 , p. 24. 
14 BCCST, Reviewof ITS ANSTICDO 2013, Report 89, 31 mars 2015, p.23 . 
15 Le Bureau du commissaire au renseignementest un organe independantetquasi judiciaire charge d'exam inerles 
conclusions: a) du ministre de la Defense nationale, relativementa la delivrance et a la modification des 
autorisations de renseignementetrangerou des autorisations de cybersecurite pour le Centre de la securite des 
telecommunications; b) du ministre de la Securite publique etde la Protection civile , relativementa la definition des 
categories d'ensembles de donnees que le Service canadien du renseignementde securite (SCRS) est en droit de 
recueillir ou a la definition des categories d'actes ou d'omissions que le SCRS seraitautorise a com mettre, sans quoi 
ces collectes, actes ou omissions constitueraient des infractions a la Loi sur le SCRS; etc) le directeurdu SCRS, 
relativement a l'autorisation du SCRS a interroger un ensemble de donnees en circonstances imperatives ou a 
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institutions federales ou d'organisations non federales designees sans enfreindre les lois du 
Parlement (p. ex. le Code criminel) et sans contrevenir aux attentes raisonnables des 

Canadiens ou des personnes se trouvant au Canada en matiere de respect de la vie privee. 
Depuis la creation de son commissariat en 2019, le commissaire au renseignement a juge que 

toutes les autorisations de cybersecurite qu'il avait examinees s'etaient averees raisonnables. 
Toutefois, le commissaire au renseignement a egalement note qu'au chapitre de la mise en 
reuvre, les autorisations de cybersecurite comportaient de nombreuses incoherences, 

notamment, !'absence de description des resultats et des services de cybersecurite re9us par 
les clients ou des conditions prescrites par le ministre a l'egard de ces autorisations. Toutefois, 
ces questions n'ont aucunement influe sur !'evaluation du commissaire au renseignement quant 
a la raisonnabilite des conclusions du ministre. 

Examen interne 

24. Les examens ou les audits internes suivants presentent un interet particulier pour le 
cadre de cyberdefense du gouvernement. 

• Secretariat du Conseil du Tresor du Canada - Report on Cyber Security of 
Government Systems (2016) : Cette etude analysait les aspects de la cybersecurite 

dans !'ensemble du gouvernement et a determine qu'il manquait une prise de decisions 
claire au niveau de l'entreprise du gouvernement. Elle suggerait de nommer un haut 
dirigeant charge de pallier les lacunes en matiere de responsabilite et de faciliter les 
initiatives d'entreprise. Elle suggerait aussi de reduire les redondances entre les comites 

de gouvernance16 . 

• Bureau du controleur general du Canada -Audit interne horizontal de la securite 
des technologies de !'information dans les grands et les petits ministeres (2016) : 
Mene dans le cadre d'un effort sur plusieurs annees comportant plusieurs etapes, cet 
audit a examine les cadres de gouvernance et de contr6Ie qui encadrent la securite des 
technologies de !'information pour les reseaux non classifies du gouvernement. II a 
constate que de tels cadres etaient en place et que le Secretariat du Conseil du Tresor 

du Canada avait etabli une orientation strategique pour la securite des technologies de 
!'information. Toutefois, l'audit a souligne que les instruments politiques etaient desuets 
et qu'une precision des roles et responsabilites etait necessaire, y compris pour SPC, 

conserver des ensembles de donnees etrangeres. Vair Bureau du com missaire au renseignement, Rapport 
annuel 2020, 31 mars 2020, https:/lwww.canada.ca/fr/commissaire-renseignement/rapportannuel.html. 

16 Les references a la prise de decision d'entreprise ou aux initiatives de securite d'entreprise renvoienta 
!'Architecture de la securite d'entreprise dirigee par le Secretariat du Conseil du Tresor qui com prend des approches 
communes pangouvernementales a la planification eta la prestation des services de securite com muns. 
Essentiellement, ii s 'agitde traiter le gouvernement com me une entite unique, plutotqu'un regroupement 
d'organisations individuelles chacune responsables de leur prop re cybersecurite etcyberdefense. Dans le contexte 
de la cybersecurite , cette approche d'entreprise accroitla capacite du gouvernementa se protegercontre les 
cybermenaces en normalisant les control es de securite eten ameliorant la comm uni cation de !'information sur les 
cybermenaces, ce qui contribue a !'amelioration des reponses auxcyberincidents. Vair Services partages Canada , 
SSC Cyb er and IT Security Framework, Version 1.0, 8 octobre 2014; et Securite publique Canada, Progress Report 
on Canada's Cyb er Security Strategy- Horizontal Initiative for2012-13 and 2013-14, sans date . 
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afin de definir davantage les attentes pour rendre securitaires les systemes 
patrimoniaux. L'audit a aussi permis de reveler que plusieurs comites gouvernant les 
instruments politiques sur la technologie de !'information devraient ameliorer les 
relations de coordination et de communication des donnees. D'autres etapes etaient 
prevues pour les exercices 2019-2020 et 2021-202217 . 

• Securite publique Canada - Evaluation horizontale de la Strategie de 
cybersecurite du Canada (2017): Cet examen portait sur les avancees du 

gouvernement pour lutter centre les cyberattaques. Malgre des ameliorations, ii a 
constate que de la confusion subsistait entre les ministeres relativement a leurs roles et 
responsabilites , surtout entre le CST et le Centre canadien de reponse aux incidents 
cybernetiques de Securite publique Canada de l'epoque. Le secteur prive a souleve 
cette preoccupation, en ajoutant que les organisations du secteur prive ne savaient pas 
vraiment ou signaler les incidents de cybersecurite ou a qui demander de l'aide. 
L'examen a aussi constate que le gouvernement devait continuer de renforcer sa 
capacite de prevenir et de detecter les cyberattaques, d'y repondre et de reprendre ses 
activites par la suite. II recommandait que le gouvernement renforce sa gouvernance 
horizontale de la cybersecurite en evaluant de nouveau la participation a des comites et 
en elaborant des mandats afin de mieux definir les roles et responsabilites des 
ministeres 18. 

17 Bureau du controleurgeneral du Canada, Auditinterne horizontal de la securite des technologies de /'information 
dans /es grands et /es petits ministeres (Etape 1), fevrier 2016, https ://www.canada.ca/fr/secretariat-conseil­
tresor/services/verifications-evaluation/audits-internes-horizontauxlsecurite-technoloqie-informations-grands-petits­
m inisteres-etape-1.html. 
18 Securite publique Canada, Evaluations horizontale de la Strategie de cybersecurite du Canada , 
29 septem bre 2017, https ://www .securitepubligue.gc.ca/cnt/rs rcs/pblctns/vltn-cnd-scrt-strtg/index-fr.as px. 
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Partie I : Les cybermenaces : enjeux et intervenants 

25. En tant que composante fondamentale de !'infrastructure essentielle du Canada, le 
gouvernement recueille et detient de !'information, et fournit des services qui representent une 
grande valeur pour les adversaires du Canada. En cette ere numerique, la quasi-totalite de ce 
que detient le gouvernement et de ce qu'il en fait est a risque - qu'il s'agisse de 
renseignements relatifs aux imp6ts et a l'emploi des Canadiens, de donnees exclusives et de 
recherche appartenant a des entreprises, de politiques, d'enquetes et d'operations ou de 
processus numeriques qui sous-tendent les nombreux services et avantages dont dependent 
les Canadiens. Les reseaux gouvernementaux sont done indispensables a la securite nationale 
du Canada. Le present chapitre porte sur les enjeux poses parles cybermenaces qui guettent 
les systemes du gouvernement, !'evolution des cybermenaces au fil du temps et les principaux 
acteurs mena9ant le Canada a l'heure actuelle. II constitue la base du present examen. 

Quels sont les enjeux? 

26. Les cyberattaques contre les system es du gouvernement menacent !'information qu'il 
detient ainsi que divers system es et process us electroniques necessaires a son 
fonctionnement. Cette vulnerabilite etendue peut etre decomposee en cinq volets, lesquels 
seront decrits dans les prochains paragraphes : 

• renseignements personnels des Canadiens; 

• information relative a la propriete, a la propriete intellectuelle et a la recherche 
appartenant a des entreprises et a des chercheurs canadiens; 

• politiques du gouvernement et processus d'elaboration de politiques; 
• information et operations relatives a la securite et au renseignement; 
• integrite des systemes du gouvernement. 

Menaces aux renseignements personnels des Canadiens 

27. Le gouvernement recueille et gere des quantites considerables de renseignements 
personnels. Ceux-ci comprennent les noms, les dates de naissance, les adresses, les 
renseignements lies a !'assurance sociale et aux passeports, les dossiers medicaux, les 
renseignements lies au vote et d'autres details personnels. Par exemple: 

• l'Agence du revenu du Canada detient de !'information relative a l'identite des 
Canadiens, leur revenu, leur emploi, leurs avantages sociaux et leurs imp6ts; 

• Immigration, Refugies et Citoyennete Canada detient de !'information relative a l'identite 
et au statut des particuliers au pays; 

• l'Agence des services frontaliers du Canada detient des renseignements de nature 
delicate concernant le Systeme d'information prealable sur les voyageurs/dossiers du 
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passager, les entrees et sorties, et les donnees biometriques (empreintes et 
photographies numeriques) pour certaines categories de voyageurs. 

Des criminels pourraient se servir de telles donnees afin d'usurper l'identite de Canadiens, 
ouvrir des comptes bancaires, obtenir des emprunts ou des cartes de credit ou se prevaloir 
d'avantages ou de remboursements du gouvernement19 . Des Etats etrangers hostiles 
pourraient avoir recours a ces donnees pour localiser des Canadiens ou des personnes 
residant au Canada20 . 

Menaces a !'information organisationnelle, a la propriete intellectuelle, aux 
reseaux de recherche et aux activites universitaires 

28. Le gouvernement detient des renseignements relatifs aux entreprises canadiennes, a la 
propriete intellectuelle, aux reseaux de recherche et aux activites universitaires. Par exemple : 

• le Conseil national de recherche detient de !'information liee aux avancees du Canada en 
matiere de technologies et de propriete intellectuelle qui peut s'averer cruciale a la 
reussite technique d'entreprises canadiennes et internationales; 

• Defense, Recherche et Developpement Canada detient de !'information sur la science et 
les technologies en matiere de defense - y compris celle ayant ete elaboree ou 
communiquee aux ministeres partenaires et aux allies de l'industrie, du milieu 
universitaire et etrangers - utilisee pour appuyer les operations de defense et de 
securite au pays et a l'etranger; 

• Innovation, Science et Developpement economique Canada detient de !'information liee 
aux conditions du Canada relativement aux investissements, a !'innovation et au 
commerce international. 

Le vol de ces donnees par des acteurs malveillants pourrait nuire a la capacite de concurrence 
du Canada a l'echelle internationale et a ses inten§ts economiques, miner !'innovation et porter 
atteinte a la securite nationale. 

Menaces aux politiques ou aux processus d'elaboration des politiques 
gouvernementales 

29. Le gouvernement detient de !'information sur ses politiques ou ses process us 
d'elaboration des politiques. Au moyen de divers processus d'elaboration de politiques et de 
prise de decision, le gouvernement genere et obtient de !'information en quantite considerable 
et souvent de nature tres delicate sur des sujets couvrant son travail au pays et a l'etranger, 

19 Agence du revenu du Canada,« Protegez-vous centre le vol d'identite », 2010, http://www.canada.ca/fr/agence­
reve nu/services/form u I ai res-pub Ii cati o ns/p u bli cation s/rc2 84/p roteg ez-vo us-co ntre-i de ntite. htm I. 
20 Pour obtenir plus de renseignements, voir le Com ite des parlementaires sur la securite nationale et le 
renseignement (CPSNR), Rapporl annuel 2020, 2021, https ://www.nsicop-cpsnr.ca/reports/rp-2021-04-12-ar/intro­
fr.htm I. 
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com me les politiques et le commerce etrangers, la defense et la securite, les ressources 
naturelles, l'energie et les finances. II en va de meme quant aux process us et aux decisions qui 
peuvent avoir une incidence sur les marches financiers ou les investissements a l'etranger, 
notamment la planification budgetaire et la reglementation, ou qui ont trait au systeme judiciaire 
du Canada. Par exemple: 

• Affaires mondiales Canada detient de !'information concernant les relations bilaterales et 
multilaterales du Canada, le commerce international, les dossiers consulaires et les 
efforts d'assistance en matiere de securite et de paix; 

• le Secretariat du Conseil du Tresor du Canada detient de !'information concernant les 
depenses du gouvernement, la reglementation et la gestion dans les secteurs touchant 
les personnes, les finances et les technologies; 

• le ministere des Finances detient de !'information relative a l'economie et a la fiscalite, 
notamment au budget annuel, aux politiques en matiere de tarifs et de fiscalite, aux 
mesures sociales et aux investissements lies a la securite; 

• la Cour federale detient de !'information sur les deliberations concernant le droit 
administratif; la citoyennete, !'immigration et les refugies; la propriete intellectuelle; le droit 
maritime et la securite nationale (p. ex. les mandats autorisant certaines activites du 
Service canadien du renseignement de securite). 

De tels renseignements sont d'interet pour les Etats etrangers ou les criminels. Leur vol pourrait 
compromettre les interets nationaux du Canada, sa capacite de concurrence a !'international, 
ses positions de negociation, sa reputation sur la scene internationale ainsi que ses relations 
internationales. Le vol de documents lies aux processus decisionnels et aux finances pourrait 
mener au devoilement de renseignements lies aux plans de depenses et de programmes du 
gouvernement, nuire a ses strategies de negociations a l'etranger ainsi qu'ebranler la confiance 
dans les marches canadiens. Quant aux cyberattaques ciblant les process us judiciaires, elles 
pourraient mener a la divulgation de dossiers et de deliberations de nature delicate, ce qui 
menacerait l'integrite du systeme juridique. 

Menaces a !'information et aux operations liees a la securite et au renseignement 

30. Les reseaux du gouvernement renferment de !'information liee a la securite nationale, au 
renseignement et aux activites de defense du Canada, y compris les operations et les 
enquetes. Par exemple : 

• le Service canadien du renseignement de securite detient de !'information hautement 
classifiee, y compris des enquetes liees a securite nationale visant des Etats precis et 
des personnes canadiennes. En outre, dans le cadre du process us de filtrage de 
securite du gouvernement, ii recueille de !'information de nature delicate sur les 
employes du gouvernement qui requierent l'acces a de !'information classifiee ou a des 
installations afferentes; 
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• le ministere de la Defense nationale et les Forces armees canadiennes detiennent de 
!'information sur les operations militaires du Canada, ses technologies et son 
equipement, ses strategies, son renseignement et ses plans d'approvisionnement. 

Le vol d'information sur les operations militaires pourrait mener au devoilement de strategies, 
de cibles, d'operations et de plans militaires, ce qui risquerait de compromettre la securite des 
troupes canadiennes a l'etranger ainsi que la reussite des operations militaires. Le vol 
d'information sur les operations de securite et de renseignement pourrait mener au devoilement 
de l'identite de representants de la securite et du renseignement, ce qui compromettrait leur 
securite et les exposerait a l'extorsion et a l'espionnage. La perte de tels renseignements 
entra'fnerait possiblement la divulgation des sources et des methodes utilisees pour recueillir le 
renseignement, ce qui affaiblirait la capacite du Canada a recueillir des renseignements sur les 
menaces a la securite nationale. 

Menaces a l'integrite des systemes du gouvernement 

31. Enfin, une cyberattaque reussie pourrait compromettre l'integrite des systemes du 
gouvernement. En tant que composante cle de !'infrastructure essentielle du Canada, le 
gouvernement doit fournir des services ininterrompus. Au sein de nombreux secteurs, ii est 
essentiel de veiller a la continuite des activites du gouvernement. Par exemple: 

• le premier ministre, le Cabinet, les ministres et les parlementaires dependent des 
technologies de !'information et des communications electroniques pour mener des 
activites d'Etat de nature delicate; 

• Emploi et Developpement social Canada, Service Canada et leurs ministeres 
partenaires dependent des technologies de !'information pour offrir de nombreux 
avantages aux Canadiens, y compris des regimes de pension, des passeports, une 
assurance-emploi et une assurance-invalidite pour les veterans; 

• Services partages Canada fournit des services centraux et numeriques aux 
organisations gouvernementales afin de permettre la prestation de services et de 
programmes numeriques couvrant une gamme de mandats. 

Une cyberattaque centre les systemes du gouvernement pourrait compromettre la continuite 
des activites gouvernementales, la prestation de services et l'integrite de !'information detenue. 
C'est l'economie et l'aide sociale aux Canadiens qui en subiraient les contrecoups. 

Quelle est la situation? Le contexte de la cybermenace 

32. Le Centre de la securite des telecommunications (CST) entend par cybermenace « une 
activite qui vise a compromettre la securite d'un systeme d'information en alterant la 
disponibilite, l'integrite ou la confidentialite d'un systeme ou de !'information qu'il contient. » On 
appelle « auteurs de cybermenace » les personnes a l'origine de ces activites. II s'agit d'Etats, 

de groupes ou de personnes malveillants qui cherchent a tirer avantage des vulnerabilites, 
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d'une sensibilisation insuffisante a la cybersecurite et des progres technologiques pour obtenir 
un acces non autorise aux systemes d'information ou encore porter prejudice aux donnees, aux 
appareils, aux systemes et aux reseaux des victimes21 . Le CST a etabli six categories d'auteurs 
de cybermenaces en fonction de leur motivation principale. 

• Etats-Nations : Motives par une gamme d'objectifs strategiques, politiques, 
economiques au lies a la securite, les Etats tentent d'obtenir des avantages dans les 
spheres economique, politique et militaire. 

• Cybercriminels: Motives par des recompenses financieres reelles ou per9ues, les 

criminels cherchent a s'enrichir en ciblant les vulnerabilites. 
• Hacktivistes : Animes par un ideal activiste, ceux-ci tentent de donner de la visibilite a 

leur cause de nature politique au sociale22 . 

• Groupes terroristes: lls sont guides par un extremis me violent fonde sur des 
croyances religieuses ou politiques et cherchent a recueillir des fonds, a faire du 
proselytisme et a organiser des attentats. 

• Amateurs de sensations fortes: Pour leur satisfaction personnelle, les amateurs de 
sensations fortes tentent de« dejouer » les mesures de cyberdefense d'une 
organisation ou d'un gouvernement. 

• Menaces internes: Motives par leur mecontentement et leur insatisfaction, les auteurs 
de menaces internes cherchent a se venger d'affronts subis dans le passe ou a profiter 

de la vente de secrets23 . 

33. Les auteurs de cybermenaces n'ont pas taus les memes capacites et le meme degre de 
perfectionnement. C'est l'acces aux ressources techniques et financieres et a une formation qui 
les differencie principalement. Les auteurs ayant atteint un perfectionnement et des 
competences du plus haut niveau representent des cybermenaces persistantes avancees. 
Pour parvenir a leurs fins strategiques, ils utilisent des techniques avancees afin de mener des 
campagnes prolongees et complexes. Les Etats-Nations sont generalement les auteurs de 
cybermenaces les plus perfectionnes, en raison de leurs ressources d'etat etendues, de leurs 
technologies avancees ( et souvent hautement classifiees ), d'une planification et d'une 
organisation exhaustives, et de la capacite d'agir presque en toute impunite sur le plan 
judiciaire. A quelques exceptions pres, les cybercriminels sont consideres com me des auteurs 
de cybermenaces moderement perfectionnes, quoiqu'ils puissent parfois avoir recours a une 
planification rigoureuse, a du soutien et a des moyens techniques de sorte a faire un grand 
nombre de victimes. Les hacktivistes, les groupes terroristes et les amateurs de sensations 
fortes se situent habituellement au bas de l'echelle sur le plan du perfectionnement, car ils ant 

21 Centre de securite des telecommunications (CST),« Introduction a l'environnementde cybermenace », 2019, 
www .cyber.gc.ca/s ites/defau lt/fi les/publ ications/lntro-ncta-2020 f.pdf. 
22 Bureau de la traduction, Services publics etApprovisionnem ent Canada, « Hacktiviste », banque de donnees 
Term ium Plus, 2021.www.btb.termiumplus.gc.ca/tpv2alpha/alpha-
eng .htm l?lang=eng&i=1 &srchtxt=hacktivist&index=ent&codom2nd wet=1 #resultrecs . 
23 CST, « Introduction a l'environnementde cybermenace », 2019, 
www.cyber.gc.ca/sites/default/files/publications/lntro-ncta-2020 f.pdf; et CST, « Government of Canada Enterprise 
Security Architecture Enterprise ThreatAssessment », janvier 2017. 
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recours a des outils dont le deploiement ne requiert que peu d'habiletes techniques. Les 
personnes travaillant en tant qu'employes au sein d'une organisation qui leur fait confiance 
constituent des menaces internes. Leur acces aux reseaux internes (et proteges de surcroTt) 
pourrait mener a des pertes de donnees considerables ou a des perturbations de systemes 24 . Si 
le Comite reconnaTt que le gouvernement se doit de defendre ses system es contre toute 
menace, quel que soit son degre de perfectionnement ou la motivation de son auteur, ii se 
penche principalement, dans le cadre du present examen, sur les auteurs de cybermenaces 
parraines par l'etat en raison de leur haut degre de perfectionnement et de l'ampleur des 
dommages qu'ils peuvent ainsi causer. 

34. L'env ironnement de cybermenace est l'espace en ligne ou les auteurs de 
cybermenace menent leurs activites malveillantes 25 . II est constitue de composantes 
technologiques, y compris d'une connectivite Internet et d'appareils connectes, d'une puissance 
de traitement et de stockage de donnees, et des personnes et organisations qui s'en servent, 
dont les gouvernements, les citoyens, les entreprises, les universites et les industries. Cet 
environnement de cybermenaces a evolue au fil du temps; les changements les plus 
remarquables consistent en la croissance exponentielle du nombre d'utilisateurs, de la bande 
passante, des ordinateurs et d'autres appareils, et une augmentation en parallele de la creation 
de donnees personnelles et exclusives 26 . 

35. Les ministeres et organismes ont accru leur interconnectivite, entre eux et avec des 
environnements Internet externes, tels que des organisations du secteur prive et des citoyens. 
Pour que le gouvernement assure la prestation de services aux clients , !'interface entre les 
reseaux gouvernementaux et les cyberenvironnements externes est essentielle. En fait, elle est 
au creur meme de sa vision des operations numeriques, ou les programmes et services sont 
offerts de fa9on numerique a taus les Canadiens, n'importe quand, n'importe ou et sur n'importe 
quel appareil27 . Les system es et les reseaux du gouvernement sont done exposes a des 
auteurs de menaces deliberes pouvant mener des cyberactivites malveillantes ciblant le 
gouvernement; et la cybercompromission d'un ministere peut menacer les autres ministeres. 

36. Les auteurs de cybermenaces ont recours a diverses methodes pour attenter aux 
systemes d'information. Com me le releve le CST, [traduction] « la structure de !'Internet permet 
aux auteurs de menaces de se connecter directement a un systeme d'information partout sur la 
planete ou de surveiller les communications liees a un systeme d'information pris pour cible28 . » 
Par exemple, des auteurs de cybermenaces pourraient: 

24 CST, « Introduction a l'environnementde cybermenace », 2019, 
www.cyber.gc.ca/s ites/defau lt/fi les/publ ications/lntro-ncta-2020 f.pdf. 
25 CST, « Introduction a l'environnementde cybermenace », 2019 , 
www.cyber.gc.ca/s ites/defau lt/fi les/publ ications/lntro-ncta-2020 f.pdf. 
26 Centre canadien pour la cybersecurite (CCC), Modern Ransom ware and Its Evolution , 2020 
27 Pour obtenirdes renseignements additionnels sur la vision du gouvernement relative aux operations numeriques, 
consulter le« Plan strategique des operations numeriques de 2018 a 2022 » a l'adresse 
https ://www .can ad a. ca/frig o uve rn rm e nt/sys te m e/g ouve rne me nt-n ume ri qu e/p la n s-strategiq ues-o perati o ns­
n um e ri q u es-go uve rn e ment-ca n a da/p lan-strateq iq ue-operati o ns-n u merique-2018-2022 . htm l#T oC 3. 
28 CST, « Government of Canada Enterprise Security Architecture Enterprise ThreatAssessment », 2017 . 
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• surveiller !'interaction entre deux appareils ou composantes logicielles dans le systeme 
d'information, ce qui entra'fnerait une compromission des donnees; 

• bloquer la communication entre deux composantes, interrompant la prestation de 
services essentiels; 

• s'inserer entre deux appareils ou modules communicants et intercepter leurs 
communications; 

• obtenir un acces aux systemes du gouvernement en usurpant l'identite d'un utilisateur 
legitime ou en volant des justificatifs d'identite29 . 

37. L'equilibre entre la cyberdefense et la cyberattaque est variable. Les ministeres utilisent 
une gamme de navigateurs, de logiciels, d'applications et de materiel informatique, dont l'age et 
le perfectionnement varient, qui necessitent des mises a jour et un entretien constants afin de 
minimiser leurs vulnerabilites. Les ministeres ont aussi mis en reuvre des mesures 
perfectionnees pour renforcer les mesures de defense. Or, pendant ce temps , la capacite des 
auteurs de cybermenaces de commettre des cyberattaques s'est accrue. Pour les auteurs de 
cybermenaces relativement moins perfectionnes, les outils de piratage sont devenus moins 
couteux et plus facilement accessibles par l'entremise de fournisseurs de services criminels, ce 
qui permet a ces premiers d'orchestrer des attaques complexes difficiles a detecter30 . Com me ii 
est decrit ci-apres, les auteurs de cybermenaces les plus perfectionnes, notamment la Chine et 
la Russie, continuent d'adapter leurs moyens pour faire echec aux mesures de defense, et 
d'autres etats, com me***, investissent considerablement dans leurs moyens pour faire de 
meme. En somme, les cybermenaces aux reseaux gouvernementaux ainsi que les mesures 
pour les centrer evoluent rapidement. 

Cybermenaces pour les reseaux du gouvernement, de 2015 a 2020 

38. Dans son Rapport annuel 2020, le Comite decrit le paysage contemporain des 
cyberactivites malveillantes mena9ant les systemes gouvernementaux, les fournisseurs de 
services essentiels, le secteur prive et la population canadienne31 . Dans le cadre du present 
examen, !'analyse du Comite portera precisement sur les cyberactivites malveillantes qui ont 
cible les systemes et les reseaux du gouvernement de 2015 a 2020. 

39. Le CST emploie deux precedes pour cerner les menaces aux systemes 
gouvernementaux. Le programme du renseignement etranger du CST surveille les auteurs de 
cybermenaces etrangers afin de determiner leurs techniques et leurs champs d'interet (entre 
autres ). L'information est ensuite communiquee au Centre canadien pour la 
cybersecurite (CCC), situe au sein du CST. Pour sa part, le CCC gere trois types de capteurs 
de cyberdefense, qui cherchent des menaces connues et des anomalies dans certains 

29 CST, « Government of Canada Enterprise Security Architecture Enterprise Threat.Assessment », 2017. 
3° CST, Operational Threat Report: 2019 Annual Threat Landscape -1 January to 31 December 2019, 2020 . Le CST 
souligne que le cybercrime est l'une des form es de crim inalite transnationale qui enregistre la plus grande hausse et 
indique qu'il continuera de grandir, car la disponibilite accrue des maliciels diminue !'expertise technique requise pour 
causer des dommages. 
31 CPSNR, Rapport annuel 2020, 2021 , https :l/www.nsicop-cpsnr.ca/reportslrp-2021-04-12-ar/intro-fr.html. 
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ministeres, reseaux et environnements d'infonuagique. Le CCC combine !'information recueillie 
de ces sources et celle transmise par des partenaires pour creer des indicateurs de 
compromission qui lui permettront de cerner ces cybermenaces malveillantes 32 . Suivant 
!'augmentation du deploiement des capteurs de cyberdefense au fil du temps, la capacite du 
CCC a detecter les cyberactivites malveillantes sur les system es du gouvernement a egalement 
augmente. 

40. La capacite du CCC a parer cette activite s'est aussi accrue. En 2013 (avant la creation 
du CCC), le CST a commence a mettre en reuvre des mesures de defense dynamique basees 
sur le reseau, representant un tournant revolutionnaire dans les moyens defensifs. Le CST, qui 
etait seulement en mesure de cerner les menaces, a pu des lors les parer proactivement. Pour 
creer ces mesures de defense, les menaces nouvellement cernees sont *** mises ajour dans le 
systeme de defense dynamique du CST. Les capteurs peuvent ensuite detecter ces menaces 
et activer automatiquement des mesures d'attenuation. Bien que les auteurs malveillants 
continuent de cibler le gouvernement, le deploiement de ces mesures de defense dynamique a 
considerablement mine leur capacite a compromettre les systemes du gouvernement33 . Dans le 
cadre de comparutions devant le Comite, des representants du CCC ont affirme que le volume 
de cyberincidents a diminue depuis 2015, et que les repercussions de tels incidents sont moins 
importantes grace a la capacite d'intervention rapide du CCC en cas de nouvelles attaques et 
de prevention des types de dommages qui par le passe auraient contraint les ministeres cibles 
a rebatir leurs reseaux34 . Les representants ont aussi declare qu'au debut des annees 2010, le 
CST a constate des milliers d'incidents par annee, dont plusieurs cas d'exfiltration a partir des 
reseaux du gouvernement du Canada. lls ont ajoute que [traduction] « [a] present, si l'on en 
constate *** par annee, ii s 'agit d'une mauvaise annee, car on est en mesure d'intervenir tres 
rapidement35 . » L'evolution et le deploiement des capteurs seront abordes ci-apres. 

Preuve d'une compromission 

41. Plusieurs activites malveillantes indiquent la compromission d'un reseau, notamment : le 
balisage, !'exploitation a distance, les artefacts de logiciel, le telechargement de maliciels, 
l'hamec;:onnage, !'exploitation basee sur navigateur, l'exfiltration de donnees, l'acces a distance 
et le deni de service, decrites ci-dessous 36 . *** 

32 CCC, « Review of the Government of Canada's Cyber Defence Activities », com parution devant le CPSNR, 
19 fevrier 2021 . 
33 CST, Year ReviewCyberDefence Report 2017, 2018. 
34 CCC, Remarques du chef du CCC, comparution devantle CPSNR, 19 fevrier 2021 . 
35 CCC, Remarques du chef du CCC, comparution devantle CPSNR, 19 fevrier 2021 . 
36 11 convient de noter que la methodologie de suivi des cyberactivites malveillantes par le CST a evolue au fil des 
annees, tout com meses connaissances des auteurs de cybermenaces, et ii a elargi le deploiementde ses capteurs 
de cyberdefense a d'autres m inisteres. Lorsque le CST est en mesure de trouver et de decrire une activite de 
cybermenace malveillante, elle se rapporte seulementauxsecteurs des reseauxdu gouvernementqu'il peutvoir : la 
circulation m inisterielle sur le Service Internet d'entreprise de SPC ou les donnees tirees de ses ca pteurs de 
cyberdefense sur l'hote. 
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Balisage 

42. Le balisage est une methode de communication entre un reseau cible com prom is et 
l'ordinateur de l'attaquant. L'auteur d'une cybermenace peut deployer une balise par divers 
moyens, notamment par !'exploitation a distance, l'hame9onnage ou !'exploitation basee sur 
navigateur. La balise sert a signaler a l'auteur de la cybermenace que son attaque a reussi et 
que l'outil implante est parvenu a dejouer les mesures de defense du reseau (p. ex. un coupe­
feu). L'auteur de la cybermenace peut alors creer d'autres canaux de communication 
(habituellement dissimules et chiffres) afin d'y introduire d'autres outils plus pousses (p. ex. afin 
d'exploiter le reseau davantage ou de voler de l'information)37 . [*** Une phrase a ete supprimee 
pour retirer !'information prejudiciable ou privilegiee. La phrase decrivait !'evaluation par le 
CST. ***]38 

Exploitation a distance 

43. L'exploitation a distance est un process us au cours duquel un auteur de cybermenaces 
transmet a partir d'un reseau a distance un ensemble de commandes a un appareil cible pour y 
acceder ou acceder a !'information qu'il contient39 . En general, les exploitations a distance 
profitent des vulnerabilites ou des faiblesses des logiciels, du materiel informatique ou de la 
configuration d'un ordinateur ou d'un appareil connecte au reseau. Autrement dit, c'est par 
!'exploitation a distance que le criminel force une serrure40 . [*** Une phrase a ete supprimee 
pour retirer !'information prejudiciable ou privilegiee. La phrase decrivait !'evaluation par le CST. 
***]41 

Acces a distance 

44. L'acces a distance renvoie aux connexions a distance non autorisees a un hote victime 
par un auteur de cybermenaces sans exploitation (p. ex., recours a une combinaison valide d'un 
nom d'utilisateur et d'un mot de passe, souvent obtenu par le vol de donnees ou une tentative 
reussie d'hame9onnage par courriel)42 . Des utilisateurs legitimes interagissent avec des 
dossiers, de !'information et des ressources du systeme lorsqu'ils travaillent a distance (p. ex. le 
teletravail)43 . En tirant profit de l'acces a distance a un reseau cible, les auteurs malveillants de 
cybermenaces peuvent imiter toutes les interactions et les activites d'un utilisateur legitime. 

37 CCC,« Glossaire », http://www.cyber.gc.ca/fr/qlossaire. Voir aussi la definition de« beaconing». Association 
internationale des chefs de police (IACP), Law Enforcement Cyber Center, 
https ://www.iacpcybercentre .org/resources-2/glossary/#8 [en anglais seulement]. 
38 CCC, Operational Threat Report: 2019 Annua/Threat Landscape - 1 January to 31 Oecem b er 2019, 2020. 
39 CCC,« Glossaire », http://www.cyber.gc.ca/fr/glossaire . 
40 Vice, https ://www .vice.com/en/article/mq79v4/hackinq-glossary [en anglais seulement]. 
41 CCC, Rapport sur la cyb erdefense: Vulnerab ilites et com prom issions Tl au gouvernementdu Canada, Rapport 
annuel de 2018, 2019; et CST, « NSICOP Cyber Report- Typos and Small Changes», p. 1, 9 juillet2021. 
42 CCC, Rapport sur la cyb erdefense : Vulnerab ilites et com prom issions Tl au gouvernementdu Canada, Rapport 
annuel de 2018, 2019. 
43 Techtarget, « Remote Access », Search Security, https ://searchsecurity.techtarget.com/definition/remote­
access#:-:text=Remote%20access%20is%20the%20ability.distance%20through%20a%20network%20connection.&t 
extA%20VPN%20creates%20a%20safe,network%2C%20such%20as%20the%20internet . 
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[*** Deux phrases ont ete supprimees pour retirer !'information prejudiciable ou privilegiee. Les 
phrases decrivaient !'evaluation par le CST. ***]44 

Artefacts et telechargements de maliciel 

45. On definit le maliciel com me une grande gamme de logiciels malveillants con9us pour 
infiltrer ou endommager un systeme informatique, sans le consentement du proprietaire45 . Un 
maliciel peut etre deploye par divers moyens (p. ex. !'exploitation a distance, l'hame9onnage ou 
!'exploitation basee sur navigateur). Le code d'un maliciel est ecrit dans le but precis de causer 
des dommages, de divulguer de !'information ou de porter atteinte a la securite ou a la stabilite 
d'un systeme46 . Les artefacts de maliciel sont des traces detectables de maliciel sur l'appareil 
d'une victime47 . Le telechargement de maliciel renvoie aux occurrences ou un maliciel a ete 
telecharge sur un appareil ***48 . [*** Une phrase a ete supprimee pour retirer !'information 
prejudiciable ou privilegiee. La phrase decrivait !'evaluation par le CST. ***] (voir l'image 1 )49 . 

Sources: CST, Rapport annuel de cyberdefense, 2016; CST, Rapport annuel de 
cyberdefense, 2017; CCC, Rapport sur la cyberdefense: Vulnerabilites et 
compromissions Tl au gouvernement du Canada, Rapport annuel de 2018, 2019; et CCC, 
Operational Threat Report: 2019 Annual Threat Landscape, 2020. 

Image 1 : [*** Cette image a ete supprimee pour retirer !'information prejudiciable ou privilegiee. 
L'image montrait des donnees recueillies par le CST.***] 

Hame~onnage 
46. L'hame9onnage est un precede par lequel des auteurs de menaces parraines par l'etat 
et des criminels sollicitent de !'information confidentielle appartenant a des cibles precises pour 
les inciter a divulguer des renseignements personnels ou des justificatifs d'identite50 . Une 
tentative d'hame9onnage peut utiliser des courriels d'apparence officielle (connu sous le nom 
de harponnage) dont le deg re de perfectionnement varie et qui contiennent souvent des liens 
ou des fichiers malveillants qui, une fois ouverts, infectent l'ordinateur du destinataire avec un 
maliciel. Un auteur de menaces peut avoir recours a ce maliciel pour acceder a l'ordinateur 
d'une cible afin de voler de !'information ou d'utiliser les renseignements personnels de la cible 

44 CCC, Rapportsur la cyberdefense: Vulnerabilitesetcompromissions Tl au gouvernementdu Canada, Rapport 
annuel de 2018, 2019. 
45 CCC,« Glossaire », http://www.cyber.gc.ca/fr/glossaire. 
46 Global Knowledge,« Cyber Security GlossaryofTerms », https ://www.globalknowledge.com/ca­
en/topics/cybersecu rity/q lossary-of-term s/#top. 
47 CCC, Rapport sur la cyberdefense: Vulnerabilites etcompromissions Tl au gouvernementdu Canada, Rapport 
annuel de 2018, 2019. 
48 CCC, Rapport sur la cyb erdefense : Vulnerab ilites et com prom issions Tl au gouvernementdu Canada, Rapport 
annuel de 2018, 2019. 
49 CCC, Rapport sur la cyb erdefense : Vulnerab ilites et com prom issions Tl au gouvernementdu Canada, Rapport 
annuel de 2018, 2019. [*** Une phrase a ete revue pour retirer l'inform ation prejudiciable ou privilegiee. La phrase 
decrivaitun moyendu CST. ***]Voir CST, Rapportannueldecyberdefense, 2017,2018. 
5° CCC,« Glossaire », http://www.cyber.ge.calfr/glossaire. 
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(com me des justificatifs d'identite ou des renseignements de carte de credit) pour acceder a des 
informations bancaires ou commettre un vol d'identite51 . 

47. [*** Ce paragraphe a ete supprime pour retirer !'information prejudiciable ou privilegiee. 
Le paragraphe decrivait !'evaluation par le CST. ***]52 

Exploitation basee sur navigateur 

48. Les navigateurs Web et les applications connexes com portent des defauts et des 
vulnerabilites que les auteurs de cybermenaces malveillants exploitent pour prendre le contr61e 
de l'ordinateur d'une cible qui se connecte a un site Web infecte. Alors, ces auteurs volent les 
justificatifs d'identite de l'utilisateur, envoient un rarn;ongiciel, executent un maliciel, volent de 
!'information ou obtiennent des autorisations sur un reseau pour acceder a d'autres appareils 53 . 

[*** Deux phrases ont ete supprimees pour retirer !'information prejudiciable ou privilegiee. Les 
phrases decrivaient un moyen et une evaluation du CST. ***]54 55 56 

Exfiltration de donnees 

49. L'exfiltration de donnees est le retrait non autorise (vol) d'information d'un reseau cible 
par un auteur de menaces une fois qu'il a obtenu un acces au moyen de !'exploitation a 
distance par exemple57 . [*** Deux phrases ont ete supprimees pour retirer !'information 
prejudiciable ou privilegiee. Les phrases decrivaient !'evaluation du CST. ***] 58 59 

Deni de service 

50. Le deni de service est une technique utilisee pour empecher des utilisateurs legitimes 
d'acceder a un service relie a un reseau en envoyant des demandes illegitimes pour surcharger 
les ressources d'un reseau60 . [*** Deux phrases ont ete supprimees pour retirer !'information 
prejudiciable ou privilegiee. Les phrases decrivaient !'evaluation du CST. ***]61 

51 CCC, Rapport sur la cyb erdefense : Vulnerab ilites et com prom issions Tl au gouvernementdu Canada, Rapport 
annuel de 2018, 2019; et CCC, « Glossaire », http://www.cyber.gc.ca/fr/qlossaire. 
52 CST, Rapport annuel de cyb erdefense, 2017; CCC, Rapport sur la cyb erdefense : Vulnerab ilites et 
com prom issions Tl au gouvernementdu Canada, Rapport annuel de 2018, 2019; et CCC, Operational Threat 
Report: 2019 Annual Threat Landscape , 2020. 
53 Cynet, « Browser Exploits - Legitimate Web Surfing Turned Death Trap », https:/lwww.cynet.comlblog/browser­
exploits-legitimate-web-surfing-turned-death-trapl. 
54 11 convient de noter que le CST[*** La fin de la phrase a ete supprimee pourretirer !' information prejudiciable ou 
privilegiee. Elle decrivait un moyen du CST. ***] 
55 Le CST a constate une augmentation de !'exploitation basee sur navig ateur en 2019, attribuee a une campagne 
precise de distribution de ran<;:ongiciel. CCC, Operational Threat Report: 2019 Annual Threat Landscape, 2020. 
56 CCC, Rapport sur la cyb erdefense : Vulnerab ilites et com prom issions Tl au gouvernementdu Canada, Rapport 
annuelde 2018, 2019. 
57 International Association of Chiefs of Police, Law Enforcement Cyber Centre, « Glossary» , 
https ://www .iacpcybercenter.orq/res ources-219 lossary/#E; et CCC, Rapport sur la cyb erdefense : Vulnerab ilites et 
com prom issions Tl au gouvernement du Canada, Rapport annuel de 2018, 2019. 
58 CST, Year Review Cyb er Defence Report 2017, 2018. 
59 CCC, Operational Threat Report: 2019 Annual Threat Landscape, 2020. 
6° CCC, Rapport sur la cyberdefense: Vulnerabilites etcompromissions Tl au gouvernementdu Canada, Rapport 
annuel de 2018, 2019. 
61 CCC, Rapport sur la cyb erdefense : Vulnerab ilites et com prom issions Tl au gouvernementdu Canada, Rapport 
annuel de 2018, 2019. 
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Les menaces persistantes avancees que presentent les Etats-nations 

51. Le CST surveille les cyberactivites de certains acteurs etatiques. La Chine et la Russie 
representent les auteurs de cybermenace qui ciblent le gouvernement les plus experimentes 62 . 

L'lran, la Goree du Nord et*** ont des capacites moderement sophistiquees; et*** presentent 
des menaces mains avancees. Les auteurs de menaces persistantes avancees peuvent faire 
partie de l'appareil officiel d'un Etat (p. ex. les forces armees, ou un organisme de la securite ou 
du renseignement) et etre consideres com me etant des acteurs d'Etat; ou faire partie d'une 

entite non etatique qui est dirigee et soutenue (p. ex. financierement) par un Etat et etre 
consideres com me etant des acteurs parraines par un Etat63 . A des fins de simplicite, le Comite 
utilise le nom de l'Etat concerne lorsqu'il est question d'acteurs etatiques et d'acteurs parraines 
par un Etat (p. ex., « la Chine » ). L'evolution de ces menaces persistantes avancees pendant la 
periode allant de 2015 a 2020 est presentee ci-dessous. (Remarque: Le CST accorde un 
niveau de menace faible, modere ou eleve en fonction de ses connaissances du 
perfectionnement technologique de !'auteur de menace et de son evaluation de la probabilite 
que des auteurs de menace precis s'en prennent au Canada.) 

Chine 

52. La Chine constitue un auteur de cybermenace tres sophistique. Ses principaux objectifs 
strategiques consistent a maintenir une stabilite interne et a se developper a titre de puissance 
mondiale. Voici ses trois priorites : 

• recueillir des renseignements a l'appui des politiques etrangeres ainsi que des politiques 
en matiere de securite et de commerce du gouvernement; 

• recueillir de !'information scientifique et de !'information sur la recherche pertinente sur le 
plan des technologies strategiques qui pourraient favoriser l'economie ou les forces 
armees de la Chine; 

• recueillir ***64 . 

Le CST a determine que [traduction] « on ne peut surevaluer la portee et la tenacite des 
activites de la Chine visant a acceder a la propriete intellectuelle, a !'information, ainsi qu'aux 
politiques et aux positions du gouvernement du Canada ». Le CST a egalement mentionne que 
les cyberactivites de la Chine etaient agressives et vastes, et plus audacieuses qu'auparavant. 

62 Pour evaluer le niveau de menace que presententdes acteurs parraines parun Etat envers le gouvernement, le 
CST se fonde surtrois facteurs : la sophistication technique des cybercapacites, la ca pa cite organisationnelle et le 
niveau d'interet. 
63 Threat Post, « Defending ~ainst State and State-Sponsored Threat Actors », https ://threatpost.com/defending­
against-state-threat-actors/162518/; et CST, « Introduction a l'environnementde cybermenace », 
https :/ /cybe r .g c.ca/fr/o rientatio n/cybe rm en ace-et-a uteu rs-d e-cybe rm en aces. 
64 CCC,« Cyber Threat Brief: State Activity ~ainstCanada, January to June 2020 », 2020. 
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[*** Une phrase a ete supprimee pour retirer !'information prejudiciable ou privilegiee. La phrase 
decrivait !'evaluation par le CST des moyens de la Chine. ***]65 . 

53. ***, la Chine a continue d'etre un auteur de menace ciblant le gouvernement *** 
prolifique. Conformement a ses priorites en matiere de renseignement, la Chine a cible 
plusieurs secteurs gouvernementaux, notamment la securite, le renseignement et la defense 
(***); les affaires etrangeres, le commerce et le developpement (***); le developpement de 
l'industrie et du commerce(***); !'administration gouvernementale (***); les transports(***); et 
les ressources naturelles, l'energie et l'environnement (***)66 . Depuis le debut de la pandemie 
de COVID-19, la Chine a pris pour cible des reseaux de recherche aux Etats-Unis, au 
Royaume-Uni et au Canada. ***67 . 

54. La Chinese sert de diverses techniques pour cibler les system es et les reseaux du 
gouvernement. [*** Quatre phrases ont ete supprimees pour retirer !'information prejudiciable ou 
privilegiee. Les phrases decrivaient !'evaluation par le CST de moyens de la Chine. ***]68 69 70 

En resume, la Chine a adapts ses techniques pour qu'elles repondent a la posture de defense 
de ses cibles. 

55. *** le CST a observe un vaste eventail de cyberactivites malveillantes de la Chine de 
meme que la superposition de techniques. [*** Trois phrases ont ete supprimees pour retirer 
!'information prejudiciable ou privilegiee. Les phrases decrivaient !'evaluation par le CST de 
moyens de la Chine. ***]71 En resume, la Chine continue de representer une cybermenace tres 
active et complexe72 . 

Russie 

56. La Russie constitue un auteur de cybermenace tres experiments. La Russie mene des 
activites de cybermenace malveillantes, notamment *** le cyberespionnage et l'ingerence 
etrangere, a l'appui d'un vaste eventail de priorites strategiques en matiere de renseignement, 
notamment: 

65 CST, Mise a joursur /es cybermenaces: Republique populaire de Chine etRussie, 2015; et CST, Rapportannuel 
sur /es cybermenaces 2015, 2016. 
66 CST, Rapport annue/ de cyb erdefense, 2017; CCC, Rapport sur la cyberdefense: Vulnerab ilites et 
compromissions Tl au gouvernementdu Canada, Rapport annuel de 2018, 2019; CCC, Portrait des cybermenaces 
qui pesent sur le Canada: Le point sur 2019 et previsions pour 2020, 2020; et CCC, « Cyber Threat Brief: State 
Activity Against Canada, June to December 2020 », 2021. 
67 CCC, « Cyber Threat Brief: State Activity Against Canada Januaryto June 2020 », 2020. 
68 *** CST, Quarterly Cyb er Defence ReportQ1 2015, 2015. 
69 CST, Mise a jour sur /es cybermenaces : Repub/ique populaire de Chine etRussie, 2015; et CST, Rapport annuel 
sur /es cybermenaces 2015, 2016. 
7° CCC, Portrait des cybermenaces qui pesent sur/e Canada: Le point sur 2019 et previsions pour 2020, 2020. 
71 *** 
72 CCC, Rapport sur la cyb erdefense : Vulnerab ilites et com prom issions Tl au gouvernementdu Canada, Rapport 
annuel de 2018, 2019; CCC, Rapport sur /es cybermenaces: Tendancesdu ciblage des activites parrainees pa run 
Etat, Rapportannuel de 2018, 2019; CCC, Operational Threat Report: 2019 Annual Threat Landscape , 2020 ; et 
CCC, « Cyber Threat Brief: State Activity Against Canada, June to December 2020 », 11 fevrier 2021 . 
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• recueillir des produits du renseignement etrangers et militaires aupres de cibles 
diplomatiques, economiques et militaires, y compris des etablissements d'enseignement 
superieur et des organismes du secteur prive; 

• reconnaTtre les fournisseurs de telecommunications et de system es de contr6Ie 
industriel pour !'infrastructure essentielle; 

• cerner les tendances et les evenements conflictuels des Etats rivaux en vue de mener 
des campagnes d'influence et d'ebranler les normes et les valeurs liberales et 
democratiques73 . 

La Russie a egalement recours a certains acteurs non etatiques, notamment des 
cybercriminels, des entreprises privees et des usines a trolls, pour qu'ils menent des activites 
de cybermenace a son nom. [*** Une phrase a ete supprimee pour retirer !'information 
prejudiciable ou privilegiee. La phrase decrivait !'evaluation par le CST des priorites de la 
Russie. ***]74 

57. *** la Russie comptait parmi les auteurs de menace parraines par un Etat ciblant le 
gouvernement les plus prolifiques. Conformement aux priorites strategiques en matiere de 
renseignement de la Russie, ses activites de cybermenace ont cible divers secteurs de maniere 
systematique: les affaires etrangeres, le commerce et le developpement (***); la securite, le 
renseignement et la defense(***); et les ressources naturelles, l'energie et l'environnement 
(***)75. En 2020, la Russie a cible le systeme de sante du Canada dans le but de voler la 
propriete intellectuelle sur la recherche pharmaceutique et la creation du vaccin contre 
la COVID-19. [*** Une phrase a ete supprimee pour retirer !'information prejudiciable ou 
privilegiee. La phrase decrivait !'evaluation par le CST. ***]76 

58. [*** Ce paragraphe a ete revu pour retirer !'information prejudiciable ou privilegiee . Le 
paragraphe decrivait !'evaluation par le CST des moyens de la Russie, et indiquait que la 
Russie emploie un large eventail de tactiques dans son ciblage des system es et des reseaux 
gouvernementaux et que la Russie demeure une cybermenace tres poussee et active pour les 
reseaux gouvernementaux. ***]77 78 79 80 81 82 

73 CCC, « Cyber Threat Brief: State Activity Against Canada, January to June 2020 », 2020. 
74 CCC, Portrait des cybermenaces qui pesent surle Canada: Le point sur 2019 et previsions pour 2020, 2020. 
75 CST, Rapport annuel de cyb erdefense , 2017; CCC, Rapport sur la cyb erdefense : Vulnerab ilites et 
compromissions Tl au gouvernementdu Canada, Rapport annuel de 2018, 2019; et CCC, Portrait des cybermenaoos 
qui pesent sur le Canada : Le point sur 2019 et previsions pour 2020, 2020. Voir l'Annexe A pour un echantillon 
representatifde ministeres du gouvernement, parsecteur. 
76 CCC, « Cyber Threat Brief: State Activity Against Canada - January to June 2020 » , 2020. 
77 CST, Rapport annuel surf es cybermenaces 2015, 2016. 
78 CST, Rapportannue/ de cyberdefense 2016, 2017. 
79 CST, Rapport annuel de cyberdefense 2017, 2018; et CST, CCC, Rapport sur /es cybermenaces : Tendances du 
cib /age des activites parrainees par un Etat, Rapport annuel de 2018, 2019. 
8° CCC, Operational Threat Report: 2019 Annual Threat Landscape , 2020. 
81 CST, Rapportannuel surles cybermenaces , 2015; CST, Rapportannuel de cyberdefense, 2016; CST, Rapport 
annuel de cyb erdefense, 2017; CCC, Rapport sur la cyb erdefense: Vulnerab ilites et com prom issions Tl au 
gouvernementdu Canada, 2019; et CCC, Operational Threat Report: 2019 Annual Threat Landscape, 2020. *** 
82 CCC, Operational Threat Report: 2019 Annual Threat Landscape , 2020. 
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Iran 

59. L'lran presente une cybermenace moderee. [*** Ce paragraphe a ete revu pour retirer 
!'information prejudiciable ou privilegiee. Le paragraphe decrivait !'evaluation par le CST des 
moyens de l'lran, et indiquait quatre secteurs au centre des cyberactivites de l'lran. ***]83 84 85 86 

Goree du Nord 

60. La Goree du Nord presente une cybermenace moderee. La Goree du Nord agit de la 
meme maniere que les cybercriminels : elle vole de la cryptomonnaie et de la monnaie 
fiduciaire pour financer le gouvernement et ses representants. [*** Deux phrases ont ete 
supprimees pour retirer !'information prejudiciable ou privilegiee. Les phrases decrivaient 
!'evaluation par le CST. ***]87 88 

*** 

61. [*** Ce paragraphe a ete revu pour retirer !'information prejudiciable ou privilegiee. Le 
paragraphe decrivait !'evaluation par le CST d'un etat qui fait peser une cybermenace 
moderee.***]89 90 91 

*** 

62. [*** Ce paragraphe a ete revu pour retirer !'information prejudiciable ou privilegiee. Le 
paragraphe decrivait !'evaluation par le CST d'un etat qui fait peser une cybermenace faible. 
***]92 93 

83 CST, Rapportannuel de cyberdefense 2017, 2018. 
84 CCC, Rapport sur /es cyb ermenaces : Tendances du cib /age des activites parrainees par un Etat, Rapport annuel 
de 2018, 2019. *** CCC, Rapport sur la cyberdefense : Vulnerabilitesetcompromissions Tl au gouvernementdu 
Canada, 2019; CCC, Rapport sur /es cyb ermenaces : Tendances du cib /age des activites parrainees par un Etat, 
Rapport annuel de 2018, 2019; et CCC, Operational Threat Report: 2019 Annual Threat Landscape, 2020. 
85 CCC,« Cyber Threat Brief: State Activity Against Canada Januaryto June 2020 », 2020. 
86 CCC, « Cyber Threat Brief: State Activity Against Canada Januaryto June 2020 », 2020 
87 CCC, Portrait des cybermenaces qui pesent sur/e Canada: Le point sur 2019 et previsions pour 2020, 2020. 
88 CCC, Portrait des cybermenaces qui pesent surle Canada : Le point sur 2019 et previsions pour 2020, 2020; 
CCC, Operational Threat Report: 2019 Annual Threat Landscape , 2020; et CCC,« Cyber Threat Brief: State Activity 
Against Canada January to June 2020 », 2020. 
89 CCC, Portrait des cybermenaces qui pesent surle Canada: Le point sur 2019 et previsions pour 2020, 2020. 
90 ccc, ***, 2019. 
91 CCC, Portrait des cybermenaces qui pesent surle Canada: Le point sur 2019 et previsions pour 2020, 2020; et 
CST, « NSICOP Cyber Defence Review, Requestforlnformation-4, Item #3 - Question Related to State-Sponsored 
ThreatActor », 2juin2021 . 
92 CCC, Portrait des cybermenaces qui pesent surle Canada: Le point sur 2019 et previsions pour 2020, 2020. 
93 CST, Rapport annuel surf es cybermenaces, 2015; CST, Rapport annuel de cyberdefense, 2016; CST, Rapport 
annuel de cyb erdefense, 2017; CCC, Rapport sur la cyberdefense : Vu/nerab ilites et com prom issions Tl au 
gouvernementdu Canada , 2019; et CCC, Operational Threat Report: 2019 Annual Threat Landscape, 2020. 
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*** 

63. [*** Ce paragraphe a ete revu pour retirer !'information prejudiciable ou privilegiee. Le 
paragraphe decrivait !'evaluation par le CST d'un etat qui fait peser une cybermenace 
faible. ***]94 95 

*** 

64. [*** Ce paragraphe a ete revu pour retirer !'information prejudiciable ou privilegiee. Le 
paragraphe decrivait !'evaluation par le CST d'un etat qui fait peser une cybermenacefaible. 
***]96 97 

Reseaux du gouvernement et cybercriminalite 

65. Le gouvernement est de plus en plus conscient de la menace que represente la 
cybercriminalite envers ses systemes . La cybercriminalite est l'une des cyberactivites les plus 
repandues touchant les reseaux, les system es et les utilisateurs gouvernementaux puisqu'il 
s'agit d'une activite a faible risque et a rendement eleve. La disponibilite de nouvelles 
technologies et l'acces a celles-ci ont fait en sorte de grandement diminuer les obstacles a 
l'entree de la cybercriminalite, permettant aux cybercriminels amateurs de lancer plus 
facilement des attaques avancees et difficiles a detecter. 

66. Le CST a examine pour la premiere fois des activites de cybercriminalite ciblant le 
gouvernement sous forme classifiee dans le cadre de son Rapport annuel des menaces 
de 2019. Le CST a determine qu'il existe plusieurs raisons pour lesquelles le gouvernement 
represente une cible attirante pour les cybercriminels. Premierement, les reseaux du 
gouvernement hebergent de nombreuses bases de donnees qui contiennent de !'information 
d'une grande valeur sur un vaste eventail de sujets, com me les renseignements financiers, la 
propriete intellectuelle et les renseignements personnels. Deuxiemement, la taille considerable 
des system es et des reseaux du gouvernement fait en sorte qu'il est inevitable que les 
cyberacteurs opportunistes dont les activites ont une tres large portee sur Internet ciblent le 
gouvernement. Troisiemement, les gouvernements a taus les niveaux representent une cible 
interessante aux fins d'extorsion, surtout par l'entremise de ranc;ongiciels, en raison des 
importants budgets ministeriels et des obligations envers les citoyens qui pourraient forcer le 
gouvernement a payer une ranc;on, dans certains cas 98 . [*** La fin du paragraphe a ete revue 
pour retirer !'information prejudiciable ou privilegiee. Le paragraphe decrivait !'evaluation par le 
CST de l'etendue des attaques par ranc;ongiciel comparativement a taus les cybercrimes qui 

94 CCC, « Canada's CyberThreat Landscape: Overview and Outlook for 2019 », 2019. 
95 CST, Rapportannuel de cyberdefense 2017, 2018 ; et CCC, Rapportsur /es cybermenaces: Tendancesdu cib/age 
des activites parrainees par un Etat, Rapport a nnuel de 2018, 2019. 
96 CCC, Portrait des cybermenaces qui pesent surle Canada: Le point sur 2019 et previsions pour 2020, 2020. 
97 CST, Rapport annuel surles cybermenaces , 2015 ; CST, Rapport annue/ de cyberdefense , 2016; CST, Rapport 
annuel de cyb erdefense , 2017; CCC, Rapport sur la cyb erdefense : Vulnerab ilites et com promissions Tl au 
gouvernementdu Canada, 2019; et CCC, Operational Threat Report: 2019 Annual Threat Landscape, 2020 . 
98 CCC, Operational Threat Report: 2019 Annual Threat Landscape , 2020. Lorsqu ' il a explique ce point, le CST a 
indique que ***. 
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prennent les reseaux du gouvernement pour cible. Bien qu'elle soit faible, le CST a note que 
meme une seule compromission par ranc;ongiciel fructueuse pourrait etre dommageable pour 
un ministere. II a donne en exemple une attaque recente centre un ministere, qui a ete 
endiguee, et une autre centre une societe d'Etat, qui a entraine des dommages considerables. 
Le paragraphe indiquait que le gouvernement etudie une politique concernant le paiement de 
ranc;ons a des pirates informatiques. ***]99100 101 

Resume 

67. Les reseaux du gouvernement du Canada font partie integrante de !'infrastructure 
essentielle du Canada et permettent au gouvernement de recueillir et de detenir de 
!'information, ainsi que de fournir des services essentiels pour la population et les entreprises 
canadiennes. L'information que detient le Canada represente egalement une grande valeur 
pour ses adversaires, y compris les auteurs de cybermenace parraines par un Etat et les 
cybercriminels. En cette ere numerique, la quasi-totalite de ce que detient le gouvernement et 
de ce qu'il en fait peut etre la cible de cyberactivites malveillantes - allant d'un vaste eventail 
de donnees sur les entreprises et les citoyens du Canada aux process us numeriques qui sous­
tendent les nombreux services et avantages dont dependent les Canadiens et les Canadiennes. 
Les prochaines parties decrivent les efforts du gouvernement visant a renforcer ses mesures de 
cyberdefense et a dim inuer les vulnerabilites du Canada. 

99 CCC, Operational Threat Report: 2019 Annual Threat Landscape, 2020. 
10° CST, « NSICOP Cyber Defence Review, RFl-3 , Ransomware and GC Depts », 2021. 
101 Secretariat du Conseil du Tresordu Canada (SCT), commentaires d'un cadre superieurlors d'une reunion du 
Secretariat du CPSNR, 23 mars 2021; et SCT, « NSICOP Review - TBS Comments on Draft Final Report(9-July-
2021) », p. 1, 9 juillet2021. 

31 



32 



Partie II : Evolution du cadre de cyberdefense du 
gouvernement du Canada 

68. On peut qualifier !'evolution du cadre de cyberdefense du gouvernement du Canada 
com me ayant ete non anticipee, reactive, deliberee et planifiee. Des modifications legislatives 
ant etabli de nouveaux pouvoirs, qui ant servi de moteur a !'elaboration d'activites visant a 
renforcer la securite des systemes gouvernementaux et, au bout du compte, a mieux les 

defendre. Au meme moment, les principaux auteurs de cybermenace ant force le gouvernement 
a adapter ses moyens de defense, surtout a la suite de graves cyberincidents ayant cause 
d'importantes pertes de donnees et fait ressortir la vulnerabilite de certains ministeres ainsi que 
du gouvernement de maniere plus generale. En reponse, le gouvernement a adopte des 
politiques et des strategies cles; a investi dans la modernisation des technologies de 
!'information et des moyens de cyberdefense; et a mis sur pied des organisations chargees de 
se pencher sur les faiblesses du systeme. De ce fait, le gouvernement s'est progressivement 

ecarte de son approche cloisonnee selon laquelle les differents ministeres, peu importe leur 
taille, etaient charges d'assurer leur propre cyberdefense; pour plut6t considerer le 
gouvernement com me etant une « entreprise » au sein de laquelle des organisations precises 

se chargent de diriger la mise en reuvre de politiques dans !'ensemble du gouvernement et 
d'offrir des services de « defense en profondeur » afin de proteger le gouvernement a titre 
d'organisation. 

Les premiers temps (de 2001 a 2010) 

69. L'origine de la cyberdefense au Canada etait de nature legislative. 
Le 18 decembre 2001, le Parlement a adopte la Loi antiterroriste. Com me son nom l'indique, la 

loi a ete mise en reuvre en reponse aux attaques terroristes de septembre 2001. Pour le Centre 
de la securite des telecommunications (CST), cela signifiait que son mandat et ses pouvoirs 
etaient prevus par la loi (la Loi sur la defense nationale)102 , lui permettant ainsi d'elargir ses 

activites liees au renseignement a l'etranger a l'appui, entre autres, de la lutte contre al-Qa·1da. 
Par le fait meme, la loi etablissait des pouvoirs generaux permettant au CST d'offrir des 
conseils, des directives et des services visant a proteger !'information electronique et les 
infrastructures d'information importantes aux yeux du gouvernement, notamment les 
autorisations ministerielles pour les activites pouvant mener a !'interception de communications 

privees. Au fil du temps, ces pouvoirs ant perm is au CST de mettre sur pied et de mener des 
activites de cyberdefense novatrices sur les systemes ou les reseaux informatiques du 
gouvernement, notamment des activites de mise a l'essai de mecanismes actifs de securite 
reseau visant a mesurer l'etat de securite de certains system es et reseaux gouvernementaux, 

102 Loi sur la defense nationale , L.R.C. (1985), ch . 95 , paragraphes 273 .64(1) et273.64(2) (avant !'adoption du pro jet 
de loi C-59 et de la Loi sur le Centre de la securite des telecommunications), http://laws-lois.justice.qc.ca/fra/lois/n-
5/20181218/P1 TT3xt3 .htm I. 
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de meme que des activites de cyberdefense visant a proteger certains systemes et reseaux du 
gouvernement103 . 

Mise a l'essai de mecanismes actifs de securite reseau et evaluations de la 
posture 

70. De 2002 a 2012, le CST a mene des activites demise a l'essai de mecanismes actifs de 
securite reseau pour les ministeres . Dans le cadre de ces activites, le CST s'est servi de 
diverses methodes techniques non classifiees pour penetrer dans les systemes informatiques 
d'une organisation gouvernementale et ainsi cerner les vulnerabilites et les faiblesses du 
reseau, et pour tester la reaction d'un ministere face a une cybermenace active. Ces essais de 
« penetration » ont ete conc;us pour determiner si un auteur de cybermenace Uoue par le CST) 
etait en mesure d'acceder a un reseau et d'obtenir des documents classifies ou sensibles qui 
n'auraient pas d0 etre accessibles au public. On s'est servi des resultats pour formuler des 
recommandations visant a remedier aux faiblesses 104 . 

71. Le CST a mene ses premieres activites en vertu d'autorisations ministerielles en 2002. II 
a recherche des vulnerabilites relatives *** a ses propres reseaux, puis mis a l'essai ses 
reseaux ***, de meme que ceux du Bureau du Conseil Prive, pour y deceler des faiblesses 105 . 

En novembre 2002 et en avril 2003, le CST a obtenu des autorisations ministerielles de 
soumettre respectivement les reseaux du Service canadien du renseignement de securite 
(SCRS) et du ministere des Affaires etrangeres et du Commerce international a des essais 
similaires. Des suites de cette experience, le CST a commence a se servir veritablement de ses 
pouvoirs. De 2002 a 2006, le CST a obtenu 11 autorisations ministerielles pour effectuer des 
activites de mise a l'essai et d'evaluation des systemes pour les organisations suivantes : 

• le ministere de la Defense nationale, y compris *** (octobre 2002); 

• la Gendarmerie royale du Canada Guin 2003); 
• le Bureau du Conseil prive (novembre 2003); 

• l'Agence des douanes et du revenu du Canada (decembre 2003); 
• le ministere du Developpement des ressources humaines Uanvier 2004); 
• le ministere de la Defense nationale Uanvier 2004); 

• le ministere de l'lndustrie (mai 2004); 

103 Loi sur la defense nationale , L.R.C. (1985), ch . 95, paragraphe 273.65(9) (avant !'adoption du projetde loi C-59 et 
de la Loi sur le Centre de la securite des telecommunications), http ://laws-lois .justice.gc.ca/fra/lois/n-
5/20181218/P1 TT3xt3.htm I. La Loi lim itaitexplicitement !'application du regime des autorisations m inisterielles aux 
« institutions federales », com me definies dans la Loi surles langues officiel/es. 
104 Comm issaire du CST, Examen combine des activites du CST dans le cadre des autorisations m inisteriel/es 
de 2009-2010, 2010-2011 et 2011-2012 surla mise a l'essai des mecanismesactifsde securite reseau et/es 
operations de cyberdefense, 31 mars 2015. Les methodes utilisees pour mettre a l'essai les mecanismes actifs de 
securite reseau dependaientde cyberoutils conn us des pirates informatiques a l'epoque, *** 
105 CST, « Security Posture A5sessment », autorisation m inisterielle, 23 avril 2002; CST, « Security Posture 
A5sess ment: CSE and PCO », autorisation m inisterielle, 23 avril 2002; et CST, « Request for Ministerial 
Authorization. Protection of CSIS Information Systems and Networks », note a !' intention du ministre de la Defense 
nationale , 25 octobre 2002. 
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• *** ( octobre 2004 ); 
• le CST, y compris les reseaux du Bureau du commissaire du CST (avril 2005); 

• le Bureau du Conseil prive (fevrier 2006); 
• le ministere de la Defense nationale (fevrier 2006)106 . 

Ces activites ont ete interrompues en octobre 2006. Lorsqu'elles ont repris en decembre 2007, 
le CST s'est servi d'une nouvelle approche (paragraphes 74 a 76). 

L'origine des activites de defense des reseaux informatiques 

72. [*** Ce paragraphe a ete revu pour retirer !'information prejudiciable ou privilegiee. ***] 
De 2004 a 2006, le CST a commence amener des activites qui allaient constituer la base de 
son programme de cyberdefense. A la fin de 2003, le ministere de la Defense nationale (MON) 
a signale des intrusions (plus tard, ii a ete determine qu'il s'agissait de la Russie) dans ses 
systemes et a demande l'aide du CST. En janvier 2004, le CST a demande une autorisation 
ministerielle pour mener des activites demise a l'essai de mecanismes actifs de securite reseau 
sur le reseau du MON et pour mettre en place des mesures de cyberdefense vis ant a cerner les 
tentatives d'exploitation ainsi qu'a surveiller les activites de l'auteur de cybermenace 
sophistique107 . Au cours de la meme annee, le CST et Affaires etrangeres Canada (AEC) ont 
suivi les tentatives de la Chine visant a compromettre le reseau d'AEC. En juin 2005, le CST a 
demande une autorisation ministerielle pour installer des cyberoutils sur les systemes d'AEC108 . 

73. En 2006, le CST a re9u des autorisations ministerielles pour mener des activites de 
defense des reseaux informatiques pour les reseaux du MON (fevrier), les reseaux d'AEC Uuin) 
et ses propres reseaux Uuin). Le CST a impute les attaques de plus en plus sophistiquees 
centre les reseaux du MON a la Chine, et les attaques centre les reseaux d'AEC a la Chine et a 
la Russie. Corn me ii l'avait fait *** en 2004, le CST*** a deploye des outils pour renforcer sa 
capacite de detecter les cyberattaques avancees centre les reseaux du gouvernement, 
d'intervenir face aces cyberattaques, et de retracer l'origine (etrangere) des attaques detectees 
dans le cadre des activites liees au renseignement a l'etranger du CST109 . Ainsi ont commence 

106 CST, « Security Posture Assessment: CSIS », autorisation ministerielle, 2 novembre 2002; et CST, « Protection of 
the Computer Systems or Networks of the Government of Canada (DFAIT) », autorisation m inisterielle, 
26 mars 2013. 
107 CST, « Protection of Computer Systems and Networks of the Department of National Defence», autorisation 
m inisterielle, 19 janvier 2004; CST, « Request for Ministerial Authorization . Protection of ONO Computer Sy;;tems 
and Networks», note a !'intention du ministre de la Defense nation ale, 19 janvier2004; et Commissaire du CST, 
Examen combine des activites du CST au titre des autorisations ministeriel/es de 2009-2010, 2010-2011 et 2011-
2012 sur la mise a / 'essai des mecanismes actifs de securite reseau et /es operations de cyberdefense, 
31 mars 2015 . 
108 CST, « Requestfor Ministerial Authorization. Protection of Government of Canada Computer Systems and 
Networks: Foreign Affairs Canada», note a !'intention du m inistre de la Defense nationale, 16 juin 2005; et CST, 
« Protection of Government of Canada Computer Systems and Networks: Foreign Affairs Canada», autorisation 
m inisterielle, 22 juin 2005. 
109 CST, « Request for Ministerial Authorization: Protection of Government of Canada Computer Systems and 
Networks. Communications Security Establishment» , note a !'intention du ministre de la Defense nationale, 
juin 2006; et CST,« Protection of Government of Canada Computer Systems and Networks», autorisation 
m inisterielle, 13 juin 2006 . 
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les activites avancees de defense des reseaux informatiques au sein du gouvernement du 
Canada, qui sont maintenant appelees les « activites de cyberdefense ». 

Dures le~ons apprises en cours de route 

74. En octobre 2006, le CST a interrompu toutes ses activites demise a l'essai de 
mecanismes actifs de securite reseau et de defense des reseaux informatiques. Com me l'a 
ensuite explique le commissaire du CST: 

[traduction] Le CST n'a pas respecte toutes les exigences et les conditions prevues par 
ses autorisations ministerielles pendant la periode allant de juin 2005 a octobre 2006. La 

direction n'a pas suffisamment porte attention aux conditions des autorisations 
ministerielles, a leur communication et a leur respect. Le cadre de contr6Ie a !'intention 
des personnes qui effectuent ces activites n'etait pas assez clair, coherent, exhaustif ou 

recent. L'ensemble des repercussions de ces enjeux ont fait en sorte de remettre en 
doute le respect de la Loi sur la protection des renseignements personnels et de la Loi 
surla defense nationale par le CST110. 

Le CST a examine son programme et a mis en CBuvre plusieurs changements au cours de 
l'annee en vue de restructurer ses activites et son cadre strategique et d'ameliorer la 
surveillance et la responsabilisation du programme. 

75. En decembre 2007, le CST a demande une autorisation ministerielle en vue de 
reprendre ses activites demise a l'essai de mecanismes actifs de securite reseau. Le CST a 
laisse tomber les demandes d'autorisation individuelles pour chaque ministere et a adopte une 
approche globale consistant a obtenir une seule autorisation ministerielle lui permettant de 
realiser des evaluations de la securite reseau a la demande d'un ministere, conformement a la 
Politique du gouvernement sur la securite du Conseil du Tresor111 . Le CST a offert ces services 
aux ministeres jusqu'en 2012, lorsqu'il fut apparent que la valeur relative des essais de 
penetration dans les reseaux fOt en baisse (le CST etait toujours en mesure de penetrer dans 
les reseaux des organisations visees). Le CST s'est alors entierement consacre aux activites de 

cyberdefense, dans le cadre desquelles ii accomplissait des progres considerables pour cerner 
et bloquer des cyberattaques complexes a !'aide de ses methodes de cyberdefense. 

76. En mars 2008, le ministre de la Defense nationale a approuve une demande globale 
semblable visant a obtenir une autorisation ministerielle pour reprendre les activites de defense 

des reseaux informatiques sur les reseaux du gouvernement afin d'assurer une protection 

11° Comm issaire du CST, Examen combine des activites du CST au titre des autorisations m inisterielles de 2009-
2010, 2010-2011 et 2011-2012 surla mise a l 'essai des mecanismes actifs de securite reseau et Jes operations de 
cyberdefense, 31 mars 2015. 
111 CST, « Requestfor Ministerial Authorization: Protection of Government of Canada Computer Systems and 
Networks», note a !'intention du ministre de la Defense nationale, 21 decembre 2007; CST,« Protection of 
Government of Canada Computer Systems and Networks», autorisation ministerielle, 21 decem bre 2007; et SGT, 
Politique sur la Securite, fevrier 2002, www.tbs-sct.gc.ca/pol/doc-fra.aspx?id=12322. 
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centre le vol de renseignements sensibles par des cyberacteurs sophistiques. Le CST a 
constate que des adversaires tres experimentes, surtout la Chine et la Russie, s'en prenaient a 
un nombre de plus en plus eleve de ministeres. L'autorisation permettait au CST de mener 
cinq types d'activites de defense des reseaux informatiques : 

• analyse d'incidents : mener des enquetes sur les alertes lorsque le systeme de 
detection d'intrusion du CST signale de possibles menaces; 

• analyse d'anomalies : creer des profils normalises des ministeres et du trafic sur leurs 

reseaux en vue de cerner des comportements inhabituels pouvant indiquer des activites 
malveillantes; 

• analyse judiciaire d'intrusions: examiner en profondeur les intrusions malveillantes 
dans le reseau pour cerner de possibles dommages au reseau du gouvernement; 

• signalement d'incidents: formuler des conseils d'attenuation en reponse aux 

intrusions cernees; 
• elaboration d'outils avances: renforcer les outils de detection d'intrusion classifies du 

CST en fonction de !'analyse des cyberactivites malveillantes afin d'ameliorer la 
detection de cybermenaces 112. 

Com me decrit plus loin, ce changement a perm is au CST d'installer ses capteurs sur le Reseau 
de la Voie de communication protegee du gouvernement du Canada et ainsi de regrouper 
l'acces Internet de plus de 70 ministeres. De cette maniere, le CST a pu decouvrir que la Chine 
avait porte atteinte a certains ministeres et vole d'importantes quantites de donnees. Cette 
decouverte a entra,ne bon nombre de changements au cours des annees suivantes (decrits 
ci-dessous ), notamment le fait d'appliquer les mesures de cyberdefense du CST a un plus 
grand nombrede ministeres 113 . Pour sa part, le CST continue d'offrir ses activites de defense 
des reseaux informatiques aux ministeres , et ce, en vertu d'autorisations ministerielles 
successives depuis 2008. Ces activites, aujourd'hui connues sous le nom d'activites de 
cyberdefense, sont decrites de maniere plus detaillee dans la partie sur le 
CST (paragraphes 154 a 212). 

Politiques du gouvernement du Canada en matiere de cyberdefense 

77. De 2001 a 2010, le gouvernement a instaure deux politiques presentant un interet 
particulier pour la cyberdefense: la Politique du gouvernement sur la securite en 2002 et la 
Politique de securite nationale en 2004. La Politique du gouvernement sur la securite visait a 
appuyer l'interet national et les objectifs operationnels du gouvernement du Canada tout en 
assurant la securite des employes et des biens ainsi que la prestation continue des services. 
Selan la politique, les administrateurs generaux etaient charges d'assurer la securite des 
employes et des biens sous leur responsabilite, et devaient respecter certaines exigences de 
base en matiere de securite etablies dans la politique. Parmi les exigences auxquelles les 

112 CST, « Request for Ministerial Authorization: Protection of Government of Canada Computer Systems and 
Networks », note a !'intention du m inistre de la Defense nationale , 29 fevrier 2008; et CST, « Defence of Government 
of Canada Computer Systems and Networks », autorisation ministerielle, 11 mars 2008. 
113 SPC, « SC Net Enterprise Internet- 2010 and 2011 », communique de la DGDPI du SCT, 24 fevrier 2021 . 
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ministeres devaient se plier, on comptait la nomination d'un agent de securite ministerielle dans 
le but d'etablir un programme de securite permettant d'assurer la coordination de toutes les 

fonctions de la politique, notamment la securite des technologies de !'information, le filtrage de 
securite et le contr6Ie des acces. La Politique du gouvernement sur la securite exigeait des 
ministeres qu'ils mettent en place des contr6Ies de securite de reference en matiere de 
technologie de !'information visant a prevenir et a detecter les atteintes aux systemes de 
technologie de !'information, a intervenir face a celles-ci et a redresser la situation. Qui plus est, 

les ministeres devaient evaluer periodiquement leurs systemes de technologie de !'information; 
surveiller continuellement les activites de ces system es pour detecter les anomalies relatives 

aux niveaux de prestation de services; mettre en place des mecanismes pour intervenir 
efficacement face aux incidents lies aux technologies de !'information, le cas echeant; et 
echanger de !'information liee aces incidents avec les ministeres responsables en temps 
opportun114 . Le Conseil du Tresor a modifie la Politique du gouvernement sur la securite 
en 2009, puis une autre fois en 2019, lorsqu'il l'a renommee « Politique sur la securite du 
gouvernement ». La pertinence et !'application actuelles de la politique sont decrites aux 
paragraphes 103 a 106. 

78. La Politique de securite nationale du gouvernement prevoyait un cadre strategique et un 
plan d'action permettant de veiller a ce que le gouvernement soit pret a intervenir face a un 

eventail de menaces envers la securite nationale. Selan la politique, les cyberattaques 
representent : « un sujet croissant de preoccupation, car elles peuvent avoir un impact sur 

divers types d'infrastructures essentielles reliees par des reseaux informatiques ». Le document 
presentait egalement deux initiatives visant a eliminer cette menace: premierement, ameliorer 
considerablement les analyses des menaces et des vulnerabilites pour les systemes du 

gouvernement et renforcer la capacite de defendre les systemes du gouvernement centre les 
attaques; deuxiemement, elaborer une strategie nationale de cybersecurite 115 . Ces initiatives 
ont ete financees dans les budgets d'annees ulterieures. 

Etablissement de l'entreprise du gouvernement du Canada (de 2010 
a 201s) 

79. La periode allant de 201 0 a 2018 a joue un role essentiel dans l'etablissement du cadre 
de cyberdefense du gouvernement. Pendant cette periode, le gouvernement a deploye 
deux strategies nationales de cybersecurite et a alloue une quantite substantielle de 

financement a la cyberdefense et a la cybersecurite. Le gouvernement a egalement apporte 
d'importants changements a sa structure organisationnelle en creant Services partages Canada 
et le Centre canadien pour la cybersecurite (CCC). Au meme moment, des cyberattaques 

d'envergure constituaient d'importants moteurs de changement, notamment le deploiement des 
capteurs du CST sur les reseaux du gouvernement et le regroupement des points d'acces a 

114 SCT, « Politique surla Securite », fevrier 2002, www.tbs-sct.gc.ca/pol/doc-fra.aspx?id=12322. La politique 
s 'appliquaita tousles m inisteres enumeres aux annexes I, 1.1 et II de la Loi sur la gestion des finances publiques. 
115 Bureau du Conseil prive, Proteger une societe ouverte: la politique canadienne de securite nationale, avril 2004, 
www.publications.gc.ca/collections/Col lection/C P22-77 -2004 F.pdf. 
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Internet et des centres de donnees du gouvernement. Le gouvernement a egalement mis en 
place des mecanismes pour gerer la cyberdefense et preciser les roles et les responsabilites 

des intervenants du cadre de cyberdefense. Les changements sont decrits ci-dessous. 

Strategie de cybersecurite du Canada de 2010 

80. En octobre 2010, le gouvernement a mis sur pied la Strategie de cybersecurite du 
Canada dans le but de defendre la population canadienne, les entreprises canadiennes et 
l'economie centre les cybermenaces. La strategie comportait trois piliers : 

• securiser les systemes du gouvernement: vise a renforcer la capacite du 

gouvernement de prevenir et de detecter les cybermenaces, ainsi que d'intervenir face a 

celles-ci et de redresser la situation; 
• nouer des partenariats pour proteger les cybersystemes essentiels a l'exterieur 

du gouvernementfederal: vise a renforcer la cyberresilience au Canada, notamment 

pour les secteurs de !'infrastructure essentielle; 
• aider les Canadiens et les Canadiennes a se proteger en ligne : vise a favoriser la 

sensibilisation du public, a informer les Canadiens et les Canadiennes sur les moyens 
de se proteger en ligne et a renforcer la capacite des organismes d'application de la loi 
de lutter centre la cybercriminalite116 . 

On a accorde plus de 244 millions de dollars en financement sur cinq ans pour la strategie, 
puis 60 millions de dollars par annee par la suite 117 . Le premier pilier (securiser les systemes du 
gouvernement) constituait le plus pertinent sur le plan de la cyberdefense et a perm is d'obtenir 
trois resultats notables : renforcer le programme de cyberdefense du CST, creer Services 
partages Canada et mettre en ceuvre une gouvernance et des politiques ameliorees. Chacun de 
ces elements est aborde ci-dessous. 

Renforcer le programme de cyberdefense du CST 

81. Le principal objectif du premier pilier de la strategie consistait a accroitre les 
cybercapacites du gouvernement en matiere d'enquete, d'analyse du renseignement et de 
technologie. La majeure partie du financement, c'est-a-dire 205 millions de dollars sur cinq ans 

(84 % du financement total pour la strategie) a ete alloue au CST dans le but d'ameliorer sa 
capacite de defendre les reseaux et les systemes du gouvernement. Le financement a 
notamment servi a installer de nouveaux capteurs reseau afin de surveiller les reseaux des 
ministeres pour detecter les cybermenaces et automatiquement empecher les cyberattaques, et 
a developper des capteurs sur l'h6te, un logiciel conc;u pour defendre les appareils individuels 
du gouvernement118. 

116 Canada, Strategie de cyb ersecurite du Canada: Renforcerle Canada et accroitre sa prosperite, 2015. 
117 Securite publique Canada,« Canada's Cyber Security Strategy: Funding Allocations and Accomplishments to 
Date» , 2015. 
118 Securite publique Canada,« Canada's Cyber Security Strategy: Funding Allocations and Aecom plishments to 
Date», 2015. 
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82. Ces investissements ont permis de nettement ameliorer les capacites de cyberdefense 
du CST. Avant la mise en ceuvre de la strategie, le programme de cyberdefense du CST etait 
axe sur !'intervention face aux incidents et !'attenuation de ceux-ci, ce qui necessitait un 
traitement manuel laborieux et l'etablissement de rapports ponctuels a !'intention de chaque 
client. Le deploiement de la defense dynamique basee sur le reseau en 2013 a perm is au CST 
de mieux analyser et surveiller !'information sur les menaces pouvant servir a empecher de 
maniere proactive que les cyberattaques atteignent les systemes et les utilisateurs du 
gouvernement en bloquant les attaques au perimetre du reseau du gouvernement. Les 
avantages de cet outil ont ete soulignes en 2014 lorsque le CST a deploye ses capteurs reseau 
de defense dynamique sur le Reseau de la Voie de communication protegee de Services 
partages Canada a l'appui des mesures prises par le gouvernement en vue d'attenuer une 
importante cybervulnerabilite (voir l'etude de cas 3 sur HEARTBLEED). Dans le cadre de la 
strategie, le CST a mis sur pied le Centre d'evaluation des cybermenaces dans le but 
d'ameliorer sa connaissance et sa comprehension des cybermenaces complexes ciblant les 
systemes gouvernementaux119 . Ainsi, le CST a ete en mesure d'assurer un meilleur suivi des 
cybertendances et des cybermenaces connues et d'etablir de meilleurs rapports a cet egard, en 
plus d'automatiser la decouverte des cybermenaces et le deploiement des mesures de 
cyberdefense120. L'elaboration du programme de cyberdefense du CST a contribue a une 
expansion constante de la visibilite des reseaux du gouvernement pour le CST, tout en 
diminuant le nombre de tentatives d'exfiltration de donnees reussies 121 . 

Creer Services partages Canada 

83. La creation de Services partages Canada (SPC) a facilite la mise en ceuvre des objectifs 
enonces dans la Strategie de cybersecurite du Canada 122 . Ce changement a grandement 
contribue a !'evolution de !'architecture de cyberdefense du gouvernement, puisqu'il a permis de 
regrouper les ressources en matiere de technologie de !'information de 42 ministeres 
(environ 95 % des ressources federales) et d'accelerer !'adoption d'une approche d'entreprise 
en ce qui a trait a la cybersecurite. De maniere generale, SPC est charge de concevoir et de 
gerer !'infrastructure des technologies de !'information securitaire qui protege les donnees et les 
biens technologiques du gouvernement; d'elaborer des politiques, des normes, des plans et des 
modeles en matiere de securite; et d'offrir des services lies a la securite pour la prestation des 
services du gouvernement123. Dans le cadre de la strategie, SPC a ameliore sa capacite en 
matiere de surveillance des menaces, d'evaluation des vulnerabilites et de prestation de 
services d'informatique judiciaire pour ses 43 principaux partenaires; et a deploye de nouveaux 
outils pour appuyer la gestion du volume grandissant de cybermenaces (voir la partie sur SPC 

119 Se cu rite publique Canada,« Canada's Cyber Security Strategy: Funding Allocations and Accomplishments to 
Date», 2015. 
12° CST, « Cyber Threat Evaluation Centre Overview », mars 2015. 
121 CST, YearReviewCyberDefenceReport2017, 2018. 
122 Canada , « Plan d'action 2010-2015 de la Strategie de cybersecurite du Canada» , 2013, 
www .publics afety.gc.ca/cnt/rs rcs/pblctns/ctn-pln-cbr-scrt/i ndex-fr.as px. 
123 SPC, « Cybersecurite etsecurite de la technologie de !'information» , 2015, www.canada.ca/fr/services­
partages/organ isation/cybersecu rite-secu rite-tech nol ogie-information .html . 
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aux paragraphes 126 a 153)124 . II convient de noter que SPC a egalement regroupe plus de 
720 centres de donnees gouvernementaux en 381 centres, dans le but de passer a 
quatre centres d'activite regionaux, et a reduit le nombre de points d'acces a Internet d'une 
centaine a deux - ii prevoit ajouter trois centres regionaux (comptabilisant cinq connexions 
protegees) et peut-etre trois centres internationaux. Le fait de reduire le nombre de points de 
vulnerabilite a facilite la protection de !'ensemble de la cyberentreprise du gouvernement. Par 
l'entremise de son Centre de protection de !'information du gouvernement, SPC a assure la 
surveillance des menaces, coordonne tous les incidents de securite touchant !'infrastructure 
soutenue par SPC et regroupe les incidents signales parses principaux partenaires . La creation 
de SPC et le regroupement des ministeres sous un modele d'entreprise du gouvernement ont 
permis au gouvernement de mieux connaltre les cybermenaces et les vulnerabilites et d'etablir 
des conditions pour assurer un deploiement plus uniforme des capteurs de cyberdefense 
avances du CST125 . 

Mettre en ceuvre une gouvernance et des politiques ameliorees 

84. La gouvernance comptait egalement parmi les principaux elements de la strategie de 
cybersecurite de 2010. Avant la creation de la strategie, la gouvernance de la cyberdefense 
etait marquee par un manque de clarte concernant les roles et les responsabilites de meme que 
par un modele decentralise et ponctuel selon lequel les sous-ministres devaient se charger 
individuellement de la cybersecurite et de la cyberdefense de leurs organisations respectives 126 . 

L'un des objectifs de la strategie de 2010 consistait a definir clairement les roles et les 
responsabilites pour la gestion des cyberincidents. A cette fin, Securite publique Canada et le 
CST ont harmonise leurs responsabilites relatives a la gestion et a la coordination des incidents, 
faisant en sorte que Securite publique Canada soit res pons able de la gestion de la 
cybersecurite pour les organisations non federales, notamment de la prestation de conseils 
strategiques a d'autres niveaux du gouvernement (a l'epoque, la Strategie etait axee sur les 
engagements avec les gouvernements provinciaux et territoriaux) et a des organismes du 
secteur prive; et que le CST soit responsable de la realisation des activites liees a la 
cybersecurite et de la gestion des incidents relatifs aux systemes gouvernementaux127 . 

85. De son cote, le Secretariat du Conseil du Tresor du Canada (SCT) a mis sur pied trois 
comites de gouvernance pour assurer la gouvernance en matiere de securite des technologies 
de !'information pour les initiatives horizontales sous le premier pilier de la strategie de 2010. 
Connus com me le groupe tripartite sur la securite des technologies de !'information, ces comites 
etaient composes respectivement de directeurs generaux, de sous-ministres adjoints et de 
sous-ministres. lls sont decrits plus en detail aux paragraphes 221 a 223. Le SCT a egalement 

124 Securite publique Canada, « Update on the Implementation of the 2010 Cyber Security Strategy», 2011. 
125 Securite publique Canada , Progress Report on Canada 's Cyb er Security Strategy: Horizontal Initiative for 2012-13 
and 2013-14, sans date; et Securite publique Canada, Horizontal Evaluation of Canada 's Cyb er Security Strategy. 
Fina/Report, 29 septembre2017. 
126 Securite publique Canada ,« Cyber Operations Working Group Terms ofReference », 201 O; et Securite publique 
Canadc1, « Options for Government of Canada: Centralized Cyber Security Functions », 2010. 
127 CST et Se cu rite publique Canada , Memorandum of Understanding Between The Communications Security 
Estab /ishment Canada and Pub lie Safety Canada Concerning Cyb er Security Roles and Responsibilities , 2011. 
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dirige !'elaboration d'un plan de gestion des incidents en matiere de technologie de !'information 
ameliore pour permettre au gouvernement d'intervenir de maniere plus rapide et coherente face 
aux incidents de cybersecurite. Le plan comportait une description des roles et des 
responsabilites des ministeres quant au signalement des incidents en matiere de technologie de 
!'information et a !'intervention face a ceux-ci; des protocoles horizontaux officiels en matiere 
d'etablissement de rapports, d'intervention et d'avertissement; ainsi qu'une liste de dirigeants et 
de comites de direction designes avec qui comm uniquer lorsque les menaces s'intensifient 128. 

La gouvernance de la gestion des incidents a encore evolue en 2015 lorsque le gouvernement 
a remplace le plan par un nouveau plan de gestion des evenements en matiere de 
cybersecurite (paragraphes 224 a 236). 

86. En ayant une comprehension des roles et des responsabilites et une coordination 
ministerielle ameliorees, le gouvernement a cree certains mecanismes de gouvernance 
interministeriels. Le Comite des sous-ministres sur la cybersecurite constituait le principal 
mecanisme de gouvernance pour les questions strategiques, avec l'appui de comites aux 
niveaux des sous-ministres adjoints et des directeurs generaux. Les trois comites etaient 
presides par des cadres superieurs de Securite publique Canada et composes de membres de 
la haute direction du CST, du SCT, de SPC, du SCRS, de la Gendarmerie royale du Canada, 
du MON et des Forces armees canadiennes ainsi que du Bureau du Conseil prive. Le Comite 
des sous-ministres sur la cybersecurite avait pour objectif d'etablir une orientation strategique 
pour les questions liees a la cybersecurite; de determiner les priorites liees a la cybersecurite 
des ministeres et organismes membres; et d'examiner les questions emergentes en matiere de 
cybersecurite129• Ence qui concerne les resultats, une evaluation effectuee en 2016 a permis 
de constater que cette structure de gouvernance etait propice a la collaboration, a la 
coordination et a l'echange d'information entre les organisations participantes, et contribuait a 
mettre au clair les roles et les responsabilites des ministeres. Toutefois, en !'absence de 
documentation convenable, !'evaluation n'a pas perm is de determiner la mesure dans laquelle 
les organismes de gouvernance remplissaient leurs fonctions, com me tenir des reunions 
regulieres. Dans le cadre de !'evaluation, on a egalement remarque que !'incertitude quant aux 
roles et aux responsabilites persistait, ce qui constituait une source de confusion chez les 
intervenants des ministeres, des organismes et du secteur prive, et que l'echange d'information 
etait fait sur une base selective ou ponctuelle puisqu'il n'y avait aucune politique en place 130 . 

87. Le SCT a appuye la gouvernance efficace et !'intervention face aux cyberincidents en 
etablissant des normes, des lignes directrices et des politiques operationnelles. En 2016, le 
SCT a publie le plan strategique en matiere de technologie de !'information. Ce plan oriente les 
organisations federales en ce qui a trait a la prise de decisions et a l'etablissement de priorites 
liees aux technologies de !'information, notamment dans le domaine de la securite des 
technologies de !'information. Les initiatives prioritaires pertinentes dans ce domaine 

128 Secretariat du Conseil du Tresor, Government of Canada Information Technology Incident Management 
Plan, 2009. 
129 Securite publique Canada, Comite de sous-ministressurla cybersecurite-mandat, mars 2015. 
130 Securite publique Canada, Rapport final de /'Evaluation horizontale de la Strategie de cybersecurite du 
Canada, 2017, www .publicsafety.gc.ca/cnt/rs rcs/pblctns/vltn-cnd-scrt-strtq/index-fr.as px. 
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comprennent de securiser le perimetre du reseau du gouvernement, de mettre en ceuvre des 
profils de securite aux terminaux et d'adopter une approche systematique pour la gestion des 
correctifs et des vulnerabilites 131 . Le SCT a egalement publie la premiere version du Plan 
strategique des operations numeriques en 2018, qui donne des directives aux ministeres quant 
aux priorites liees a la gestion integree des services, de !'information, des donnees, des 
technologies de !'information et de la cybersecurite. En ce qui concerne la cybersecurite et la 
cyberdefense, le plan prevoit !'elaboration d'une approche a niveaux multiples qui comprend 
des points d'interconnexion fiables pour servir de passerelle vers les services infonuagiques 132. 

Evolution de la Strategie de cybersecurite du Canada 

88. En 2015, le gouvernement a renouvele la strategie de cybersecurite de 2010. Ce 
renouvellement a marque la deuxieme phase de la strategie et visait a examiner trois difficultes. 
Tout d'abord, l'environnement de cybermenace strategique avait considerablement evolue avec 
!'emergence d'auteurs de cybermenace plus experimentes et !'augmentation de la proliferation 
des cyberoutils. Ensuite, la cybersecurite est devenue un enjeu economique d'envergure 
puisque les auteurs de cybermenace ciblaient de plus en plus les entreprises canadiennes. 
Enfin, ii existait un besoin grandissant d'assurer la securite des Canadiens et des Canadiennes 
en ligne au moyen de meilleures connaissances sur les technologies numeriques et de 
nouvelles approches relatives a la cybercriminalite. Pour aborder ces difficultes, le 
gouvernement a finance trois initiatives : 

• accron:re !'analyse et la collecte du renseignement relatif aux cybermenaces pour 
comm uniquer de !'information concernant les menaces avec les intervenants charges des 
systemes du secteur prive et de !'infrastructure essentielle; 

• nouer un plus grand nombre de partenariats avec des fournisseurs de services de 
telecommunication afin d'evaluer les cybervulnerabilites et les dependances de 
!'infrastructure essentielle; 

• dedier des ressources de !'application de la loi pour mener des enquetes et perturber la 
cybercriminalite de maniere plus efficace133. 

Ces initiatives relevent du deuxieme et du troisieme pilier de la strategie de cybersecurite 
de 201 0 (nouer des partenariats pour proteger les cybersystemes essentiels a l'exterieur du 
gouvernement federal, et aider les Canadiens et les Canadiennes a se proteger en ligne), qui 
avaient rec;u mains de financement. Du financement a egalement ete specialement consacre a 

131 SGT, « Le Plan strategique de la technologie de l' inform ation du gouvernementdu Canada 2016-2020 », 2016 , 
www.canada.ca/fr/secretariat-conseil-tresor/services/technologie-information/strategie-technologie-information/plan­
s trateg iq ue-2016-2020 .html. 
132 Pour obtenirde plus am pies renseignements, consulter le Plan strategique des operations numeriques de 2018 
a 2022du Secretariat du Conseil du Tresor, 29 mars 2019, www.canada.ca/fr/gouvernment/systeme/gouvernement­
n um eriq ue/p lan-strategique-operations-n u meriq ue-2018-2022.htm I,. 
133 Securite publique Canada,« Renewal of Canada's Cyber Security Strategy », 20 a out 2015. 
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la resolution des lacunes en matiere de securite relevees a la suite de la cyberattaque de la 
Chine centre le Conseil national de recherches en 2014 (voir l'etude de cas 4)134. 

89. En juin 2018, le gouvernement a annonce la nouvelle Strategie nationale de 
cybersecurite. La strategie de 2018 etait axee sur une evaluation a l'echelle du gouvernement 
de la strategie de 2010 et comprenait les commentaires d'experts du secteur prive, 
d'organismes de !'application de la loi et d'universitaires. La strategie de 2018 presentait 
trois objectifs a atteindre pour assurer la securite et la prosperite a l'ere numerique : 

• des systemes canadiens securitaires et resilients: vise a ameliorer la capacite du 
gouvernement de proteger les Canadiens et les Canadiennes centre la cybercriminalite; 
d'intervenir face aux cybermenaces changeantes et de defendre les systemes essentiels 
du gouvernement et du secteur prive; 

• un ecosysteme du cyberespace novateur et adaptable : vise a appuyer la recherche, 

a favoriser !'innovation et a developper des competences en matiere de cybersecurite de 
sorte que le Canada soit reconnu com me etant un chef de file mondial en matiere de 
cybersecurite; 

• une direction, une gouvernance et une collaboration efficaces: vise a faire 
progresser la cybersecurite et la collaboration avec les allies pour fac;onner 
l'environnement de cybersecurite international en la faveur du Canada 135 . 

Les investissements du budget de 2018 en matiere de cybersecurite, qui s'elevaient a 
508 millions de dollars sur cinq ans, puis a 109 millions de dollars par annee par la suite, 
tenaient com pte des objectifs et des initiatives cles de la strategie de 2018. Plus 
particulierement, le CST a rec;u 155 millions de dollars sur cinq ans, puis 45 millions de dollars 
par annee par la suite, pour mettre sur pied un nouveau centre pour la cybersecurite. 

90. En reponse, le gouvernement a cree le Centre canadien pour la cybersecurite (CCC) en 
octobre 2018. Ce changement a permis de regrouper les roles et les responsabilites de 
certaines cyberorganisations federales, com me le programme de securite des technologies de 
!'information du CST, les campagnes de sensibilisation du public et le Centre canadien de 
reponse aux incidents cybernetiques de Securite publique Canada, ainsi que certaines 
fonctions du Centre des operations de securite de SPC. Voici les quatre principales 
responsabilites du CCC : 

• informer la population canadienne des questions en matiere de cybersecurite, 

notamment les menaces a la cybersecurite; 
• proteger les interets du Canada en formulant des conseils, en offrant de l'aide et en 

collaborant avec des partenaires au Canada et a l'etranger; 
• defendre les reseaux et les system es pour lesquels ii a une notoriete; 

134 Securite publique Canada , « Renewal of Canada's CyberSecurity Strategy», 20 ao0t 2015. 
135 Securite publique Canada,« Introducing the 2018 National Cyber Security Strategy: Canada's Vision for Security 
and Prosperity in the Digital A:)e », sans date. 
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• developperet perfectionner les connaissances, le personnel et les competences 
necessaires afin d'ameliorer en continu la cybersecurite pour les Canadiens et les 
Canadiennes 136. 

Le CCC est destine a servir d'unique source gouvernementale de conseils, d'orientation, de 
services et de soutien pour les questions operationnelles relatives a la cybersecurite. II agit a 
titre de res pons able operationnel du gouvernement face aux evenements de cybersecurite et a 
pour but de mieux cibler et coordonner les interventions du gouvernement face aux 
cyberincidents et aux cybermenaces; d'ameliorer la coordination des activites en matiere de 
cybersecurite du gouvernement; et d'accroitre l'efficacite des echanges d'information entre le 
gouvernement et les partenaires du secteur prive. 

91. La strategie de 2018 comprend des initiatives liees a la protection de !'infrastructure 
essentielle du Canada. Dans le cadre du plan d'action sur cinq ans de la strategie, le CCC doit 
renforcer ses partenariats avec les responsables et les exploitants de !'infrastructure essentielle 
dans les secteurs des finances et de l'energie pour permettre l'echange de connaissances et de 
capacites en matiere de cybersecurite et ainsi assurer une meilleure defense centre les 
cybermenaces avancees137 . De son cote, Securite publique Canada doit mettre en place une 
approche de gestion du risque exhaustive permettant aux responsables et aux exploitants de 
mieux securiser leurs systemes et leurs informations. Entin, la strategie prevoit du financement 
pour que le SCRS augmente le nombre d'activites de collecte du cyberrenseignement et 
d'evaluation des cybermenaces afin de mieux comprendre la situation en matiere de 
cybersecurite et de fournir des conseils au gouvernement concernant les questions pertinentes 
sur le plan de la cybersecurite138. 

92. Le cadre du gouvernement entourant les activites de cyberdefense continue d'evoluer. 
En juin 2019, la Loi sur le Centre de la securite des telecommunications a re9u la sanction 
royale, entraTnant d'importants changements au mandat, aux pouvoirs, aux immunites et a la 
surveillance du CST, y compris dans les domaines directement lies a la cyberdefense. En 
avril 2020, le Conseil du Tresor a publie sa Politique sur les services et le numerique, 
etablissant les regles selon lesquelles le gouvernement doit gerer la prestation des services, 
!'information et les donnees, les technologies de !'information et la cybersecurite a l'ere 
numerique. Ces changements seront abordes dans les prochaines parties sur le SCT et le CST, 
res pectivem ent. 

136 CST, « Presentation to Col. Peyton », 10 avril 2018. 
137 Securite publique Canada , « Plan d'action national en matiere de cybersecurite 2019-2024 », 2019, 
www .publics afety.g c.ca/cnt/rs rcs/pblctns/ntl-cbr-scrt-strtg-2019/ntl-cbr-scrt-strtq-2019-fr.pdf. 
138 Securite publique Canada,« Plan d'action national en matiere de cybersecurite 2019-2024 », 2019, 
www .publics afety.qc.ca/cnt/rs rcs/pblctns/ntl-cbr-scrt-strtg-2019/ntl-cbr-scrt-strtg-2019-fr.pdf. 
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Partie Ill : lntervenants, autorites et activites cles en matiere 
de cyberdefense 

93. La cybersecurite est une responsabilite partagee dans !'ensemble du gouvernement. 
Chaque ministere est responsable de la securite de ses biens de technologie de !'information, 
mais trois organisations ont des obligations et offrent des services precis a !'ensemble du 
gouvernement, y compris en ce qui a trait au mandate particulier de la cyberdefense. L'equipe 
tripartite chargee de la securite des technologies de !'information du gouvernement du Canada 
est formee du Secretariat du Conseil du Tresor du Canada (SCT), qui releve du Conseil du 
Tresor, de Services partages Canada et du Centre de la securite des telecommunications. 

94. Les paragraphes qui suivent examinent en detail les roles, les responsabilites, les 
fonctions et les activites liees a la cyberdefense de l'equipe tripartite chargee de la securite des 
technologies de !'information. lls presentent les responsabilites de chaque ministere en ce qui 
concerne la cybersecurite en adoptant une vision large de la portee des entites qui constituent 
le gouvernement du Canada. Une analyse des regimes legislatifs, des politiques administratives 
et des autres pouvoirs des organisations tripartites en ce qui concerne la fourniture de services 
de cyberdefense a des organismes gouvernementaux determine les organismes qui peuvent 
recevoir des services de cybersecurite et de cyberdefense, et dans quelle mesure. Cette 
approche permet d'obtenir une comprehension generale des responsabilites, des activites et de 
la fourchette de protection du cadre de cyberdefense du gouvernement. 

Conseil du Tresordu Canada et le Secretariat du Conseil du Tresor du 
Canada 

95. Cree sous forme de comite du Cabinet en 1869, le Conseil du Tresor du Canada joue un 
role fondamental dans le cadre de cyberdefense du Canada. Le Conseil du Tresor prescrit les 
politiques, les normes et les directives en matiere de cyberdefense et determine les 
organisations auxquelles les exigences s'appliquent. La loi habilitante du Conseil du Tresor, a 
savoir la Loi sur la gestion des finances publiques (LGFP), precise les roles et les 
responsabilites des principaux representants de !'ensemble du gouvernement et etablit de fac;on 
generale un certain nombre des piliers strategiques, administratifs et en matiere de 
responsabilisation du cadre de cyberdefense du gouvernement. 

96. Le Conseil du Tresor est investi d'un vaste mandat pour !'ensemble du gouvernement. 
En vertu de la LGFP, ii estgarant de la responsabilisation ministerielle et de la gestion 
financiere du gouvernement, de meme que de la surveillance reglementaire des programmes et 
des services du gouvernement; ii est egalement le principal employeur du gouvernement du 
Canada. La LGFP etablit les exigences concernant un certain nombre de representants cles et 
permet au Conseil du Tresor, par l'intermediaire du Secretariat du Conseil du Tresor du 
Canada (SCT), d'emettre des politiques, des directives, des normes et des lignes directrices sur 
la gestion et !'administration de la majorite des organisations federales. Le Conseil du Tresor 
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est egalement responsable de surveiller les pratiques de gestion ministerielles et des resultats 
de programme, y compris dans les domaines de la politique de securite. rvleme si , 
historiquement, le Conseil du Tresor a joue un role nominatif en ce qui concerne les questions 
de securite nationale, ses fonctions concernant la gestion et !'administration du gouvernement 
en font un acteur central dans le cadre de cyberdefense. 

97. La LGFP definit des roles et des responsabilites generaux; notamment pour le president 
du Conseil du Tresor, le secretaire du Secretariat du Conseil du Tresor du Canada 
(l'administrateur general du ministere) et le dirigeant principal de !'information du Canada (DPI 
du Canada). Leurs roles et responsabilites cles comprennent les suivants : 

• President du Conseil du Tresor: ii est le president du Conseil du Tresor et determine 

le programme du gouvernement en ce qui concerne les personnes, l'argent et les 
technologies. Le president est egalement responsable du SCT en tant que ministere et 
determine !'orientation strategique de !'organisation. 

• Secretaire du SCT du Canada: ii est l'administrateur general du Secretariat et est 
nomme par le gouverneur en conseil. Le Conseil du Tresor peut deleguer tout pouvoir 
ou fonction au secretaire qu'il a le droit d'exercer en vertu d'une loi federale ou d'un 
decret du gouverneur en conseil. Le secretaire fournit des conseils sur !'interpretation 
des politiques, des directives ou des normes prescrites par le Conseil du Tresor. 

• DPI du Canada : ii detient des responsabilites pangouvernementales particulieres en 
matiere de leadership aux fins de !'orientation, de la surveillance et du renforcement des 
capacites en ce qui a trait a la gestion de !'information, aux technologies de !'information, 
a la securite du gouvernement et a la prestation de services gouvernementaux, ce qui 
inclut la surveillance des pratiques de gestion ministerielles et l'etablissement de 
rapports sur la mise en ceuvre des objectifs et de !'orientation strategique pour 
!'ensemble de l'entreprise, notamment dans les domaines de la cybersecurite. Le 
Conseil du Tresor peut egalement deleguer au DPI du Canada tout pouvoir ou fonction 
qu'il a le droit d'exercer en vertu d'une loi federale ou d'un decret du gouverneur en 
conseil en ce qui concerne les technologies de l'information 139. Pour accomplir ce 
mandat, le Bureau du DPI du Canada compte environ 195 employes et dispose d'un 
budget d'environ 31 millions de dollars, dont 21 pour cent est alloue precisement aux 
besoins strategiques en matiere de politique et de cyberespace140 . 

98. Pour leur part, les administrateurs generaux des organisations federales doivent 
s'assurer que leurs ministeres realisent les priorites et le mandat du gouvernement tout en 
veillant a l'integrite des programmes et des services. Ence qui a trait a la cyberdefense, cela 
comprend !'obligation de s'assurer que les systemes et les reseaux ministeriels sont securises. 

139 Loi sur la gestion des finances publiques, L.R.C. (1985), ch . F-11, https ://laws-lois.justice.gc.ca/fra/lois/f-11 / et 
SCT, examen de la cyberdefense : seance d'information a !'intention du CPSNR, comparution devantle CPSNR, 27 
novembre 2020. 
140 SCT, mot du DPI du Canada, comparution devantle CPSNR, 27 novembre 2020; SCT « NSICOP Review - TBS 
Comments on Draft Final Report(9-July-2021) », p. 2, 9 juillet2021; et SCT, Politique sur /es services etle 
numerique, 1 er avril 2020, https ://www .tbs-sct.gc.ca/pol/doc-fra .aspx?id=32603. 
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Definition des organisations gouvernementales 

99. Le Conseil du Tresor denombre 169 organisations federales et 100 organisations 
« d'interet » federal 141 . II est essentiel de comprendre la fac;on dont le gouvernement definit sa 
taille et sa portee afin de pouvoir determiner et evaluer les organisations assujetties aux 
politiques du Conseil du Tresor et leurs obligations en matiere de securisation des systemes et 
des reseaux, et ultimement, la mesure dans laquelle elles sont protegees au sein du cadre de 
cyberdefense. 

100. La LGFP repartit la plupart des organisations federales en categories precises, appelees 
« annexes », en fonction de leur mandat, de leurs responsabilites et de leur relation avec le 
gouvernement. Les six annexes de la LGFP sont directement pertinentes, puisque le Conseil du 
Tresor s'en sert pour determiner l'applicabilite des politiques, des normes et des lignes 
directrices en matiere de cybersecurite et de cyberdefense. 

• L'annexe I comprend les « ministeres », qui sont crees par voie legislative. Leur mandat 

couvre de nombreux secteurs de politiques publiques dont sont charges un ou plusieurs 
ministres du Cabinet. lls sont finances par des credits parlementaires. Entre autres 
exemples notables, on compte le ministere de la Securite publique et de la Protection 
civile, le ministere des Affaires etrangeres, du Commerce et du Developpement du 
Canada et le ministere de la Defense nationale. 

• L'annexe 1.1 comprend les « organismes » et les « agents du Parlement ». En general, 
le mandat de ces organisations est defini plus etroitement, et elles exercent leurs 
activites avec divers degres d'autonomie. Entre autres exemples notables, on compte le 
Centre de la securite des telecommunications, le Service canadien du renseignement de 
securite et Services partages Canada. 

• L'annexe II comprend les « etablissements publics » et les « organismes de services». 
Les etablissements publics comprennent des organismes qui fournissent des services 
hautement operationnels qui n'engagent generalement aucune concurrence dans le 
secteur prive. lls ont divers degres d'autonomie et diverses structures de gestion. Entre 
autres exemples notables, on compte l'Agence des services frontaliers du Canada, la 
Commission canadienne de sOrete nucleaire et le Bureau de la securite des transports 
du Canada. Les organismes de service comptent trois organismes specialises etablis 
par voie legislative et finances par des credits parlementaires et certains frais 
d'utilisation : l'Agence du revenu du Canada, l'Agence canadienne d'inspection des 
aliments et Pares Canada. 

• L'annexe Ill comprend les « societes d'Etat ». Ces organisations menent leurs activites 
selon un modele propre au secteur prive, mais elles ont generalement des objectifs 
strategiques qui sont a la fois commerciauxet publics. Les societes d'Etat sont des 
societes qui relevent directement du gouvernement du Canada. Parmi les exemples 

141 SCT, lnfobase du GC, Repertoire des organisations et interets federaux, 16 juin 2021, https://www.tbs­
sct.gc.ca/ems-sgd/edb-bdd/index-fra.htm l#igoc/instc form. 
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notables, on compte la Societe canadienne d'hypotheques et de logement, Exportation 
et developpement Canada et VIA Rail Canada. II y a neuf autres societes d'Etat mere 
non enumerees dans cette annexe de la LGFP qui ont des modeles de gouvernance 
distincts crees en vertu de lois 142 . 

• Les annexes IV et V comprennent d'autres « Secteurs de !'administration publique 
centrale » et des « Organismes distincts ». II s'agit d'organisations auxquelles la partie I 
du Code canadien du travail ne s'applique pas ou pour lesquelles le ministre, le Conseil 
du Tresor ou le gouverneur en conseil a le droit d'etablir des conditions d'emploi. Entre 
autres exemples notables, on compte les commissariats a !'information et a la protection 
de la vie privee (annexe IV) et l'Agence du revenu du Canada (annexe V, mais annexe II 
egalement). Meme si un certain nombre de ces organismes pourraient etre inclus dans 
les annexes precedentes, les annexes IV et V comprennent d'autres entites federales 
autonomes qui n'ont pas ete mentionnees auparavant143. 

En vertu de la LGFP, un ministere est un organisme inclus dans les annexes I, et 1.1 
(ci-dessus ), toute societe d'Etat et diverses autres organisations et effectifs 144. Le Conseil du 
Tresor utilise egalement cette definition pour determiner l'applicabilite de certains instruments 
de politique en matiere de cyberdefense. Com me on le mentionnera plus tard, les entites 
incluses a l'annexe Ill ne sont pas assujetties aux instruments. 

101. Le gouvernement detient une participation dans uncertain nombre d'autres 
organisations en plus de celles qui sont enumerees dans la LGFP. En general, ces « interets » 

incluent des organisations dans lesquelles le gouvernement detient des interets ou participe a la 
gestion et a la surveillance, mais qui ne font pas officiellement partie du gouvernement145. Voici 
des exemples d'interets federaux : lnstitut canadien d'information sur la sante, Administration 
portuaire de Halifax et Autorite aeroportuaire du Grand Toronto. II importe de souligner que la 
Chambre des communes et le Senat ne sont pas consideres com me etant des entites 
gouvernementales et, par consequent, ne sont pas assujettis aux politiques de la LGFP ou du 
Conseil du Tresor. ***. 

142 Les neuf organisations sont la Banque du Canada, le Conseil des arts du Canada, !'Office d'investissementdu 
regime de pensions du Canada, la Societe Radio-Canada, la Fondation canadienne des relations raciales , le Centre 
de recherches pour le developpementinternational, la Societe du Centre national des Arts, !'Office d'investissement 
des regimes de pensions du secteurpublicetTelefilm Canada . 
143 L'inform ation utilisee pour decrire les six annexes provient du SCT, Aperr:;u des organisations et interets federaux , 
16 aout2016 , https ://www.canada.ca/fr/secretariat-conseil-tresor/services/etablissement-rapports­
depenses/inventaire-organisations-qouvernemenUapercu-types-institutions-definitions.html; et la Loi sur la gestion 
des finances publiques, L.R.C. (1985), ch . F-11, https ://laws-lois.justice.gc.ca/fra/lois/f-11/. 
144 Cette derniere categorie comprend les com missions d'enquete creees en vertu de la Loi sur /es enquetes; le 
personnel de la Cham bredes communes, du Sen at et de la Bibliotheque du Parlement; le Bureau du conseiller 
senatorial en ethique, le Comm issariatauxconflits d'interets eta l'ethique, le Bureau du directeurparlementaire du 
budget et le service de protection parlementaire. Loi surf a gestion des finances publiques, L.R.C. (1985), ch. F-11 , 
https ://laws-lois.justice.gc.ca/fra/lois/f-11 /. 
145 SCT, Aperr:;u des organisations et interets federaux, 16 a out 2016 , https ://www .canada.ca/fr/secretariat-conseil­
tresor/services/etablissement-rapports-depenses/inventaire-organisations-gouvernemenUapercu-types-institutions­
definitions .html. 
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Politiques fondamentales en matiere de cyberdefense 

102. En vertu de la LGFP, le Conseil du Tresor a mis en place deux principaux instruments 
de politique ainsi qu'un plan strategique afin de jeter les bases administratives de la position du 
gouvernement en matiere de cybersecurite et de cyberdefense. II s'agit de la Politique sur la 
securite du gouvernement et de la Politique sur les services et le numerique ainsi que du Plan 
strategique des operations numeriques 146• Ces instruments de politique et leurs composants 
secondaires s'appliquent a un eventail d'organisations federales. Dans cette structure 
administrative, les administrateurs generaux et les ministeres sont responsables de la 
securisation de leurs system es et de leurs reseaux conformement aux politiques. Dans les cas 
ou les ministeres ne se conferment pas aces politiques, les administrateurs generaux peuvent 
appliquer des mesures administratives, allant de la persuasion (p. ex. poursuivre le dialogue 
avec le ministere non conforme) a la restriction (p. ex. reorganiser une administration ou mettre 
fin a un emploi)147 . Le Comite a observe des cas de non-respect des directives du SCT, mais le 
SCT n'a donne aucun exemple de mesures administratives imposees pour la non-conformite 
aux instruments de politiques susmentionnes. Com me le DPI du Canada l'a souligne pendant 
une comparution devant le Comite, [traduction] « les administrateurs generaux sont ultimement 
responsables de satisfaire aux attentes decrites dans nos politiques [du Conseil du Tresor] . II 
leur incombe notamment d'assurer la protection et la confidentialite de !'information et des biens 
des ministeres148• » 

Politique sur la securite du gouvernement 

103. La politique sur la securite du gouvernement a deux principaux objectifs . Le premier 
consiste a « gerer de maniere efficace les mesures de securite gouvernementales a l'appui de 
la prestation fiable des programmes et des services du gouvernement ainsi qu'a l'appui de la 
protection des renseignements, des personnes et des biens ». Le second objectif consiste a 
« donner a la population canadienne, aux partenaires, aux organismes de surveillance et aux 
autres intervenants une assurance a l'egard de la gestion de la securite au sein du 
gouvernement du Canada149 ». La version actuelle de la Politique a ete mise en oouvre 
le 1er juillet 2019 et s'applique a 110 organisations federales 150 . 

104. La Politique prescrit un ensemble d'exigences pour les ministeres et les responsables. 
Elle confie au Conseil du Tresor les responsabilites qui suivent : etablir une approche 
pangouvernementale en matiere de gestion de la securite et effectuer la surveillance connexe; 
fournir un leadership, des conseils et une orientation strategique en matiere de securite au 

146 SGT, « Cyber Defence Review: Briefing for National Security and Intelligence Committee of Parliamentarians », 
presentation, comparution devant le CPSNR, 27 novem bre 2020. 
147 Conseil du Tresor, « Cadre strategique sur la gestion de la conform ite », 2009, http ://www.tbs-sct.gc.ca/pol/doc­
fra.aspx?id=17151 . 
148 SGT, Mot du DPI du Canada, comparution devantle CPSNR, 27 novembre 2020. 
149 SGT, Politique sur la securite du gouvernement, 1 er juillet2019, https ://www.tbs-sct.gc.ca/pol/doc­
fra .aspx?id=16578. 
150 La Politique sur la securite du gouvernement s 'applique auxorganismes enumeres auxannexes I, 1.1 (colonne I), 
II , IVetVdelaLGFP. 
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gouvernement; et assurer la surveillance et la coordination strategique dans la gestion des 
evenements lies a la securite qui peuvent entrainer des incidences sur !'ensemble du 
gouvernement151 . Pour les organisations federales, la Politique oblige les administrateurs 
generaux a nommer un dirigeant principal de la securite charge de fournir de la direction, de la 
coordination et de la supervision a l'egard des activites liees a la securite ministerielle. 

105. En vertu de la Politique, les administrateurs generaux doivent approuver un plan triennal 
en matiere de securite qui decrit une strategie permettant de satisfaire aux exigences 
ministerielles de securite. Le plan doit prevoir huit contr61es de securite, a savoir des mesures 
administratives, operationnelles, techniques, physiques ou juridiques de gestion des risques en 
matiere de securite. Parmi les huit contr61es, quatre portent directement sur la cybersecurite et 
la cyberdefense : 

• Les exigences, les pratiques et les mesures relatives a la securite des technologies 
de !'information sont definies, documentees, mises en reuvre, evaluees, surveillees et 
tenues a jour a chaque etape du cycle de vie des system es d'information, ce qui permet 
de fournir une assurance raisonnable que les system es d'information sont en mesure de 
proteger adequatement !'information, sont utilises d'une fac;on acceptable, et appuient 
les programmes, les activites et les services gouvernementaux. 

• La gestion de la continuite des activites est menee de maniere systematique et 
complete. Elle fournit une assurance raisonnable qu'en cas de perturbation, le ministere 
pourra garantir un niveau acceptable de prestation des services et des activites 
critiques, et qu'il sera en mesure de reprendre rapidement les autres services et 
activites. 

• Les exigences, les pratiques et les mesures de securite de la gestion de !'information 
sont definies, documentees, elaborees, evaluees, surveillees et tenues a jour a chaque 
etape du cycle de vie de !'information afin de fournir une assurance raisonnable que 
!'information est adequatement protegee d'une maniere qui respecte les obligations 
juridiques et autres et pese le risque de prejudice et de menaces avec le coot 
d'appliquer des mesures de protection. 

• Les pratiques relatives a la gestion des evenements lies a la securite sont definies, 

documentees, mises en reuvre et tenues a jour afin d'assurer la surveillance et le 
signalement des menaces, des vulnerabilites, des incidents et d'autres evenements lies 
a la securite, de meme que les interventions connexes, et de veiller a ce que de telles 
activites soient coordonnees de fac;on efficace au sein du ministere, avec les partenaires 
et dans !'ensemble du gouvernement, ce qui permet de gerer les incidences possibles, 
d'appuyer la prise de decisions et de mettre en reuvre de mesures correctives 152 . 

106. En plus de ces exigences generales, la Politique sur la securite du gouvernement 
fac;onne le cadre administratif du gouvernement en matiere de cyberdefense grace a la creation 

151 SCT, Politique sur la securite du gouvernement, 1 er juillet2019, https ://www.tbs-sct.gc.ca/pol/doc­
fra.aspx?id=16578; etSCT, Mand at: Implications pour le SCT et Meth ode de collecte, 31 ao0t 2020. 
152 Le contenu des quatre puces provient du SCT, Politique sur la securite du gouvernement, 1 er juillet2019, 
https ://www .tbs -s ct.gc.ca/pol/doc-fra .aspx?id= 165 78. 
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de directives, de normes et de lignes directrices secondaires detaillees. A titre d'exemple, la 
Directive sur la gestion de la securite decoule de la Politique sur la securite du gouvernement. 
Parmi un eventail d'exigences, la Directive definit les roles et les responsabilites en matiere de 
securite du dirigeant principal de la securite, des cadres superieurs, des specialistes de la 
securite et des employes dans !'ensemble du gouvernement et inclut uncertain nombre 
d'annexes detaillees qui precisentdavantage les contr61es en matiere de cybersecurite 153 . Une 
de ces annexes, intitulee Procedures obligatoires relatives aux mesures de securite des 
technologies de !'information, enonce les exigences et les pratiques en matiere de technologie 
de !'information, les pratiques de gestion de projet, le cycle de vie et l'integrite de la cha'fne 
d'approvisionnement, les evaluations de la securite et les autorisations ainsi que la surveillance 
et les mesures correctives 154 . Bref, la Politique sur la securite du gouvernement et ses 
instruments secondaires aident a jeter les bases de la cybersecurite et de la cyberdefense au 
gouvernem ent. 

Politique sur /es se,vices et le numerique 

107. La Politique sur les services et le numerique est le deuxieme principal outil de politique 
du cadre de cybersecurite et de cyberdefense du gouvernement155. Mise en ceuvre 
le 1er avril 2020, elle constitue « un ensemble integre de regles qui decrit la fa9on dont les 
organisations du gouvernement du Canada gerent la prestation de services, !'information et les 
donnees, la technologie de !'information et la cybersecurite a l'ere du numerique » 156 . De 
concert avec sa directive secondaire sur les services et le numerique, elle regroupe et rem place 
uncertain nombrede politiques et de directives anterieures 157 . II importe de souligner que la 
Politique s'applique a 87 organisations federales, a savoir un domaine d'applicabilite plus etroit 
que celui de la Politique sur la securite du gouvernement158. Com me la Politique est entree en 
vigueur recemment, ces organismes ont une periode demise en ceuvre de deux annees avant 
de devoir s'y conformer. 

108. La Politique sur les services et le numerique comprend uncertain nombre de pouvoirs 
delegues par le Conseil du Tresor a des fonctionnaires en particulier : 

153 SGT, Directive sur la gestion de la securite, 1 er juillet2019, https ://www.tbs-sct.gc.ca/pol/doc-fra .aspx?id=32611. 
154 Pour en savoirdavantage, voir la Directive surla gestion de la securite et ses outils de soutien : https://www.tbs­
sct.gc.ca/pol/doc-fra .spx?id32611. 
155 La Politique sur les services et le numerique est m ise en reuvre en vertu de !'article 7 de la LGFP, com me on l'a 
mentionne auparavant, et !'article 31 de la Loi sur l'emploi dans la fonction publique (LEFP). Le pouvoir de mettre en 
reuvre la Politique en vertu de la LEFP decoule du pouvoirdu Conseil du Tresoren qua lite d'employeurdu 
gouvernementd 'etablir les norm es en matiere de qualification qu'il j uge necessaire pour le travail a accom plir en lien 
avec la Politique. 
156 SGT, Politique sur les services et le numerique, 2 a out 2020, https ://www.tbs-sct.gc.ca/pol/doc-fra.aspx?id=32603. 
157 Les politiques et directives remplacees sont le Cadre strategique pour !' information et la technologie, la Politique 
sur la gestion des technologies de !'information, la Politique sur la gestion de !'information , la Politique sur les 
services, la Politique sur !'utilisation acceptable des dispositifs et des reseaux, la Directive sur la gestion des 
technologies de !'information, la Directive sur les roles et responsabilites en matiere de gestion de !' information et la 
Directive surla tenuedes documents. 
158 La Politique sur les services et le numerique s'applique aux organ is mes enumeres auxannexes I, 1.1 (colonne I) 
et II de la LGFP. 
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• Le president du Conseil du Tresor a le pouvoir d'emettre, de modifier et d'annuler des 
directives liees a la Politique. 

• Le DPI du Canada a le pouvoir d'emettre, de modifier et d'annuler des normes, des 
procedures obligatoires et d'autres annexes liees a la Politique, ainsi que d'ameliorer le 
cadre du gouvernement en vue de defendre ses reseaux de toute cyberattaque. 

109. La Politique sur les services et le numerique definit davantage les roles et les 
responsabilites des principaux cadres superieurs en ce qui concerne la gouvernance et 
!'administration de la cybersecurite et de la cyberdefense. Le secretaire du Conseil du Tresor 
est responsable d'etablir et de presider le Comite des sous-ministres sur les priorites et la 
planification operationnelles, un organe de haut niveau qui fournit des conseils et des 
recommandations sur uncertain nombre de questions relatives a la technologie de !'information, 
y compris la cybersecurite159 . Le DPI du Canada doit: 

• definir les exigences en matiere de cybersecurite pour s'assurer que les renseignements 
et les donnees, les applications, les systemes et les reseaux gouvernementaux et 
ministeriels sont securises, fiables et dignes de confiance; 

• gerer les risques en matiere de cybersecurite pour le gouvernement et exiger « de 
l'administrateur en general la mise en reuvre d'une intervention particuliere en reponse a 
des situations de cybersecurite, y compris de verifier si une atteinte a la vie privee a eu 
lieu, de mettre en reuvre des mesures de securite et de veiller a ce que les systemes qui 
causent des risques au gouvernement du Canada soient deconnectes ou retires, 
lorsqu'il estjustifie de le faire »; 

• approuver un plan pangouvernemental annuel pour la gestion integree des donnees, 
des technologies de !'information et de !'information et de la cybersecurite. La version la 
plus recente de ce plan, a savoir le Plan strategique des operations numeriques de 2018 
a 2022, est examinee plus en detail ci-apres 160. 

110. La Politique sur les services et le numerique confie aux administrateurs generaux et aux 
ministeres de nombreuses responsabilites a l'egard des technologies de !'information. lls 
doivent preparer un plan strategique annuel sur les technologies de !'information qui est 
harmonise avec le Plan strategique des operations numeriques du DPI du Canada (voir les 
paragraphes 119 a 124) et surveiller la conformite de !'organisation a la Politique sur les 
services et le numerique ainsi qu'a ses instruments de soutien. De plus, les administrateurs 
generaux ont des responsabilites clairement definies en matiere de cybersecurite. lls doivent 
etablir une gouvernance et des exigences de production de rapports claires, ce qui comprend la 
nomination d'un agent responsable de mener la fonction ministerielle de gestion de la 
cybersecurite, a savoir l'agent designe pour la cybersecurite. La Directive sur les services et le 
numerique (instrument secondaire) et la Ligne directrice sur les services et le numerique 
definissent les roles et les responsabilites de cet agent designe. Par exemple, l'agent designe, 
en collaboration avec le dirigeant principal de !'information ministeriel et le dirigeant principal de 

159 SCT, « Deputy Minister Committee on Enterprise Priorities and Planning Terms of Reference », sans date. 
160 SCT, Politique surf es services et le numerique, 2 a out 2020, https ://www.tbs-sct.qc.ca/pol/doc-fra.aspx?id=32603. 
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la securite ministerielle fournit une direction, une coordination et une surveillance 
panministerielles aux fins de !'integration des exigences en matiere de cybersecurite afin de 
proteger les services de technologie de !'information 161 . L'agent designe doit egalement etablir 
les roles et les responsabilites relatifs au signalement des evenements de cybersecurite (a 
savoir un incident qui pourrait nuire a la securite du gouvernement, y compris les menaces, les 
vulnerabilites et les incidents de securite)162. 

111. Dans leur ensemble, la Politique sur les services et le numerique et ses instruments 
secondaires exigent des cadres superieurs qu'ils ameliorent la prestation de services en misant 
sur les nouveaux services et les nouvelles technologies tout en prescrivant des fonctions et des 
responsabilites cles en matiere de cybersecurite et de cyberdefense. Un exemple important est 
la recente Strategie d'adoption de l'informatique en nuage et !'orientation connexe sur la 
cybersecurite et la cyberdefense incluse dans !'Orientation sur !'utilisation securisee des 
services commerciaux d'informatique en nuage. 

Utilisation et protection de l'informatique en nuage : orientation du DPI du Canada 

112. Les services d'informatique en nuage permettent aux personnes et aux organisations 
d'utiliser des logiciels, du materiel et des services qui peuvent etre heberges a l'exterieur des 
installations d'une entite et geres par des organisations du secteur prive163. Voici la description 
du SCT: 

On peut comparer l'informatique en nuage aux services publics utilises pour 
livrer des produits, comme l'electricite. Au lieu d'acheter et d'exploiter 
!'infrastructure en tant que telle, une organisation achete les services 
informatiques aupres d'un fournisseur. Com me pour l'electricite qui circule 
dans nos maisons, l'informatique en nuage est offerte sur demande, et le 
consommateur paie la quantite consommee. Le coot de !'infrastructure utilisee 
pour fournir le service (stockage et services dans le cas de l'informatique en 
nuage; poteaux electriques et lignes de transport d'energie dans le cas de 
l'electricite) est couvert par les frais factures au consommateur. 164 

161 SCT, Ligne directrice sur /es services et le numerique , 3 fevrier 2021 , 
https ://canada .ca/fr/gouvernem ent/s ys teme/gouvernement-n u meriq ue/I igne-directrice-services-n u me rig ue.htm I. 
162 SCT, Ligne directrice sur /es services et le numerique, 3 fevrier 2021 
https ://canada.ca/fr/qo uvernem ent/s ys teme/gouvernement-n u meriq ue/ligne-di rectrice-services-n umeriq ue. htm I; et 
SCT, « Designated Officials forCyber Security (DOCS): #SecureGCDigital Forum », presentation, 25 fevrier 2021. La 
definition du terme « evenement » provient du SCT, Politique sur la securite du gouvernement, 1 er juillet2019, 
https ://www .tbs -s ct.gc.ca/pol/doc-fra .aspx?id= 165 78. 
163 SCT, Orientation sur !'utilisation securisee des services commerciauxd'informatique en nu age : Avis de m ise en 
oeuvre de la Politique sur la securite, 28 juillet2020, https ://www.canada.ca/fr/gouvernement/systeme/gouvernement­
numerique/innovations-gouvernementales-numeriques/services-informatique-nuage/orientation-utilisation-securisee­
services-com merciaux-inform atique-nuage-amops.html. 
164 SCT, Strategie d'adoption de l'informatique en nuage du gouvernementdu Canada: mise ajourde 2018 , 
28 juillet2020, https://www.canada.ca/fr/gouvernement/systeme/gouvernement-numerique/innovations­
gouvernementales-numeriques/services-informatique-nuage/strategie-adoption-information-nuage-gouvernement­
canada.htm I. 
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113. II y a trois types de services d'informatique en nuage : public, prive et hybride. Pour ce 
qui est du modele public d'informatique en nuage, une entreprise du secteur prive offre le 
materiel, le logiciel et tout autre dispositif reseau requis par Internet. Dans ce type 
d'informatique en nuage, les entites (y compris des organismes gouvernementaux) louent de 
l'espace com me« locataires » et partagent ces memes services et le meme espace avec 
d'autres organisations 165 . Un nuage prive comprend la prestation des memes services (materiel, 
logiciel, dispositifs reseau) sur un reseau prive utilise exclusivement par une seule 
organisation166. Ces services peuvent egalement etre offerts dans les installations physiques du 
locataire du nuage. L'approche hybride est une combinaison des modeles public et prive. Parmi 
les fournisseurs de services notables au Canada, on compte Microsoft, avec ses plateformes 
Azure et Office365, et Amazon Web Services. 

114. Les services d'informatique par nuage offrent plusieurs avantages. L'un des avantages 
peut etre la rationalisation des coats, puisque les organisations n'effectuent plus la gestion ou 
l'entretien des biens de technologie de !'information dans l'environnement infonuagique (les 
exigences en matiere d'entretien et de gestion sont desormais la responsabilite du fournisseur 
de services infonuagiques ). Un autre avantage, c'est que le montant paye depend de !'evolution 
des besoins informatiques. Le SCT decrit les avantages des services publics d'informatique en 
nuage pour le gouvernement de la fac;on suivante: 

• Qualite du service amelioree en raison des ressources informatiques adaptables et des 
niveaux de rendement decoulant d'obligations contractuelles; 

• Securite solide, puisque les fournisseurs de services infonuagiques offrent des 
accreditations reconnues a l'echelle internationale qu'une organisation unique aurait de 
la difficulte a obtenir; 

• Innovation grace a la mise en place de nouveaux outils et de nouvelles technologies 
disponibles par abonnement qui ne necessitent pas de grand investissement en capital; 

• Grande souplesse dans !'elaboration des programmes grace au vaste eventail de 
res sources et de capacites offertes dans le nu age 167. 

Les environnements infonuagiques ne sont pas sans risque, toutefois. Les donnees du 
gouvernement hebergees dans le nuage pourraient quand meme etre compromises ou volees, 
et les activites gouvernementales qui emploient des services infonuagiques pourraient quand 
meme etre perturbees par les activites d'une cybermenace. Com me c'est le cas dans les 
environnements informatiques traditionnels, les services infonuagiques necessitent des 

165 Microsoft, « What are public, private and hybrid clouds? », sans date , https ://azure.m icrosoft.com/fr­
ca/overview/what-are-private-public-hybrid-clouds/. 
166 Microsoft, « What are public, private and hybrid clouds? », sans date , https ://azure .m icrosoft.com/fr­
ca/overview/what-are-private-public-hybrid-clouds/. 
167 SCT, Strategie d'adoption de l'informatique en nuage du gouvernementdu Canada : mise ajourde 2018, 
28 juillet2020, https ://www.canada .ca/fr/gouvernement/systeme/gouvernement-numerigue/innovations­
gouvernementales-numerigues/services-informatique-nuage/strategie-adoption-information-nuage-gouvernement­
canada .htm I. 
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contr6Ies de securite adequats afin d'attenuer les risques d'atteinte a la vie privee, de perte de 
donnees et lies a la continuite des activites 168. 

115. Depuis 2016, le gouvernement a mis en place une strategie sur !'adoption infonuagique 
en vue de maximiser les avantages et d'attenuer les risques. Le SCT souligne que !'adoption de 
l'informatique en nuage « aidera [le gouvernement] a maintenir !'excellence des services de la 

Tl [technologie de !'information] durant une periode de demande croissante pour des services 
numeriques, et a maintenir un acces en temps opportuns a des technologies emergentes 169. » 

La strategie se veut egalement une directive strategique qui met l'accent sur un certain nombre 

d'exigences pour les organisations federales : 

• une strategie d'adoption « l'infonuagique d'abord » selon laquelle le nuage est l'option 
retenue pour offrir des services de technologie de !'information et le nuage public 
com me solution privilegiee pour le deploiement du nuage; 

• une approche de gestion des risques pour la securite, qui sont associes a !'adoption de 
l'infonuagique, qui assure la protection des donnees et de la vie privee des Canadiens; 

• un ensemble de principes pour eclairer les dirigeants principaux de !'information a 
mesure qu'ils adoptent les services infonuagiques; 

• une vision permettant !'utilisation de nuages communautaires; plus precisement, un 

nuage communautaire pour le secteur public canadien, afin de reunir les acheteurs du 
secteur public canadien avec les fournisseurs de services infonuagiques publics offerts 
par l'entremise de courtiers et evalues sur le plan de la securite par le gouvernement du 
Canada 170 . 

Cette strategie est harmonisee avec !'orientation du Conseil du Tresor incluse dans la Directive 

sur les services et le numerique et le Plan strategique des operations numeriques. Ces 
documents etablissent egalement les buts d'une prestation de service amelioree grace a 
!'utilisation de services infonuagiques, et les ministeres doivent les determiner et les evaluer a 
titre de principale option de prestation de services 171 . 

168 CST, « Avantage et risques lies a !'adoption des services fond es s ur l' infonuagique pourvotre organisation 
(ITSE.50 .060) », 21 avril 2020, https ://cyber.gc.ca/fr/orientation/avantages-et-risques-lies-ladoption-des-services­
fondes-s ur-linfonuagique-par-votre; etSCT, Orientation sur !'utilisation securisee des services com merciaux 
d'informatique en nuage : Avis de m ise en ceuvre de la Politique sur la securite, 28 juillet2020, 
https://www.canada .ca/fr/qouvernement/systeme/gouvernement-numerigue/innovations-gouvernementales­
numerigues/services-informatigue-nuage/orientation-utilisation-securisee-services-commerciaux-informatigue-nuage­
a mops .html. 
169 SGT, Strategie d'adoption de l' informatique en nuage du gouvernementdu Canada : mise ajourde 2018 , 
28 juillet2020, https ://www.canada .ca/fr/gouvernement/systeme/gouvernement-numerique/innovations­
gouvernementales-numerigues/services-informatigue-nuage/strategie-adoption-information-nuage-gouvernement­
canada .htm I. 
170 SGT, Strategie d'adoption de l'informatique en nuage du gouvernementdu Canada : mise ajourde 2018, 
28 ju ii let 2020 , https ://www.canada.ca/fr/gouvernem ent/s ys teme/gouvernement-n u meriq ue/i n novations­
gouvernem enta les-nu merigues/services-i nformatique-n uage/s trategie-adoption-information-n uage-qouvernement­
canada.htm I. 
171 Voir le paragraphe 4.4 .3.9 de la Directive sur les services et le numerique; et« Migration de la charge de travail et 
adoption de l'informatique en nuage », Plan strategique des operations numeriquesde 2018 a 2022. 
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116. En fonction des exigences selon lesquelles les ministeres doivent accorder la priorite 
aux services infonuagiques, le DPI du Canada a emis !'Orientation sur !'utilisation securisee des 
services commerciaux informatiques en nuage le 1er novembre 2017. Cette orientation permet 
de veiller a ce que des considerations en matiere de securite soient integrees a l'approche d'un 
ministere grace a des obligations de politique particulieres 172. Par exemple, les environnements 
infonuagiques peuvent seulement etre utilises pour stocker des informations correspondant a 
une categorie de securite donnee ou a une categorie inferieure173 . Cette orientation s'applique 
a 110 organisations federales 174 . • 

117. Lors de !'acquisition de services d'informatique en nuage, Services partages 
Canada (SPC) joue le role de courtier pour le gouvernement. Cela signifie que SPC conclut des 
marches avec des fournisseurs de services infonuagiques, accredite leur utilisation a des fins 
ministerielles et fournit un modele de libre-service qui permet aux organisations federales de 
gerer leurs ressources infonuagiques 175 . Neanmoins, les ministeres (par l'intermediaire de leurs 
administrateurs generaux) demeurent ultimement responsables de la gestion et de la protection 
de leurs renseignements, y compris dans le nuage, aux termes de la LGFP. Conformement a 
!'Orientation sur !'utilisation securisee des services commerciaux informatiques en nuage, les 
ministeres ont les obligations suivantes : 

• appliquer des mesures de protection progressives proportionnelles aux risques 
determines; 

• utiliser !'accreditation d'un tiers pour la conception securisee de son es pace 
infonuagique; 

• effectuer des evaluations de securite avant que !'utilisation du service soit autorisee; 

172 SCT, « Orientation sur !'utilisation securisee des services commerciauxd ' informatique en nu age : Avis de mise en 
ceuvre de la Politique sur la securite », 28 juillet2020, 
https ://www.canada.ca/fr/gouvernement/systeme/gouvernement-numerique/innovations-gouvernementales­
numeriques/services-informatique-nuage/orientation-utilisation-securisee-services-commerciaux-informatique-nuage­
a mops .html. 
173 Le gouvernementclasse les informations en fonction du type de prejudice qui decouleraitde sa divulgation non 
autorisee. Le niveau de classification le plus eleve pouvantetre utilise sur le nu age est Protege B, et ii s'applique a 
des informations« dontla divulgation non autorisee pourraitvraisemblablementcause un prejudice grave a des 
interets autres que l'interetnational , parexemple, la perte de reputation ou d'un avantage concurrentiel ». Pour 
obtenirdes renseignements surd'autres categories de securite, voir SCT, « Directive sur la gestion de la securite -
Annexe J : Norme sur la categorisation de securite », 1 er juillet2019, https ://www.tbs-sct.qc.ca/pol/doc­
fra.aspx?id=32614. 
174 L'Orientation sur !'utilisation securisee des services com merciauxd'informatique en nu age s'applique a tousles 
m inisteres incl us dans les annexes I, 1.1, II, IV et V de la LGFP. 
175 SCT, « Strategie d'adoption de l'informatique en nuage du gouvernementdu Canada : mise ajourde 2018 », 
28 juillet2020. https ://www.canada .ca/fr/gouvernement/systeme/gouvernement-numerique/innovations­
gouvernementales-numeriques/services-informatique-nuage/strategie-adoption-information-nuage-gouvernement­
canada .html; et SCT, « Orientation sur !'utilisation securisee des services commerciauxd'informatique en nu age : 
Avis demise en ceuvre de la Politique surla securite », 28 juillet2020, 
https ://www .can ad a .ca/frig o uve rn em e nt/s ys te me/g ouve rn e me nt-n u me rig u e/i n nova ti o ns-g ouvern ementa les-
n um e ri q u es/se rvi ces-i nformati q ue-n u age/o rie ntati on -uti lisati on-securi see-services-com me rcia ux-i nfo rmati q ue-n uag e­
am ops.html. 
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• appliquer !'orientation distincte visant !'emplacement des donnees, qui oblige les 
ministeres a stocker les donnees de nature delicate au Canada 176; 

• gerer les vulnerabilites touchant les systemes d'information (p. ex. en eliminant les 
vulnerabilites ); 

• etablir des mecanismes adequats afin de gerer les incidents en matiere de securite et 
d'y repondre177• 

Pour appuyer davantage la mise en ceuvre securitaire d'un nuage, un cadre 
d'operationnalisation infonuagique (les mesures de securite infonuagique) a ete etabli en 2019 
afin de fournir une direction et une orientation additionnelles. Ces mesures de securite ont 
reitere les exigences enoncees dans !'Orientation sur !'utilisation securisee des services 
commerciaux d'informatique en nuage : Avis de mise en ceuvre de la Politique sur la securite, 
notamment que le SGT peut desactiver l'acces au nuage d'un ministere, si ce ministere ne 
satisfait pas a ces exigences en matiere de securite dans les 30 jours qui suivent 
l'etablissement d'un environnement infonuagique178• 

118. En bref, la Strategie d'adoption de l'informatique en nuage et !'orientation connexe sur 
son utilisation securisee visent a etablir un equilibre entre les ameliorations apportees aux 
technologies de !'information et les besoins correspondants en matiere de cybersecurite et de 
cyberdefense. 

Plan strategique des operations numeriques 

119. Le troisieme instrument de politique fondamental concernant la cyberdefense est le Plan 
strategique des operations numeriques. Etabli conformement a la Politique sur les services et le 
numerique, le Plan str~tegique des operations numeriques s'applique a 87 organism es 179• De 
plus, conformement a la Politique sur les services et le numerique, le DPI du Canada doit 
produire un plan annuel prospectif en matiere de technologie de !'information pour !'ensemble 

176 L'Orientation relative a la residence des donnees electroniques : Avis de m ise en oouvre de la Politique sur la 
technologie de !' information a ete mise en oouvre le 13 mars 2018 et donne des directives aux ministeres et aux 
organ is mes en ce qui concerne le controle, l'acces et la detention des donnees electroniques du gouvernement. 
L'exigence selon laquelle « l'emplacementdes donnees » doitetre le Canada vise a assurerun acces continua ces 
donnees, a proteger ses donnees au moyen des lois canadiennes sur la protection de la vie privee, a proteger les 
renseignements de nature delicate dans l'interetde la securite nation ale etd'appuyerdes interventions plus rapides 
en cas de com prom ission des donnees. SCT, « Orientation relative a la residence des donnees electroniques : Avis 
demise en reuvre de la politique surla technologie de !'information », 13 mars 2018, 
https://www.canada.ca/fr/gouvernemenUsysteme/gouvernement-numerique/innovations-gouvernementales-
n um eri g ues/services-i nfo rmati q ue-n u ag e/o rie ntati on-relative-residence-don nees-el ectro ni g ues .htm I. 
177 SCT, « Orientation sur !'utilisation securisee des services commerciauxd'informatique en nuage : Avis de m ise en 
reuvre de la Politique surla securite », 28 juillet2020, 
https ://www.canada .ca/fr/gouvernemenUsysteme/gouvernement-numerique/innovations-gouvernementales­
numeriques/services-informatigue-nuage/orientation-utilisation-securisee-services-commerciaux-informatique-nuage­
am ops .html. 
178 SCT, DPI du Canada, comparution devantle CPSNR, 27 novembre 2020 ; et SCT, « NSICOP Review - TBS 
Comments on Draft Final Report (9-July-2021) », p. 3, 9 juillet2021 . Voir aussi « Government of Canada Cloud 
Guardrails » qui fait partie du « Cloud Operationalization Framework » au https ://github.com/canada-ca/cloud­
guardrails . 
179 Com me on l'a mentionne, la Politique surles services etle numerique s'applique aux organ is mes incl us dans les 
annexes I, 1.1 , et II de la LGFP. 
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du gouvernement. Ces plans strategiques etablissent !'orientation pour les ministeres 
relativement aux priorites en matiere de gestion integree des services, de !'information, des 
donnees, des technologies de !'information et de la cybersecurite. Entre 2016 et 2019, le DPI du 
Canada a publie trois plans prospectifs : le Plan strategique de gestion de !'information et de la 
technologie 2016-2020 du gouvernement du Canada, le Plan strategique de gestion de 
!'information et de la technologie de !'information 2017-2021 et le Plan strategique des 
operations numeriques 2018-2022 en vigueur. En raison de la pandemie, le DPI du Canada n'a 
pas prepare de plan en 2020, mais ii a !'intention de publier une version pour la periode allant 
de 2021 a 2024. 

120. Le Plan strategique des operations numeriques 2018-2022 s'appuie sur les deux 
versions anterieures. II reitere l'enonce de vision selon lequel le« gouvernement du Canada est 
une organisation ouverte et axee sur le service qui exploite et offre des programmes et des 
services aux particuliers et aux entreprises de manieres simples, modernes et efficaces qui sont 
optimisees pour la voie numerique et disponibles n'importe quand, n'importe ou et sur n'importe 
quel appareil » 180. Du point de vue de la cyberdefense et de la cybersecurite, le Plan rend 
obligatoire !'elaboration d'une approche approfondie a plusieurs niveaux qui utilise des points 
d'interconnexion fiables (surveilles) offrant une passerelle vers les services infonuagiques. Dans 
!'ensemble, la Strategie comprend quatre grandes categories de mesure ou d'initiatives qui 
traitent des principales lacunes ou preoccupations en matiere de cyberdefense et de 
cybersecurite; chacune des categories a un echeancier different au sein du calendrier du plan 

strategique181 . 

121. La premiere categorie generale vise a renforcer la consolidation, la connectivite et la 
securite du reseau. Pendant qu'il effectue la consolidation de l'acces au reseau a des points 

de connexion externes dignes de confiance, le gouvernement veille a la protection adequate de 
son perimetre de technologies de !'information. Dans le cadre de ces efforts, SPC reduira le 
nombre de connexions a Internet. De plus, ii effectuera le regroupement de 50 reseaux etendus 
existants des partenaires de SPC dans un reseau organisationnel unique. De meme, SPC 
effectuera la migration de 61 ministeres et organismes qui n'utilisent pas le Service Internet 
d'entreprise de SPC vers le reseau organisationnel gere par SPC (qui utilise les services 
Internet de SPC exclusivement et beneficie de la protection des mesures de cyberdefense *** 
du CST), pour un total de 104 ministeres d'ici 2024182. Dans le cadre de la Strategie d'adoption 
de l'informatique en nuage, le gouvernement mettra en place des connexions reseau dediees 

180 SCT, « Plan strategique des operations numeriquesde 2018 a 2022 », 29 mars 2019, 
https ://www .can ad a. ca/frig o uve rne me nt/s ys te me/g ouve rneme nt-n u me rig u e/p I a ns-strateg i ques-ope rations­
nu m eriq ues-go uvernement-ca nada/plan-strateg iq ue-operations-nu meriq ue-2018-2022 .html. 
181 Les quatre prochains paragraphes resument les principales initiatives decoulantdu Plan strategique des 
operations numeriques. Pour obtenirdes renseignements add itionnels, voir SCT, Plan strategique des operations 
numeriquesde 2018 a 2022, 29 mars 2019, https://www.canada.ca/fr/gouvernement/systeme/gouvernement­
numerique/plans-strategiques-operations-numeriques-gouvernement-canada/plan-strategique-operations-numerique-
2018-2022 .html. Voir egalementles paragraphes 142 a 147, qui fournissentdes precisions surles projets de 
cybersecurite de SPC, dont bon nombre appuient les initiatives decrites ici . 
182 Pour en savoir plus long sur le Service Internet d'entreprise de SPC, voir les paragraphes 139 a 141 et 149 a 150. 
Pour en savoir plus long sur les efforts deployes par SPC afin d'accro'itre le nom bre de ministeres qui utilisent le 
service (pro jet relatif aux petits ministeres et organ is mes), voir le paragraphe 151 . 

60 



avec les fournisseurs de services infonuagiques. Cela permettra d'assurer des canaux de 
communication securises pour les donnees du gouvernement. De plus, le SCT, le CST et SPC 

etablissent d'autres points d'interconnexion fiable entre le reseau du gouvernement et les 
partenaires externes. En definitive, ces mesures visent a consolider le perimetre du 
gouvernement en reduisant le nombre de points de contact externes, n'incluant qu'un nombre 
limite de connexions dignes de confiance et sores. 

122. La deuxieme grande categorie d'initiative vise a proteger les dispositifs de points 
d'extremite. Les dispositifs de points d'extremite comprennent normalement les ordinateurs 

portables, les ordinateurs de bureau, les telephones intelligents, les tablettes et les serveurs, ou 
les biens de technologie de !'information utilises par les employes du gouvernement. En 

consultation avec le SCT et le CST, SPC elaborera des procedures normalisees visant a 
configurer de fac;on securisee les systemes d'exploitation et les applications des dispositifs de 
points d'extremite. Cela comprend deux elements cles : la mise en place d'un systeme de 

prevention des intrusions aux points d'extremite afin d'automatiser la collecte de 
renseignements permettant de deceler toute activite malveillante et de prevenir la 

compromission du dispositif; et l'etablissement de contr6Ies pour acceder aux applications qui 
permettront aux administrateurs de systeme de determiner et d'executer les programmes 
perm is. Les initiatives comprises dans cette categorie appuieront egalement la mise en oouvre 

d'outils et de processus qui surveilleront en temps reel l'etat et la configuration des dispositifs 
de points d'extremite (p. ex. l'etat des versions du materiel et du logiciel, la version des 

systemes d'exploitation et de !'installation de rustines). Cette capacite permettra de completer 
les capteurs de systemes h6tes du CST (voir les paragraphes 198 a 200), de faciliter la 
comprehension des dispositifs des points d'extremite et d'accroTtre la vitesse et la capacite du 

gouvernement en ce qui concerne la correction des vulnerabilites des dispositifs de points 
d'extremite touchant !'ensemble de !'organisation. On prevoit determiner cette initiative 
en 2024183 . 

123. La troisieme categorie d'initiatives ameliorera le controle des acces et le 
developpement des applications. Ces ameliorations concernent principalement les comptes 

pour les administrateurs de systemes de technologie de !'information qui ont un acces privilegie 

aux systemes detechnologie de !'information ministeriels. En 2019, le SCT, SPC et les 
ministeres ont renforce la gestion et le contr6Ie des privileges administratifs afin d'empecher 
!'utilisation a mauvais escient d'un compte ayant des privileges accrus et pour s'assurer que ses 

comptes sont geres, contr6Ies et surveilles adequatement. A l'avenir, le SCT ameliorera la 
conception d'applications securisees en etablissant un cadre de securite des applications. Les 

ministeres mettront en oouvre ce cadre lorsqu'ils creeront et mettront en oouvre des services 
numeriques. L'approche du gouvernement vise a assurer que la securite est un element cle de 
la conception des applications des le depart. II s'agit d'une question permanente qui n'a pas 

d'achevement. 

183 SGT, « Government of Canada: EndpointVisibility,Awareness and Security (EVAS) - Requirements 
(version 1.1) », PDF, 25 avril 2019; et SGT, « Plan strategique des operations numeriques de 2018 a 2022 », 
29 mars 2019, https ://www .canada.ca/fr/qouvernement/systeme/gouvernement-numerigue/plans-strategigues­
operations-n umeriques-gouvernement-ca nada/plan-strateg iq ue-operations-n u meriq ue-2018-2022 .html . 
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124. La quatrieme categorie generale vise a accroitre la sensibilisation aux 
cybermenaces et aux risques pour les systemes et les reseaux du gouvernement. 
Comme les autres mesures comprises dans le Plan strategique des operations numeriques, cet 
ensemble d'initiatives vise a accrorrre la sensibilisation aux risques et aux menaces 
cybernetiques grace a une gouvernance et a une formation ameliorees tout en renfon;ant la 
capacite du gouvernement a intervenir en cas d'incident cybernetique. Conformement aux 
ameliorations susmentionnees permettant de voir en temps reel et de fagon centralisee les 
dispositifs de points d'extremite, le SCT propose de mettre en place une capacite centralisee 
pour mener des activites de gouvernance et de gestion du risque et de la conformite. Cela 
permettra de mieux connaitre l'environnement general de technologie operationnelle et facilitera 
la determination de la surface d'attaque et des secteurs vulnerables dans !'ensemble du 
systeme. A l'heure actuelle, le SCT n'a pas fixe d'echeance pour ce projet. Par ailleurs, le SCT 
et le CST elaboreront un cadre de divulgation des vulnerabilites du gouvernement qui permettra 
de cerner et d'attenuer rapidement les vulnerabilites. Sur le plan de la formation, le Centre 
canadien pour la cybersecurite (CCC) fera la promotion d'une approche pangouvernementale 
qui ameliorera la cybersecurite de tousles employes . Ces efforts aideront a veiller ace que 
tous les utilisateurs du systeme contribuent a la securite et a l'integrite du systeme. Enfin, le 
SCT mettra a jour le Plan de gestion des evenements de cybersecurite du gouvernement du 
Canada (voir les paragraphes 224 a 236), ou l'on decrit « les intervenants et les mesures 
necessaires pour veiller ace que les evenements de cybersecurite soient traites de fagon 
uniforme, coordonnee et rapide » 184. 

Resume 

125. Le Conseil du Tresor et le SCT jouent un role crucial pour assurer !'administration et la 
gestion adequates du gouvernement. En ce qui concerne la cybersecurite et la cyberdefense, le 
Conseil du Tresor prescrit des politiques et des directives que suivent la plupart (mais pas 
toutes) des organisations gouvernementales pour veiller a l'integrite et a la securite de leurs 
biens de technologie de !'information et de ceux du gouvernement, a plus grande echelle. Quant 
aux differents ministeres, ils sont ultimement responsables de !'assurance de la cybersecurite 
au sein de leur organisation et de la protection de !'information et des biens numeriques. Selon 
ce modele de responsabilite partagee, SPC et le CST jouent egalement des roles cruciaux en 
offrant du soutien aux ministeres pour qu'ils puissent respecter leurs obligations. Le Comite 
discute de ces organisations dans la section a venir. 

184 SCT, « Plan de gestion des evenements de cybersecurite du gouvernementdu Canada» , 28 juillet2020, 
https ://www.canada.ca/fr/gouvernem ent/s ys teme/gouvernement-n u me rig ue/s ecu rite-confidental ite-lig ne/gestion­
s ecu rite-id e ntite/p la n-gestio n-eve n e me nts-cybe rsecu rite-a ouve rn e me nt-ca na d a.htm I. 
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Services partages Canada 

126. Services partages Canada (SPC) est le deuxieme membre du groupe tripartite sur la 
securite des technologies de !'information. SPC veille a ce que !'infrastructure de la technologie 
de !'information du gouvernement du Canada protege les biens technologiques du 
gouvernement et les donnees en sa possession 185 . La prochaine section traite de !'evolution du 
mandat de SPC, des services et des projets cles du SPC visant a renforcer la posture de 
cybersecurite generale du gouvernement et ceux se rapportant plus particulierement a la 
cyberdefense, ainsi que des partenaires et clients de SPC. 

Mandat de SPC 

127. Avant 2011, les ministeres etaient consideres com me isoles en ce qui a trait a leurs 
propres exigences en matiere de technologie de !'information. Par consequent, l'uniformisation 
entre eux etait presque absente : les ministeres etaient chacun responsables de !'acquisition et 
de la gestion de leur infrastructure de technologie de !'information, des ordinateurs et appareils, 
et de la protection de leurs biens electroniques 186 . SPC a ete cree en 2011 afin de changer 
fondamentalement cette approche. Le preambule de la Loi sur Services partages Canada (Loi 
sur SPC) enonce com me objectif « uniformiser et regrouper, au sein d'une meme entite de 
services partages, certains services administratifs a l'appui des institutions federales; qu'il sera 
ainsi possible de fournir ces services plus efficacement et d'utiliser les fonds publics de fa9on 
optimale187 ». En pratique, ii s'agit de regrouper la prestation des services de courriel, de centre 
de donnees et de reseau vers un groupe central de ministeres partenaires et de coordonner 
l'achat et la fourniture d'equipement de technologie de !'information pour le gouvernement 188 . 

l'Vleme si on estimait au depart que cette consolidation allait etre une mesure permettant de 
couper dans les depenses, l'etendue des changements requis a necessite des investissements 
considerables dans les annees qui ont suivi 189 . 

128. Les pouvoirs sur lesquels se fonde SPC ont evolue. SPC a ete cree par decret en 2011. 
Le ministere a ensuite ete fonde dans la loi le 29 juin 2012, lorsque la Loi sur SPC a re9u la 
sanction royale. La Loi sur SPC perm et a un ministre d'etre designe com me responsable de 
SPC- a l'heure actuelle, le ministre responsable est le ministre d'Etat (gouvernement 
numerique)190 - et donne au ministre le pouvoir de coordonner les services de 

185 SPC, « Cybersecurite etsecurite de la technologie de !' information », sans date, 
https ://www .canada.ca/fr/services -partages/orga n isation/cybers ecurite-securite-tech no log ie-i nformation .html. 
186 SPC, « Norme s ur le renforcementde la securite de l'acces a distance », sans date, https ://service.ssc-
s pc.qc.ca/fr/pol itig ues processus/politiques/d istance. 
187 Loi sur Services partages Canada , L.C. 2012, ch . 19, art. 171, Pream bule, 29 juin 2012 , https ://laws­
lois .justice.gc.ca/fra/lois/s-8.9/page-1.html. 
188 Com me les claviers, les logiciels et materiel informatique, et les ecrans. Bureau du verificateur general. 
« Autom ne 2015- Rapports du verificateur general du Canada : Rapport4-Services partages en technologies de 
!'information», 2015, https://www.oag-bvg.gc.ca/internet/Francais/parl oag 201602 04 f 41061 .html. 
189 En date de 2020, les investissements dans SPC uniquementtotalisaient plus de 4 milliards de dollars. 
190 Le decret 2019-1366 a designe le ministre d'Etat(Gouvernementnumerique) com me ministre de SPC. Voir 
https ://decrets .canada.ca/attachment.php?attach=38701 &lanq=fr. De 2012 a 2019, le m inistre de Travaux publics et 
Services gouvernementauxetait le ministre responsable. 
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telecommunications pour les ministeres et organismes. SPC doit: 

• determiner et fournir des solutions et les services habituels de la technologie de 
!'information dans !'ensemble des organisations gouvernementales; 

• planifier et elaborer des services consolides, standardises et axes vers l'avenir pour 
repondre aux besoins des ministeres partenaires et clients; 

• gerer et maintenir !'infrastructure de technologie de !'information actuelle, y compris tous 

les services permanents et le soutien de maintenance necessaires; 

• fournir les biens et les services assurant la prestation des services de technologie de 

!'information habituels aux ministeres partenaires et clients; 

• appuyer la gestion de !'information et la securite des technologies de !'information a 
l'echelle du gouvernement en partenariat avec le Centre de la securite des 

telecommunications (CST), y compris le Centre canadien pour la cybersecurite (CCC), et 
d'autres partenaires de la securite du gouvernement191 . 

129. Au total, le gouvernement a fait passer 21 decrets pour modifier le mandat de SPC, 
nommer les presidents de !'organisation et augmenter le nombre d'organisations auxquelles 

SPC doit fournir des services ou pour lesquelles SPC doit intervenir pour fournir de 
l'equipement et des services 192 . Des 21 decrets, quatre sont particulierement pertinents pour 

l'examen. 

• En 2011, le gouvernement a promulgue deux decrets qui ont transfere six unites liees a 
la technologie de !'information de l'ancien Travaux publics et Services gouvernementaux 
Canada193 , ainsi que les unites de services de courriel, de centre de donnees et de 

reseau de 42 ministeres a SPC, creant ainsi les 43 « partenaires » principaux de SPC194 . 

• En 2012, le gouvernement a fait passer un decret qui a circonscrit le mandat de SPC en 
stipulant qu'il ne fournirait pas de services de courriel, de centre de donnees ou de 

reseau a un ministere autorise a traiter des renseignements Tres secret ou lorsque 
quatre organisations precises se servaient de system es particuliers pour operer des 

191 SPC, « Shared Services Canada's Mandate,Authorities and Partners», presentation, expose devantle 
Secretariat du CPSNR, novembre 2020. 
192 SPC, « Shared Services Canada's Mandate, Authorities and Partners », presentation, expose devant le 
Secretariat du CPSNR, novembre 2020. 
193 « Decret 2011-0877 », 3 a out 2011, https ://decrets.canada.ca/attachment.php?attach=24554&Iang=fr . 
194 SPC est l'un des 43 partenaires. Decret 2011-1297, 15 novembre 2011, 
https ://decrets.canada.ca/attachment.php?attach=24978&Iang=fr. Ce decreta fait en so rte que SPC devenait 
res pons able de !'infrastructure de technologie de !'information de 42 organisations partenaires (budgets des serveurs, 
des centres de donnees, des res sources humaines etde la technologie de !'information), y compris 485 centres de 
donnees, 50 reseauxdifferents et environ 23 400 serveurs . II s 'agissaitd'environ 95 pour cent des depenses liees a 
!'infrastructure de la technologie de !'information du gouvernement, et les cinq pour cent restants etaientcomposes 
des autres plus petits ministeres et organ is mes. SPC, « Decret-Approvisionnement », 
https ://www .can ad a .ca/fr/services -pa rtaq es/orqa n isati on/tra n spa ren ce/so m mai re-do cu men ts/ca hie r-b reffaq e­
m inisteriel/decret-approvis ionnement.htm I. 
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navires, des aeronefs ou des vehicules ou pour soutenir des operations dans les 
domaines de la defense nationale, de la securite nationale ou de la securite publique 195 . 

• En 2015, le gouvernement a fait passer un decret pour elargir le mandat de SPC au-dela 
des 43 partenaires principaux du depart afin d'inclure 40 « clients obligatoires » qui 
recevraient un sous-ensemble de services lies aux services de courriel, de centres de 
donnees et de reseau sur un principe de recouvrement des coats . Le decret a aussi 
augmente le nombre d'organisations gouvernementales qui devaient se procurer les 
appareils pour utilisateurs (comme les ordinateurs de bureau et les imprimantes) aupres 
de SPC, et a cree une categorie de« clients facultatifs » qui peuvent obtenir des services 
de SPC sur un principe de recouvrement des coats (la definition comprenait les societes 
d'Etat et d'autres paliers de gouvernement)196 . 

130. En somme, la promulgation periodique de decrets a etabli le mandat et la composition 
des clients du SPC et a precise sa prestation de services relativement aux courriels, aux 
centres de donnees et aux reseaux, et la fourniture de dispositifs de technologie en milieu de 
travail pour les utilisateurs. A l'heure actuelle, SPC fournit ses services en partie ou 
integralement a 160 des 169 organisations federales (le Comite explore plus loin la question 
des ministeres en question). Voir le Tableau 1 pour obtenir un aper9u de la division des 
responsabilites entre SPC et chaque ministere. 

Services de technologie de !'information du gouvernement du Canada 
Responsabilite Courriels, centres de Appareils finaux Applications 

donnees et reseaux 
Gestion et prestation Services partages Ministeres 
de service Canada ( obligatoire ou 
Approvisionnement facultatif pour certains Services Services publics et 

ministeres comme partages Approvis ionnem ent 
precise dans les Canada Canada 
decrets) 

Etablissement de Secretariat du Conseil du Tresor du Canada 
politiques et de 
normes 

Tableau 1 : Distribution des responsabilites et secteurs de service pour les services de 
technologie de !'information du gouvernement du Canada 197 

195 Les quatre organisations sont l'Agence des services frontaliers du Canada, le m inistere des Pech es et Oceans, le 
ministere de la Defense nationale etla Gendarmerie royale du Canada.« Decret 2012-0958 », 29 juin 2012, 
https ://decrets .canada .ca/attachment.php? attach =26384&Ianq=fr. 
196 « Decret 2015-1071 », 16 juillet2015, https ://decrets .canada.ca/attachment.php?attach=31447 &lang=fr. 
197 Acfapte de: SPC, « Historique et responsabilites legislatives de Services partages Canada », 3 fevrier 2016, 
https ://www .can ad a .ca/fr/services -pa rtag es/organ isati on/tra nspa ren ce/so m mai re -documents/ca hie r-b reffag e­
m inisteriel/historigue-responsabilites-leqislatives-services-partages-canada.htm I; et SPC, « Shared Services 
Canada's Mandate, Authorities and Partners », presentation pour le Secretariat du CPSNR, novem bre 2020. 
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Services et projets de SPC 

131. SPC joue un role fondamental dans la protection des biens et de !'information 
numeriques du gouvernement. Sa prestation de services de courriels, de reseau et de centre de 
donnees signifie qu'il fournit !'infrastructure qui heberge et transporte !'information importante 
appartenant aux Canadiens et au gouvernement. L'infrastructure soutient la prestation des 
programmes gouvernementaux, et les Canadiens comptent sur un service constant et fiable de 
ces programmes et en dependent. La menace incessante de cyberattaque contre cette 

infrastructure signifie que la cybersecurite comporte un risque considerable. En effet, si les 
contr61es de securite techniques ou operationnels sont inadequats, ou si les vulnerabilites en 
matiere de securite ne sont pas traitees, les systemes du gouvernement restent vulnerables aux 
cyberactivites malveillantes 198 . Comme l'indique SPC, la securite de !'infrastructure de la 
technologie de !'information du gouvernement est done« cruciale199 ». 

132. Le Comite considere que l'exercice des responsabilites de SPC est reparti en 
deux grandes categories. La premiere est la protection continue des biens et des 
communications numeriques du gouvernement grace a la gestion appropriee des technologies 
de !'information (services de SPC). La deuxieme est la mise en reuvre d'un plan d'infrastructure 
en matiere de technologie de !'information qui s'applique a !'ensemble du gouvernement et qui 
vise a mieux proteger les systemes gouvernementaux contre les menaces a la securite (projets 
de SPC)200 . Le Comite aborde chaque point l'un apres l'autre. 

Cyberdefense et se,vices de SPC 

133. Lataille, la fonction et le mandat des reseaux et des donnees que SPC doit proteger 
varient grandement. Ces differences traduisent bien la variabilite dans la prestation de 
programmes et de services gouvernementaux. Certaines organisations possedent peu de 
renseignements sensibles sur leurs reseaux et font done face a relativement peu de menaces a 
la securite, tandis que d'autres conservent beaucoup de renseignements sensibles et sont 
confrontees a des menaces considerablement plus grandes 201 . Pour repondre a ces menaces 
et ainsi reperer les acteurs malveillants et les empecher d'acceder aux reseaux 
gouvernementaux, SPC utilise une serie de mesures de cybersecurite, y compris des services 
de coupe-feu, d'antivirus et d'antimaliciel, ainsi que des outils d'identification et 
d'authentification202 . SPC est responsable de !'infrastructure du reseau Secret du gouvernement 
et collabore avec le CCC pour gerer le perimetre du reseau du gouvernement en exen;ant une 
surveillance de securite specialisee des points d'acces Internet (voir la section « Le Centre de la 

198 Outre la cybersecurite et la securite de !'information, le Plan de securite m inisteriel a cerne deux autres risques 
importants pour la securite: la securite de l'effectif, du lieu de travail, des installations et des biens de SPC, et la 
gouvernance des activites de SPC liees a la securite . SPC, « Departmental Security Plan 2019-2022 », 15 mai 2019 . 
Des risques similaires etaientaussi rel eves dans le plan de securite m inisteriel de SPC pour 2013-2016 . 
199 SPC, « Departmental Security Plan 2019-2022 », 15 mai 2019; et SPC, « Shared Services Canada Network and 
Security Strategy (version 1.6) », 1 er septem bre 2020. 
200 SPC, « Mandat », https://www.canada.ca/fr/services-partages/organisation/mandat1 .html. 
201 SPC, « Departmental Security Plan 2013-2016 », 17 juin 2013. 
202 SPC, « Cybersecurite etsecurite de la technologie de !'information », sans date, 
https ://www .can ada .ca/fr/services -partages/orga nisation/cybers ecurite-securite-tech no log ie-i nformation .html. 
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securite des telecommunications ») qui ont ameliore la capacite du gouvernement de reperer et 
de prevenir les cyberactivites malveillantes 203 . Au total, SPC offre a ses partenaires et 
clients 34 differents services qui sont regroupes dans cinq categories comportant au moins un 
service qui se rapporte au role de SPC dans la defense des reseaux gouvernementaux contre 
les cyberattaques. Les prochains paragraphes decrivent brievement chacun des services et leur 
applicabilite a la cyberdefense. 

Services numeriques 
134. Les services numeriques sont la plus grande categorie de services qu'offre SPC. 
Des 12 services de ce domaine, quatre jouent un role dans la cyberdefense. Les deux premiers 
sont la fourniture de comptes de courriels pour les employes du gouvernement et leur acces a 
distance au moyen de connexions securisees au reseau. Ces deux services sont assujettis aux 
controles de gestion de l'identite et des justificatifs d'identite, et surveilles en vue de la detection 
de virus et de pourriels. Le troisieme service est la fourniture d'appareils mobiles (telephones 
cellulaires) pour la connectivite telephonique, courriel et lnternet204 . Le quatrieme service est un 
systeme de validation de l'identite en vue d'assurer un controle et une gestion synchronises et a 
l'echelle du systeme des justificatifs d'identite de l'utilisateur pour fournir un acces aux systemes 
gouvernementaux et a !'information se trouvant sur les nuages et sur les reseaux 
habituels « sur place »205 . 

Services de securite 
135. Les services de securite de SPC authentifient les personnes afin qu'elles accedent aux 
services et aux comptes gouvernementaux, sur les reseaux gouvernementaux internes et 
externes. Trois elements de ce secteur de service se rapportent a la defense des reseaux 
gouvernementaux : 

• Gestion interne des justificatifs d'identite : SPC gere !'infrastructure a cle publique qui 

facilite l'authentification de l'acces securise aux applications et aux reseaux 
gouvernementaux206 . Le service permet aux utilisateurs de s'envoyer des courriels 
chiffres jusqu'a un certain niveau de classification et d'acceder de fac;on securitaire aux 

203 SCT, « Plan de gestion des evenements de cybersecurite du gouvernementdu Canada (PGEC GC) 2019 », 
https ://www .can ad a .ca/frig o uve rn em e nt/s ys te me/g ouve rn e me nt-n u me rig u e/s ecu rite-confi den ti a I ite-I igne/g esti on­
s ecu rite-identite/pla n-gestion-evenements-cybersecu rite-gouvernement-canada.htm l#toc6; Se cu rite p u bl iq ue 
Canada,« Evaluation horizontale de la Strategie de cybersecurite du Canada» , 29 septembre 2017, 
https ://www .s ecu ritepu blique .g c.ca/cnt/rs rcs/pblctns/vltn -cnd-scrt-s trtg/index-fr.as px#s 331 . 
204 SPC, « Au service du gouvernement : Courriel - pour les administrateurs », http://service.ssc­
spc.gc.ca/fr/services/communication/courriel/admin; etSPC, « Au service du gouvernement: Appareils mobiles -
pour les employes du GC », https ://service.ssc-spc.gc.ca/fr/services/communication/appareils-mobiles­
lignefixe/mobile-utils. 
205 SPC, « Au service du gouvernement: catalogue de services », https ://service.ssc-spc.gc.ca/fr/services; et SPC, 
« Directory Credential and Access Management» analyse de rentabilisation (version 3.0), 8 septembre 2020. 
206 Une infrastructure a cle publique protege la confidentialite de !'information etauthentifie electroniquementl'identite 
des personnes qui accedenta !' information protegee . SCT, Ligne directrice sur la gestion de /'infrastructure a cle 
publique au gouvernementdu Canada, https ://www.tbs-sct.gc.ca/pol/doc-fra .aspx?id=20008#appB. 
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applications qui traitent des renseignements personnels sensibles (comme !'information 
sur la paie)207 . 

• Gestion de l'acces securise a distance : Ce service utilise !'infrastructure a cle 
publique (ci-dessus) pour que les utilisateurs transmettent et re9oivent de !'information de 
fa9on securisee a partir de pastes de travail a distance tout en maintenant la disponibilite, 
la confidentialite et l'integrite des donnees208 . 

• Gestion externe des justificatifs d'identite : SPC gere une infrastructure a cle publique 

qui fournit un service de cyberauthentification standardise aux Canadiens, aux 
entreprises et a d'autres personnes afin de permettre des operations en ligne securisees 
avec differents programmes et services gouvernementaux209 . Ce service est obligatoire 
pour les ministeres et organismes210 . 

Services de materiel et de logiciel 
136. SPC offre aux ministeres des choix d'approvisionnement pour les appareils comme les 
ordinateurs et l'equipement d'impression, ainsi qu'un eventail de logiciels, y compris pour la 
connectivite, les appareils individuels et les besoins en matiere de securite. Les services qui se 
rapportent a la cyberdefense comprennent les suivants. 

• Approvisionnement et fourniture de materiel : SPC fournit des appareils de 

technologie en milieu de travail (materiel) pour ses partenaires et clients, y compris des 
ordinateurs de bureau, des ordinateurs portatifs et des tablettes 211 . 

• Approvisionnement et fourniture de logiciel : SPC fournit des logiciels a ses 

partenaires et clients pour des appareils (com me des systemes d'exploitation), des 
services (com me la configuration d'un logiciel de bureau), la connectivite (com me des 
services d'impression), la productivite (com me des navigateurs Web) et la securite 
(comme l'authentification des utilisateurs)212 . 

137. Taus les services d'approvisionnement en materiel et logiciels sont assujettis a la Norme 
d'integrite de la chaine d'approvisionnement de SPC. Cette norme vise a definir et a evaluer 
tout processus d'approvisionnement qui « pourrait etre compromi[s] ou utilis[e] pour 
compromettre la securite de l'equipement, des logiciels, des services ou de !'information du 
Canada » et a veiller a ce que le materiel et les logiciels demandes fassent l'objet d'une 
evaluation de securite (notamment par une communication avec le CST), que les contrats 

207 SPC, « Au service du gouvernement: maCLE- pour les utilisateurs », https ://service.ssc­
s pc.qc.ca/fr/s ervices/acces/m acle/uti Is. 
208 SPC, « Au service du gouvernement: kces a distance protege - pour les adm inistrateurs », https ://service.ssc­
s pc.a c.ca/fr/s e rvi ces /a cces/acces-d ista n ce-proteg e/admi n. 
209 SPC, « Au service du gouvernement : catalogue de services », https ://service.ssc-spc.gc.ca/fr/services; etSPC, 
« Au service du gouvernement: Matrice des responsabilites en matiere de cybersecurite etde securite de la Tl. 
Section 6 Gestion des identites et des acces », http://service.ssc-spc.qc.ca/fr/securiteit/RACI#. 
210 SPC, « Au service du gouvernement: Catalogue de services », https ://service.ssc-spc.gc.ca/fr/services. 
211 SPC, « Au service du gouvernement: Micro-ordinateurs », https ://service.ssc-spc.gc.ca/fr/services/mat-log/micro­
ordinateurs/approv; et SPC, « Norme d'integrite de la chaine d'approvisionnement », novem bre 2015. 
212 SPC, « Au service du gouvernement : Approvisionnementen logiciels », https ://service.ssc-
s pc.qc.ca/fr/s ervices/m at-log/approv-log iciels. 

68 



soient verifies et que les elements definis com me representant un risque eleve puissent etre 
evites, rappeles ou retires des systemes du gouvernement213 . 

Services de centre de donnees 

138. SPC offre neuf services de centre de donnees. Bien qu'il s'agisse principalement de 
services d'infrastructure et d'hebergement de bases de donnees, ce service comprend 
deux elements importants pour la cyberdefense. 

• Service de courtage infonuagique : Conformement a !'Orientation sur !'utilisation 

securisee des services commerciaux d'informatique en nuage de 2017 du Conseil du 
Tresor, SPC fournit un service de courtage aux ministeres en vue de cerner les 
fournisseurs de services d'infonuagique appropries avec lesquels SPC a concludes 
contrats. SPC fournit ce service a ses 43 partenaires, a ses 23 clients obligatoires et a 
ses 15 clients facultatifs214 . 

• Infrastructure secrete du gouvernement du Canada: SPC gere et entretient cette 
infrastructure afin de permettre la creation, le traitement, l'entreposage et la 
communication d'information classifiee au niveau Secret. Ce service utilise le reseau 
etendu du gouvernement pour transmettre des donnees chiffrees entre les utilisateurs et 
les ministeres. Les risques de la protection de !'information plus sensible de niveau 
Secret sont partages entre SPC et le ministere ou l'organisme client; SPC est 
res pons able du maintien de l'integrite, de !'assurance et de l'efficacite des contr61es de 
securite pour les utilisateurs approuves, et les ministeres sont responsables de gerer 
l'acces des utilisateurs a leurs applications et donnees 215 . 

Services de reseau 
139. Les services de reseau de SPC comprennent la fourniture de Wi-Fi, de services Internet 
et de connectivite satellite. Les services de reseau com portent huit elements , dont les 
deux suivants sont essentiels au cadre de cyberdefense du gouvernement. 

• Reseau etendu du gouvernement du Canada (RE du GC) : Le RE du GC est un 
service de reseau entierement adm inistre qui relie les locaux des partenaires ou des 

213 SPC, « Norme d'integrite de la chaine d'approvisionnement », novembre 2015. 
214 SPC, « Au service du gouvernement: Service de courtage infonuagique », https ://service.ssc­
spc.gc.ca/fr/services/cd/infornuagique; SCT, « Strateg ie d'adoption de l'informatique en nuage du gouvernementdu 
Canada: Mise a jourde 2018 », https ://www.canada .ca/fr/gouvernement/systeme/gouvernement­
numerique/innovations-gouvernementales-numeriques/services-informatique-nuage/strategie-adoption-information­
nuage-gouvernement.html; et SCT, « Orientation sur !'utilisation securisee des services com merciauxd'informatique 
en nuage: Avis demise en reuvre de la Politique surla securite (AMOPS) », 
https ://www.canada.ca/fr/gouvernement/systeme/gouvernement-numerique/innovations-gouvernementales­
numeriques/services-informatique-nuage/orientation-utilisation-securisee-services-commerciaux-informatique-nuage­
am ops.html. 
215 SPC, « Au service du gouvernement: Reseau et hebergementde !'Infrastructure secrete du gouvernement du 
Canada - pour les adm inistrateurs », http://service.ssc-spc.gc.ca/fr/services/infrastructure/classifiee/gcsi. Par le 
passe, le gouvernementmaintenait34 reseauxSecretautonomes etgeres independammentau sein de 
18 ministeres. Le projetd'elargissementde !'Infrastructure secrete du gouvernementdu Canada comprend des 
efforts vis ant a faire passerces reseauxa l'a rchitecture d'entreprise de SPC vers un systeme lie aux communications 
et aux donnees secretes. Vair aussi, SPC, Secret Infrastructure. 34 Legacy Networks, sans date. 
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clients a l'echelle metropolitaine, regionale, nationale et internationale. II connecte les 
utilisateurs et les ordinateurs entre eux et a Internet, et ii soutient les communications 
vocales et video et la communication de donnees en simultane, ainsi que la transmission 
d'information classifiee au moyen de methodes de chiffrement appropriees. Les services 

du RE du GC sont jumeles a une surveillance de securite et a des protocoles de securite 
renforces (commedes services de connexion et de detection des intrusions)216 • 

• Service Internet d'entreprise: Le Service Internet d'entreprise de SPC fournit une 

connectivite securisee aux utilisateurs du gouvernement pour acceder a Internet et au 
public pour acceder aux sites Web du gouvernement. SPC fournit le Service Internet 

d'entreprise a toutes les organisations partenaires et selon un principe de remuneration 
des services pour ses clients. Le service demande une connexion au RE du GC et donne 
la protection la plus elevee, en raison de protocoles de securite renforces et de la 

surveillance de securite integree fournis par !'integration des mesures de cyberdefense 
*** du CST aux passerelles du Service Internet d'entreprise. Le Comite se penche sur 

l'avantage de cette integration dans la discussion sur le CST ci-dessous217 . 

Dans !'ensemble, la creation du Service Internet d'entreprise de SPC et son adoption 
progressive par les ministeres ont joue un role de base dans le renforcement du cadre de 
cyberdefense du gouvernement. Son evolution est decrite ci-dessous. 

Connectivite Internet securisee: L'evolution vers le Service Internet d'entreprise 

140. Les origines du Service Internet d'entreprise de SPC datent de 2002, lorsque le 
gouvernement a lance le Reseau de la Voie de communication protegee pour que les 

organisations federales puissent offrir de fac;on securisee leurs services les plus utilises en 
ligne218 . Le Reseau de la Voie de communication protegee visait a reduire les coats 
operationnels et lies a la maintenance au moyen d'une infrastructure de reseau commune pour 
le gouvernement qui comprenait un acces a Internet surveille, protege et redondant219 . En 2006, 
le Conseil du Tresor a instaure une directive rendant obligatoire !'utilisation du Reseau de la 

Voie de communication protegee et, en 2008, 75 ministeres y avaient migre. En 2010 et 
en 2011, la Chine a mene des attaques a grande echelle centre de nombreux ministeres, 
entraTnant la perte d'une quantite considerable de donnees sensibles (voir l'etude de cas 1 ). En 
reponse, le dirigeant principal de !'information du Canada a publie a nouveau des directives 
demandant aux ministeres de migrer au Reseau de la Voie de communication protegee pour: 

[traduction] reduire les risques auxquels nous faisons tous face en raison du 
nombre de cyberattaques externes qui ne cessent d'augmenter. L'approche 

216 SPC, « Au service du gouvernement: RE du RGC - pour les administrateurs », http ://service.ssc­
spc.gc.ca/fr/s ervices/i nfrastructure/infra-reseau/re-rgc-admin. 
217 SPC, « Au service du gouvernement: Catalogue de services », https ://service.ssc-spc.gc.ca/fr/services. Aussi 
SPC, « Au service du gouvernement: RE du RGC - pour les adm inistrateurs », http://service.ssc-
spc.qc.ca/fr/s ervices/i nfrastructure/infra-resea u/re-rgc-admin. 
218 SPC, Discussion surle mandatavec le Secretariat du CPSNR- 24 fevrier et suivis, 9 mars 2021. 
219 SPC, Discussion surle mandatavec le Secretariat du CPSNR- 24 fevrier et suivis, 9 mars 2021 . 

70 



cle pour attenuer ces risques est de reduire le nombre de connexions Internet 
independantes des ministeres et de les rem placer par un acces com mun 
solide, hautement performant et tres securise pour [le gouvernement]. En 
diminuant le nombre de points d'acces Internet - et en protegeant ces points 
- on reduit le risque de securite global [de technologie de !'information] pour 
le gouvernement, ce qui facilite la prevention et la lutte contre les attaques 
visant a perturber nos operations ou a voler de !'information sensible ou des 
renseignements personnels 220 . 

En 2012, le nombre de ministeres utilisant le Reseau de la Voie de communication protegee 
etait passe de 75 a 87221 . 

141. En 2015, le Reseau de la Voie de communication protegee est devenu le Service 
Internet d'entreprise et le nombre de ministeres qui l'utilisent est passe a 90. Tous les 
partenaires principaux de SPC sont passes au Service Internet d'entreprise (a !'exception du 
ministere de la Defense nationale, qui migrera en 2021-2022), com me de nombreux clients 
obligatoires et des clients facultatifs de SPC222 . Cependant, !'adoption du Service Internet 
d'entreprise a l'echelle du gouvernement demeure un defi. En 2018, le Conseil du Tresor a 
reitere sa directive aux ministeres de migrer au Service Internet d'entreprise : 

Pour gerer les risques pour son reseau, le gouvernement normalise la 
protection et cree un perimetre pangouvernemental securise qui protegera les 
donnees du gouvernement sur place et dans le nuage. Le SCT, le CST et 
SPC etabliront des points d'interconnexion fiables entre le reseau [de base] 
du gouvernement et les partenaires externes afin : d'offrir une connectivite 
uniformisee et securisee avec des partenaires externes et a Internet; de faire 
office de porte d'entree aux services d'informatique en nuage; [et de proteger 
les charges de travail en nuage contre les attaques directes provenant 
d'lnternet]. Les ministeres qui n'utilisent pas actuellement les services Internet 
de SPC effectueront une migration vers le reseau operationnel gere par SPC, 
et recourront exclusivement aux services de ce dernier. 223 

II est logique d'exiger cette migration. Com me ii est indique plus en detail a la section sur le 
CST (paragraphes 1544 a 213), le CST et SPC gerent un systeme tres efficace de capteurs et 
d'outils de defense (classifies et disponibles sur le marche) qui protegent les organisations 
gouvernementales au sein du Service Internet d'entreprise contre les menaces habituelles et, le 
plus important, contre les auteurs de cybermenaces les plus experimentes. En date 

220 SSC, « SC Net Enterprise Internet- 2010 and 2011 », communique du BDPI du SGT, 24 fevrier 2021. 
221 SPC, Discussion surle mandatavec le Secretariat du CPSNR- 24 fevrier et suivis, 9 mars 2021 . 
222 SPC, Discussion surle mandatavec le Secretariat du CPSNR- 24 fevrier et suivis, 9 mars 2021. Le ministere de 
la Defense nationale *** fait l'objetd'une surveillance distincte par le CCC. 
223 SGT, « Plan strategique des operations numeriques de 2018 a 2022 », Article 4.2, Securiser le perimetre en 
evolution du reseau du gouvernement, https ://www .canada.ca/fr/gouvernrment/sys teme/gouvernement-
num erique/plans-strategiques-operations-numeriques-gouvernement-canada/plan-strategique-operations-numerique-
2018-2022.htm I. 
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d'aoOt 2021, SPC fournit le Service Internet d'entreprise a 94 organisations 224 . Le Comite traite 
de la directive du Conseil du Tresor et du nombre de ministeres qui utilisent le Service Internet 
d'entreprise de SPC dans son evaluation. 

224 SPC, Discussion surle mandatavec le Secretariat du CPSNR- 24 fevrier et suivis, courriel, 9 mars 2021; et 
SPC, « Re: NSICOP Discussion on Mandate with Committee Secretariat», courriel, 30 avril 2021. 
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Etude de cas 1 : Un coup de semonce - consolidation des reseaux et des defenses 
dynamiques 

[*** Quatre paragraphes ont ete revus pour retirer !'information prejudiciable ou 
privilegiee. ***] En fevrier 201 O, le CST a deploye ses capteurs reseau pass ifs sur le Reseau de 
la Voie de communication protegee du gouvernement, soit la premiere fois que le CST utilisait 
cette ressource ailleurs que dans trois ministeres: Affaires etrangeres et Commerce 
international (maintenant Affaires mondiales Canada), le ministere de la Defense nationale et le 
CST lui-meme225 . Le CST a immediatement decouvert une compromission importante et de 
longue date des reseaux gouvernementaux par un acteur etatique chinois. L'acteur chinois etait 
connu pour s'en prendre a des reseaux gouvernementaux du monde entier pour trouver des 
renseignements sur les ressources naturelles et l'energie, la defense, les finances mondiales, la 
politique etrangere et le commerce. Le CST a determine que l'acteur cherchait a obtenir des 
documents, des notes de breffage et des strategies sur la posture du Canada relativement a 
des negociations multilaterales liees a plusieurs organismes internationaux. 

Entre aoOt 2010 et aoOt 2011, la Chine a cible 31 ministeres, dent huit ont subi de 
graves compromissions. Les pertes d'information etaient considerables, notamment des 
communications par courriel de hauts dirigeants gouvernementaux; une exfiltration de masse 
d'information provenant de plusieurs ministeres, y compris des notes de breffage, des 
documents de strategie et de !'information de niveau Secret; ainsi que des mots de passe et 
des donnees de systemes de classement. Le Secretariat du Conseil du Tresor du Canada et le 
ministere des Finances etaient les plus touches. En effet, ils ont perdu des ensembles complets 
de mots de passe de reseaux. 

Le CST a lance une reponse a trois valets. D'abord, ii a fourni une surveillance passive 
continue des activites malveillantes au moyen de ses capteurs reseau. Ensuite, ii a fourni des 
conseils et une orientation aux ministeres afin d'ameliorer la gestion et la securite des 
systemes. Enfin, ii a contribue a !'attenuation strategique des compromissions, au moyen de 
ses informations afin de mieux comprendre les intentions et les moyens de l'attaquant. Pour 
leur part, le Secretariat du Conseil du Tresor du Canada et le ministere des Finances ont ete 
forces a deconnecter leurs reseaux d'lnternet afin d'attenuer la compromission. 

L'incident a ete un coup de semonce pour le gouvernement concernant l'etendue de sa 
cybervulnerabilite et le besoin de defenses proportionnelles. Avant cela, les reseaux 
gouvernementaux etaient une cible facile et precieuse pour les auteurs de menace etatiques 
chinois, puisqu'ils etaient essentiellement sans defense et servaient a entreposer de 
!'information classifiee en !'absence d'un moyen securise. Le deploiement de capteurs reseau 
du CST dans ce reseau etendu a ete un [traduction] « point tournant de l'histoire de la 
cyberdefense au gouvernement » - ii a confirme le besoin de points d'acces regroupes a 
Internet qui peuvent etre surveilles centre les menaces et d'un reseau d'entreprise unique a 

225 Ce resumes 'appuie sur les documents suivants: CST, Analysis of Widespread Chinese Intrusions on Government 
of Canada Networks du, avril 201 0; CST, « Interdepartmental Assessment: The Chinese CyberThreat to 
Government of Canada Networks -August201 0-August2011 », sans date; CST, « OM Security and Intelligence: 
Update on January 2011 Cyber Intrusions», note de service pour le chef, CST, fevrier 2011 ; et CST, « NSICOP 
Cyber Defence Review - Information Package #17 - Table of Contents», 11 mars 2021 . 
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l'echelle du gouvernement pour bien proteger les systemes gouvernementaux centre les 
cyberattaques 226 . 

Cyberdefense et projets de SPC 

142. La deuxieme grande categorie de responsabilites de SPC est la mise en reuvre d'un 
plan d'infrastructure de technologie de !'information a l'echelle du gouvernement visant a mieux 
proteger les systemes gouvernementaux centre les menaces pour la securite, c'est-a-dire les 
projets de SPC. SPC utilise une approche de type « securise des la conception » pour integrer 
ses activites de cybersecurite a ses taches principales 227 . Par consequent, les services et les 
activites de SPC sont conc;us et elabores de fac;on a incorporer les norm es applicables de genie 
et de securite, et a respecter les politiques en matiere de securite du gouvernement. En 
pratique, SPC dispose de ses propres instruments politiques internes en matiere de securite, 
chacun servant de guide en vue de la mise en reuvre uniforme d'une norme de securite des 
technologies de l'information228 . SPC dirige actuellement 12 projets de cybersecurite actifs, 
organises en trois secteurs: identite et contr61e de l'acces, connectivite, et surveillance. Ces 
secteurs et leur pertinence a la cyberdefense sont vus ci-dessous. 

ldentite et controle de l'acces 
143. La verification de l'identite d'un utilisateur et le contr61e de son acces aux elements 
requis d'une infrastructure numerique ministerielle sont essentiels a la securite des systemes 
numeriques229 . Les contr61es lies a l'identite et a l'acces visent a verifier qu'un utilisateur est 
autorise a acceder seulement aux ressources numeriques dont ii a besoin, selon son role au 
sein d'une organisation. Par le passe, le gouvernement a utilise l'approche « chateau et 
douves », ou l'objectif principal etait de securiser le perimetre du reseau, authentifiant et 
accordant l'acces aux utilisateurs autorises a des points d'entree securises, et superposant les 
systemes de defense (comme des coupe-feux) pour filtrer l'acces au reseau. SPC l'a decrit 
com me etant [traduction] « une posture approfondie de defense employant une serie de 
mecanismes superposes pour proteger les donnees et !'information d'interet. Si un mecanisme 
echoue, un autre passe a l'action pour contrecarrer immediatement une attaque230 . » 

144. SPC indique que cette approche est de moins en moins viable dans un environnement 
numerique marque par la proliferation d'appareils et d'options de connexion et les exigences 
accrues des utilisateurs en ce qui a trait a la mobilite. Par consequent, ii met en reuvre plusieurs 
projets en vue de moderniser les contr61es lies a l'identite et a l'acces. lls reposeront sur des 

226 CST, « NSICOP Cyber Defence Review - Information Package #17 - Table of Contents, p. 1 », 11 mars 2021. 
227 SPC, Deparlmental Security Plan 2019-2022, 15 mai 2019. 
228 Les 16 norm es de securite des technologies de !'information de SPC couvrent de nombreuxsecteurs, y com pris la 
gestion des journauxdes system es de securite, l'integrite de la chaTne d'approvisionnement, la securite du p erimetre, 
la gestion des correctifs pour les serveurs et les postes de travail, ainsi que l'acces au reseau eta Internet. Les 
norm es de securite des technologies de !'information de SPC sontdisponibles a l'adresse http://service.ssc­
spc.gc.ca/fr/politiques processus/politiques . 
229 SPC, « Shared Services Canada: Network and Security Strategy (version 1.6) », 1 er septembre 2020. 
230 SPC, « Shared Services Canada: Network and Security Strategy (version 1.6) », 1 er septem bre 2020. 
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moyens de defense des perimetres efficaces permettant la verification et l'autorisation 
continues des utilisateurs et des appareils. Voici les plus importants. 

• Authentification des appareils sur le reseau (Network Device Authentication) : 
L'authentification des appareils sur le reseau sert a ameliorer l'authentification d'appareils 
sur les reseaux gouvernementaux (par opposition a chaque utilisateur et a ses comptes). 
Le projet vise a ameliorer les contr61es d'acces, les fonctions de verification et !'analyse 
judiciaire des appareils qui accedent a un reseau, le dernier representant une lacune 
importante dans la reponse aux compromissions des systemes gouvernementaux231 . 

• Modernisation de l'acces a distance securise (Secure Remote Access 
Modernization): A l'heure actuelle, chaque ministere est charge de l'acces securise a 
distance aux reseaux gouvernementaux. Ce projet vise a migrer l'acces securise a 
distance vers un systeme d'entreprise consolide a l'echelle du gouvernement. Le projet 
ameliorera les fonctions de cyberdefense liees a la connectivite a distance, y com pris les 
journaux de connectivite, !'analyse liee a la detection des menaces et la gestion du 
volume du trafic232 . 

• Service de controle de l'acces administratif (Administrative Access Controls 
Service): Les administrateurs de reseau partagent et reutilisent souvent des mots de 
passe, ce qui reduit le nombre d'obstacles que doivent franchir les cyberattaquants 
tentant d'obtenir un acces etendu a de multiples reseaux au sein d'un ministere et entre 
ministeres. Le projet vise a eliminer cette pratique en normalisant et en appliquant la 
gestion des privileges d'administration233 . 

• Gestion des comptes du repertoire des justificatifs d'identite (Directory Credential 
Account Management): Le projet est con9u pour accroitre la collaboration des 
partenaires et des clients de SPC dans les environnements d'infonuagique en 
synchronisant les justificatifs d'identite des utilisateurs au moyen d'un service 
d'authentification des utilisateurs centralise dans le nuage. II permettra a SPC 
d'authentifier l'identite d'un utilisateur entre les lieux de travail sur nuage et hors nuage234 . 

• Service d'authentification centralise interne (Internal Centralized Authentication 
Service) : Le projet fournira des justificatifs d'identite (p. ex. les noms d'utilisateur et les 

mots de passe) standardises a l'echelle du gouvernement, et un service d'authentification 
centralise pour appuyer l'acces Web aux applications internes peu importe !'organisation. 
II permettra la transition vers une technologie de securite par justificatifs d'identite plus 
robuste et la mise hors service de technologies de navigateur ayant des vulnerabilites 
liees a la securite235 . 

231 Pendant une cyberattaque, les representants passentsouvent beaucoup de temps a analyser les donnees 
judiciaires pour differencier l'activite legitime sur le reseau de l'activite de cyberacteurs m alveillan ts. 
232 SPC, « Shared Services Canada: Network and Security Strategy (version 1.6) », 1 er septembre 2020. 
233 SPC, « Administrative Access Control Services. Project Proposal (version 1.7) », 12 septembre 2016, PDF. Ce 
projetrepond au rapport du verificateur general de l'autom ne 2015 sur les services partages de la technologie de 
!'information au gouvernementdu Canada. 
234 SPC, « Directory Credential Account Management(DCAM) - DCAM Overview (version 1.7) », 5 decembre 2019, 
PDF. 
235 SPC, « Internal Centralized Authentication Service (ICAS): Concept of Operations (Con-Ops) (version 1.1) », 
8 octobre 2020. 
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Connectivite 
145. La gestion de la connectivite numerique pour les utilisateurs et les systemes du 
gouvernement represente un defi important en matiere de cyberdefense. Le reseau actuel du 
gouvernement est un melange complexe de connectivite de telecommunications a 
environ 4 000 emplacements, 5 000 immeubles et des centaines de milliers d'appareils 
numeriques fixes et mobiles pour les employes et les sous-traitants du gouvernement au 
Canada et a l'etranger236 . Par le passe, les ministeres exploitaient plus de 720 centres de 
donnees d'un bout a l'autre du Canada, sans infrastructure partagee, normes de configuration 
ou de connectivite de reseau, procedures d'exploitation ou niveaux de service standardises en 
ce qui a trait a la redondance et a la disponibilite237 . Pour s'attaquer aux nombreuses difficultes 
que cette situation represente, SPC prevoit de regrouper les centres de donnees patrimoniales 
en quatre points centraux regionaux, de mettre en reuvre une approche « sans-fil d'abord » 

pour la connectivite au sein d'un immeuble et d'adopter de nouvelles technologies (corn me le 
5G et !'utilisation elargie de la technologie mobile)238 . L'evolution des mesures de connectivite 
de SPC demandera des mesures de securite proportionnelles pour proteger les reseaux, les 
centres de donnees et leurs utilisateurs. Les projets de connectivite de SPC dans ce domaine 
comprennent ce qui suit: 

• Securite du perimetre d'entreprise (Enterprise Perimeter Security): Le projet vise a 
ameliorer la visibilite des cybermenaces qui ciblent les reseaux du gouvernement et leurs 
connexions aux environnements d'infonuagique ministeriels. En tirant parti des projets 
sur l'identite et le contr61e de l'acces, ce projet permet une connectivite securisee a 
distance aux reseaux gouvernementaux, de n'importe ou, y compris par l'entremise de 
liens de connexion physiques ou virtuels. Ce projet offrira egalement a SPC et au CCC 
une visibilite additionnelle sur les cybermenaces 239 . 

• Mise en muvre et defense d'un nuage securise (Secure Cloud Enablement and 
Defence) : Le projet offrira les contr61es de connectivite et de securite (points d'acces 
contr61es et surveilles) necessaires pour que les ministeres accedent aux informations 
sensibles sur les reseaux d'infonuagique et les y sauvegardent. Les contr61es 
comprendront une connexion et une surveillance centralisees afin de reperer et de gerer 
les evenements lies a la securite qui touchent les donnees sur les nuages et les menaces 
aux reseaux gouvernementaux qui peuvent provenir d'un environnement d'infonuagique 
et cibler le reseau de base du gouvernement. Semblable au projet de securite du 

236 11 s'agitnotammentdes ministeres dans les immeubles a locataires uniques ou multiples situes a differents 
endroits au Canada, utilisant une infrastructure filaire, une connectivite sans fil et des approches variees au 
deploiement, a la maintenance eta la sous-traitance de la technologie au pres de vendeurs etde fournisseurs de 
service de telecommunications. 
237 SPC, « Shared Services Canada: Network and Security Strategy (version 1.6) », 1 er septembre 2020. 
238 SSC, « Shared Services Canada: Network and Security Strategy (version 1.6) », 1 er septembre 2020. 
239 SPC, « Networks, Security, and Digital Services and the Senior Assistance Deputy Minister, Project Management 
and Delivery. For Decision. Enterprise Perimeter Security(EPS) Authority to Operate (ATO) », note de service au 
representantautorise et au sous-ministre adjoint principal, sans date; et SPC, Enterprise Perimeter Security(EPS), 
rapportd'evaluation de la securite, 7 avril 2020. 
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perimetre d'entreprise, ce projet augmentera la visibilite sur les cybermenaces pour SPC 
et le CCC240 . 

• Developpement de !'infrastructure secrete (Secret Infrastructure Expansion) : SPC 
gere une infrastructure consacree a l'entreposage et a la transmission d'information 
classifiee Secret. A l'heure actuelle, 31 ministeres profitent de !'infrastructure, et ce projet 
la developpera pour en faire profiter certains nouveaux clients et augmentera les services 
offerts pour un certain nombre de ses clients 241 . Ce projet corrigera une importante 
lacune. En effet, par le passe, certains ministeres traitaient des renseignements Secret 
sur leur reseau non classifie, entra'fnant la perte d'information classifiee au profit 
d'acteurs etatiques242 . 

• Telephone intelligent pour reseau classifie (SmartPhone for Classified): Certains 
representants gouvernementaux ont besoin de comm uniquer de fa9on securisee au 
moyen de leur telephone et de donnees mobiles pour soutenir les operations. Ce projet 
s'appuiera sur un principe de validation du CST pour offrir une capacite initiale 
de 2 000 utilisateurs du gouvernement au Canada et a certains emplacements a 
l'etranger, dont l'extensibilite peut atteindre jusqu'a 1 0 000 utilisateurs243 . 

Surveillance 

146. La surveillance relative a la securite de !'infrastructure de la technologie de !'information 
du gouvernement assure son rendement constant et fiable, et contribue a la poursuite des 
activites du gouvernement et a la prestation de services aux Canadiens. La surveillance des 
activites comprend le reperage d'evenements lies a !'identification et a l'authentification des 
utilisateurs sur un reseau ou un appareil, la surveillance du trafic de reseau qui passe par une 
liaison de communications du gouvernement, et !'utilisation d'applications sur des appareils 
d'utilisateurs. Une surveillance proactive reussie permet aux administrateurs de reperer les 
evenements de securite sur les appareils du reseau et de s'employer ales resoudre 
rapidement. Ce n'est pas la situation a l'heure actuelle. La surveillance relative a la securite des 
reseaux du gouvernement est incoherente; les reseaux sont parfois surveilles par SPC, les 
partenaires principaux de SPC ou des organisations qui n'ont pas de lien avec SPC. De plus, le 
propre systeme d'information de securite et de gestion des evenements de SPC n'est pas 
standard pour tous ses clients 244 . D'une maniere generale, SPC n'a pas une vue complete des 

240 SPC, « Shared Services Canada: Network and Security Strategy (version 1.6) », 1 er septembre 2020; etSPC, 
« SSC Networks, Security and Digital Services : Cyber and IT Security Program », expose devant l'Agence du revenu 
du Canada (ARC), 4 fevrier 2020. 
241 SPC, « Government of Canada Secret Infrastructure Expansion (GCSI Expansion)» , analyse de rentabilisation 
(version 2.2), 28 septem bre 2020; SSC,« Government of Canada Classified (SECRET) Information Technology 
Convergence Update», 8 avril 2020; SPC, « Government of Canada Secret Infrastructure Expansion (GCSI 
Expansion), Project Management Plan », 28 septem bre 2020; etSPC, « Secret Infrastructure: 34 Legacy Networks », 
sans date. 
242 Voir l'etude de cas sur la com prom ission de 2010-2011 des reseauxdu SCT et du m inistere des Finances par la 
Chine. 
243 SPC, « SmartPhone for Classified», analyse de rentabilisation de la mise en reuvre (version 0.13), 
19 octobre 2020. 
244 Bien que SPC fournisse la plateforme electronique pour la gestion de !'information et des evenements en matiere 
de securite, le CCC est responsable de sa configuration etde son operation, ainsi que de la surveillance des 
even em ents. 
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reseaux gouvernementaux pour reperer les risques et repondre rapidement aux incidents, 
faisant en sorte que la responsabilite de la surveillance des reseaux de !'ensemble du 
gouvernement est incoherente245 . 

147. Prenant appui sur le regroupement des centres de donnees du gouvernement, SPC met 
en reuvre trois projets pour centraliser sa surveillance relative a la securite en vue d'accroitre sa 
connaissance des activites sur les reseaux du gouvernement et d'accroitre la rapidite et la 
coordination des ressources de reponse aux incidents 246 . Ces projets : 

• ameliorent la connaissance en temps reel de SPC de la posture de securite des appareils 
de points finaux (p. ex. des ordinateurs portatifs, des ordinateurs de bureau, des tablettes 
et des serveurs)247 ; 

• ameliorent la connaissance de SPC des vulnerabilites de securite dans les grands 
ensembles d'elements de la technologie de !'information d'entreprise du gouvernement 
(p. ex. au sein des centres de donnees )248 ; 

• surveillent les communications de reseau en ce qui a trait aux evenements qui peuvent 
indiquer un possible incident de securite et informer les utilisateurs de SPC qu'ils doivent 
prendre les mesures pour etudier le probleme et y repondre au besoin249 . 

Pour les trois projets, SPC se concentre sur l'automatisation de la surveillance des connexions 
reseau et des appareils deployes, ainsi que !'evaluation de leur posture de securite par rapport 
aux vulnerabilites connues et aux cybermenaces emergentes. Chaque projet est elabore pour 
ameliorer la connaissance de SPC de la situation et corriger les lacunes relevees quant a la 
securite du reseau du gouvernement (p. ex. le manque de connaissances sur les correctifs les 
plus recents pour les vulnerabilites en matiere de securite). Dans le cas d'un cyberincident 
grave, les projets visent a accroitre la capacite d'evaluer, en temps reel , les faiblesses du 
reseau d'entreprise et a reduire le temps necessaire pour reperer un cyberincident, y repondre 
et s'en remettre. 

245 SPC, « Shared Services Canada: Network and Security Strategy (version 1.6) », 1 er septem bre 2020. 11 convient 
de noter que les m inisteres sont aussi responsables de surveilleretde securiser leurs reseauxet points terminaux 
(voir les paragraphes 102 a 105). 
246 SPC, « Shared Services Canada: Network and Security Strategy (version 1.6) », 1 er septembre 2020. 
247 SPC, « EndpointVisibilityAwareness and Security Project. Project Management Plan (version 1.0) », 
30 mars 2020 . Voir aussi SPC, « SSC Networks, Security and Digital Services: Cyber and IT Security Program », 
expose devant l'ARC, 4 fevrier 2020. Lorsqu'il sera entierementm is en oeuvre, le projetfournira une information 
automatisee sur pres de 900 000 points finauxdans !'ensemble des reseauxgouvernementaux, regroupantles 
apen;:us individuels des m inisteres en un portrait global pour tout le gouvernement. 
248 Le projet « Enterprise Vulnerability and Compliance Management», m entionne dans SPC, « Shared Services 
Canada: Network and Security Strategy (version 1.6) », 1 er septembre 2020. 
249 Le projet « Security Information and Event Management», SPC, « Security Information and Event Management», 
analyse de rentabilisation (version 1.1 ), 6 novembre 2018; et SPC, « SSC Networks, Security and Digital Services : 
Cyber and IT Security Program », expose devant l'ARC, 4 fevrier 2020. Voir aussi SPC, « Shared Services Canada: 
Network and Security Strategy (version 1.6) », 1er septembre 2020 . Le CCC estmaintenantresponsable de ce projet. 
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Partenaires et clients de SPC 

148. SPC fournit des services aux trois categories de ministeres et organismes suivantes. 
Les categories determinent le type de services fournis, la latitude de certaines organisations a 
choisir les services de SPC qu'elles utiliseront et la fa9on dont les coats lies aux services sont 
repartis: 

• Partenaires principaux: Depuis 2011, SPC est responsable de la gestion de 

!'infrastructure du reseau pour 43 ministeres et organismes partenaires. A l'epoque, ces 
organisations ont transfers leurs budgets et leur effectif respectifs pour les services de 
courriel, de centre de donnees et de reseau a SPC, et ont done re9u tous les services de 
SPC sans coats additionnels. 

• Clients obligatoires : En 2015, le mandat de SPC a ete elargi afin d'inclure des clients 

obligatoires. Ces organisations, qui comprennent de petits ministeres et organismes, 
doivent utiliser certains services de SPC pour ce qui est des courriels, des centres de 
donnees, des reseaux et des appareils finaux, ou pour obtenir une autre infrastructure 
numerique. A l'heure actuelle, SPC compte 39 clients obligatoires qui paient les services 
de SPC selon un principe de recouvrement des coats 250 . 

• Clients facultatifs : En 2015, le mandat de SPC a ete elargi afin d'inclure des clients 
facultatifs. Ces clients peuvent demander les services de SPC selon un principe de 
recouvrement des coats, et peuvent comprendre un gouvernement provincial ou une 
municipalite, un organisme d'aide canadien, une organisation de la sante publique, une 
organisation intergouvernementale ou un gouvernement stranger. SPC compte 78 clients 
facultatifs251 . 

A l'heure actuelle, SPC fournit une partie ou la totalite de ses services a 160 des 
169 organisations du gouvernement federal. 

149. L'eventail des organisations qui re9oivent des services de SPC a de grandes incidences 
sur le cadre de cyberdefense du gouvernement. Au fur et a mesure de son evolution, SPC a 
mis en place des mesures de plus en plus exhaustives pour proteger les infrastructures 
numeriques (com me la reduction des points de connexion a Internet et !'introduction des 
capteurs et des moyens de defense pointus du CST dans les passerelles Internet de SPC) et, 
dans le cadre de ses projets visant a moderniser !'infrastructure numerique du gouvernement, a 
elabore une approche de type « securise des la conception » aux solutions relatives aux 
courriels, aux centres de donnees et aux reseaux252 . l'v1eme si cette evolution a comports 
d'importantes difficultes pour SPC et ses organisations partenaires, les 43 partenaires 

250 SPC, « Im prove the Internet Security Posture of Small Departments and Agencies », analyse de rentabilisation, 
15 decembre 2020. 11 y avait 40 clients en 2015. Voir aussi SPC, « Mandatory Clients (MCs) IT Service Landscape 
Survey: fas of Winter 2019-20 », presentation, fournie au Secretariat du CPSNR, 24 mars 2021 . 
251 SPC, « AJ.J service du gouvernement: Decret2015-1071 : Questions et reponses », http://service.ssc­
spc.gc.ca/fr/politiques processus/decret2015-1071-gr. SPC fournit actuellement un service d'infrastructure a cle 
publique a deux organisations, le bureau d'un ministre du gouvernementde la Colom bie-Britannique et la Police 
provinciale de !'Ontario, et un service de RE du GC au gouvernementde !'Ontario. 
252 SPC, « Re: NSICOP Discussion on Mandate with Committee Secretariat», courriel, 21 mai 2021 . 
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principaux de SPC ont profite automatiquement des avantages en raison de leur statut a titre 
d'organisations qui re9oivent taus les services de SPC253 . 

150. La situation ne s'applique pas aux clients obligatoires et facultatifs de SPC. Ces clients 
varient considerablement sur le plan de la taille, du mandat, de la complexite, de la modernite 
de leur infrastructure numerique et de leur budget lie a la technologie numerique et a la 
securite254 . Certaines des organisations obtiennent des services de SPC par l'entremise de 
liens avec les partenaires principaux de SPC255 ; d'autres ont seulement recours a une selection 
de services de SPC; d'autres obtiennent un melange de services de technologie de !'information 
de SPC et de fournisseurs de services prives; et d'autres ne se connectent pas du tout a un 
reseau du gouvernement256 . Bon nombre de ces organisations sont connues com me etant de 
petits ministeres et organismes, definies com me ayant un effectif de mains de 500 employes et 
un budget annuel de mains de 300 millions de dollars. Ces ministeres et organismes 
representent un risque pour la securite des reseaux gouvernementaux pour trois raisons : 

• leur connectivite aux points d'acces securises a Internet de SPC et a l'acces 
infonuagique securise fourni par courtage de SPC peut etre absente. Dans de tels cas, 
les ministeres et organismes ne profiteraient pas de la cybersurveillance de pointe du 
CCC; 

• ils emploient differents services de connectivite a Internet, souvent en provenance de 
multiples endroits, et maintiennent une connectivite a d'autres ministeres; 

• ils possedent des res sources lim itees (personnel ou res sources financieres) pour 
repondre aux problemes de securite Internet, entraTnant des mesures de cyberdefense 
non uniformes257 . 

Notamment, SPC a releve quatre ministeres et organismes qui representaient des risques 
eleves ou critiques pour les reseaux du gouvernement en raison de leurs connexions 
simultanees aux reseaux du gouvernement et aux services Internet d'un tiers dont les mesures 

253 SPC a ind ique avoir he rite de nom breuxs ystem es disparates de ses m inisteres partenaires et que !'effort 
necessaire pourconcevoiret mettre en reuvre une approche de securite d'entreprise pourtous ses partenaires s'est 
avere iteratif. SPC, « Addendum to the Business Case for the Small Departments and Agencies Study», 
30 novembre 2020.11 a ete difficile pour certains ministeres, com me la Gendarmerie royale du Canada, de faire 
reconnaTtre leurs exigences operationnelles uniques par SPC. 
254 SPC, « Mandatory Clients (MCs) IT Service Landscape Survey: As of Winter 2019-20 », presentation fournie au 
Secretariat du CPSNR, 24 mars 2021 . 
255 Huit organisations, y compris le Conseil national des produits agricoles (sous l'egide d'Agriculture et 
Agroalimentaire Canada); le Tribunal d'appels des anciens com battants (sous l'egide d'Anciens combattants 
Canada); la Commission de l'assurance-emploi du Canada (sous l'egide d'Emploi et Developpementsocial Canada); 
Services aux Autochtones Canada (sous l'egide de Relation Couronne-Autochtones etAffaires du Nord Canada); la 
Commission des liberations conditionnelles (sous l'egide du Service correctionnel du Canada); le Bureau de 
l'enqueteur correctionnel (sous l'egide du Service correctionnel du Canada); la Commission des debats des chefs 
(sous l'egide du Bureau du Conseil prive ); et la Commission du droitd'auteur (sous l'egide d'lnnovation, Sciences et 
Developpementeconomique Canada). SPC, « Mandatory Clients (MCs) IT Service Landscape Survey: As of 
Winter 2019-20 », presentation, 24 mars 2021 . 
256 SPC, « Mandatory Clients (MCs) IT Service Landscape Survey: As of Winter 2019-20 », presentation, 
24 mars 2021. 
257 SSC, « Improve the Internet Security Posture of Small Departments and Agencies », analyse de rentabilisation, 
15 decem bre 2020. 
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de defense sont inexistantes ou faibles 258. En resume, ces organisations detiennent des 
donnees gouvernementales et ont souvent des liens electroniques avec les ministeres , mais ne 
profitent pas necessairement de l'eventail des mesures de cyberdefense de SPC (et du CST) ni 
des projets « securises des la conception » de SPC visant a moderniser !'infrastructure 
numerique du gouvernement. (La situation s'applique aLissi aux clients obligatoires qui 
n'utilisent pas le Service Internet d'entreprise de SPC.) Par consequent, les cyberattaques 
contre des organisations (y compris la perte de donnees) peuvent passer inaper9ues et le 

gouvernement pourrait ne pas etre en mesure de reagir de fa9on efficace ou tout court aux 
cyberincidents sensibles. L'incapacite de ces organisations a se proteger adequatement est un 
risque pour leur propre infrastructure numerique et potentiellement pour d'autres organisations 
gouvernem entales. 

151. En 2020, SPC a monte un projet sur quatre ans pour agir face aux problemes causes 
par les organisations qui sont connectees aux reseaux du gouvernement du Canada sans 
devoir installer des moyens de cyberdefense solides ou etre l'objet de la surveillance de SPC 
ou du CCC. Le projet pour les petits ministeres et organismes (Small Departments and 
Agencies Project) vise a faire passer le niveau de securite reseau de tous les petits ministeres 
et organismes et des clients obligatoires (61 au total) au niveau maximum de la securite reseau 

de SPC en leur fournissant un acces au reseau de base du gouvernement (RE du GC), une 
securite reseau complete au meme niveau que les partenaires principaux de SPC, une 
surveillance par le CCC et la mise en reuvre par SPC de toutes les ameliorations a la securite 

reseau259. Le projet cible les objectifs principaux suivants : 

• faire entrer tous les clients obligatoires et les petits ministeres et organismes « a 
l'interieur de l'enceinte de securite » afin qu'ils puissent se servir des points d'acces a 
Internet securises de SPC, ce qui reduirait le nombre de connexions externes aux 
reseaux ministeriels; 

• regrouper les points de connexion a Internet au moyen des points centraux regionaux de 
communications de SPC, ce qui ameliorerait la visibilite du trafic reseau de SPC et du 
CCC, et permettrait a ces derniers d'appliquer des mesures de cyberdefense plus 
elevees en vue de reperer et de limiter les entrees non autorisees, l'exfiltration de 
donnees et d'autres activites malveillantes; 

• ameliorer la posture du gouvernement en matiere de cybersecurite en eliminant 
differentes classes de securite reseau pour les partenaires et les clients obligatoires de 
SPC260_ 

Nonobstant !'importance de ce projet, aucun budget ni calendrier n'y est associe261 . 

258 SSC , « Im proving the Internet Security Posture of Small Departments and Agencies Study: Survey Report 
(version 1.0) », 15 decembre 2020 . 
259 SSC, « Im prove the Internet Security Posture of Small Departments and Agencies », analyse de rentabilisation, 
15 decembre 2020 . 
260 SPC, « Im prove the Internet Security Posture of Small Departments and Agencies », analyse de rentabilisation , 
15 decem bre 2020 . 
261 SPC, « SSC Comments», courriel au Secretariat du CPSNR, 28 juillet2021 . 
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Gestion des evenements de cybersecurite 

152. Dans le cadre de ses responsabilites elargies, SPC coordonne avec ses partenaires les 
interventions face aux cyberincidents graves. SPC est responsable: 

• de bloquer les activites de cybermenace ciblant les reseaux geres par SPC et d'attenuer 
leurs repercussions; 

• de repondre aux recommandations du CCC et de veiller ace que les mises a jour et les 

mesures d'attenuation soient appliquees en temps opportun; 
• de mettre en ceuvre les efforts de prevention, d'attenuation et de reprise des activites 

(entre autres, ii pourrait s'agir de fermer ou d'isoler des reseaux precis ); 

• de participer a !'identification des evenements de cybersecurite au sein du gouvernement 
et a leur attenuation, a !'evaluation des risques, a la reprise des activites et aux analyses 

apres evenement; 
• d'evaluer !'incidence a l'echelle du gouvernement des evenements, des menaces et des 

vulnerabilites de cybersecurite sur la prestation des programmes et des services; 

• d'etablir des rapports apres evenement, y compris la chronologie des evenements et une 
analyse des causes premieres, et de les soumettre au CCC262 . 

Com me ii est indique, ces responsabilites sent coordonnees avec les partenaires principaux, 
notamment le CCC et le SCT (par l'entremise du dirigeant principal de !'information du Canada). 

Resume 

153. SPC a ete cree en 2011 afin de fournir des services de technologie de !'information a un 
groupe d'organisations federales qui representaient la majorite des depenses du gouvernement 
liees a !'infrastructure numerique. Au fil des annees, le mandat de SPC a evolue, tout comme 
son offre de services de securite et de defense a ses partenaires et clients. Depuis sa creation 
a titre d'organisation au service de 43 partenaires principaux, SPC a grandi et fournit 
maintenant des services a 160 differentes organisations au sein du gouvernement du Canada. 
Meme si l'approche de type « securise des la conception » de SPC a facilite une posture de 
securite solide pour les organisations qui recevaient ses principaux services de cybersecurite et 
de cyberdefense, les incoherences dans la prestation de service aux clients obligatoires et 
facultatifs ont presente des difficultes et des risques de cybersecurite pour le reste du 
gouvernement. Le Comite reprend cette consideration dans son evaluation. 

262 SCT, « Plan de gestion des evenements de cybersecurite du gouvernementdu Canada (PGEC GC) », 2019. 
Certaines de ces responsabilites ontete confiees au CCC depuis sa creation en 2018. 
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Le Centre de la securite des telecommunications 

154. Le Centre de la securite des telecommunications (CST) est une piece maTtresse du 
cadre de cyberdefense du gouvernement. Le CST recueille des renseignements sur les 
menaces qui pesent sur les systemes et les reseaux du gouvernement, gere un reseau 
sophistique de defense par couches au moyen de capteurs permettant de reperer et de bloquer 
ces menaces, et prodigue des directives ainsi que des conseils aux organisations 
gouvernementales (et de plus en plus aux Canadiens et aux organisations du secteur prive) 
pour les aider a renforcer leurs propres systemes de securite des technologies de !'information. 
La presente section se penche sur les pouvoirs en vertu desquels le CST se charge de diriger 
ces activites et sur les mecanismes de gouvernance qui permettent d'assurer un controle sur 
ces activites ainsi que de veiller ace que le CST rende des comptes au ministre de la Defense 
nationale. La section se poursuit en abordant les activites de cyberdefense a proprement parler 
ainsi que le resultat de ces activites. Pour illustrer les principaux enjeux, le Comite fait reference 
a des etudes de cas fondees sur des cyberincidents qui ont reellement eu lieu. 

Mandats et pouvoirs du CST en matiere de cybersecurite 

155. Le 18 decembre 2001, le Parlement a adopte la Loi antiterroriste263 . Cette loi modifiait la 
Loi sur la defense nationale en y incluant la partie V.1, Centre de la securite des 
telecommunications. Pour la premiere fois, le pouvoir permettant au CST de diriger ses propres 
activites n'etait plus fonde sur la prerogative de la Couronne, mais sur des dispositions 
legislatives. En vertu de cette Loi, le mandat du CST comportait desormais trois valets : 

a) !'acquisition et !'utilisation de renseignements etrangers en conformite avec les 
priorites du gouvernement en matiere de renseignement; 

b) la p·restation d'avis, de conseils et de services pour aider a proteger les 
renseignements electroniques et les infrastructures d'information importantes pour le 
gouvernem ent; 

c) la prestation d'assistance technique et operationnelle aux organism es federaux 
charges de !'application de la loi et de la securite. 

156. La Loi prevoyait bon nombre de mesures de controle et de responsabilisation. En outre, 
les activites menees au titre des mandats a) et b) ne doivent jamais viser les Canadiens ni les 
personnes se trouvant en territoire canadien, et le CST est tenu de mettre en place des 
mesures visant a proteger la vie privee des Canadiens lorsqu'il est question d'utiliser et de 
conserver des donnees interceptees. La Loi a egalement cree un systeme d'autorisations 
ministerielles permettant au CST d'intercepter des communications privees aux fins de collecte 
de renseignements etrangers et de protection des systemes informatiques du gouvernement du 

263 Loi sur la defense nationale, L.R.C ., 1985, ch . 95, paragraph es 273.64(1) et273.64(2) (avant !'adoption du projet 
de loi C-59 et de la Loi sur le Centre de la securite des telecommunications), http://laws-lois.justice .gc.ca/fra/lois/n-
5/20181218/p1 TT3xt3.html. 
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Canada264 . II s'agissait la d'un changement crucial: avant d'obtenir ces autorisations, la 
capacite du CST a remplir ses mandats en matiere de collecte de renseignements etrangers et 
de protection de !'information etait constamment reduite en raison de l'elargissement fulgurant 
de !'infrastructure mondiale de !'information numerique. Pour etre en mesure de mener 
certaines activites de protection des system es et des reseaux du gouvernement, le CST devait 
obtenir des autorisations ministerielles lorsque certaines conditions etaient respectees 265 . Le 
mandat en trois volets ainsi que les autorisations afferentes ont perm is au CST de developper 
et de mener des activites de cyberdefense novatrices sur les system es informatiques et sur les 
reseaux du gouvernement, notamment des activites demise a l'essai de mecanismes actifs de 
securite reseau visant a mesurer l'etat de securite de certains system es et reseaux 
gouvernementaux, de meme que des activites de cyberdefense visant a proteger certains 
systemes et reseaux du gouvernement266 . 

157. La Loi sur le Centre de la securite des telecommunications (Loi sur le CST) a re9u la 
sanction royale le 21 juin 2019. La Loi sur le CST a considerablement modifie la mission du 
CST sur plusieurs plans, a savoir le mandat, les pouvoirs, les immunites et la surveillance. La 
Loi a prescrit un mandat global a l'organisme faisant de celui-ci « l'organisme national du 
renseignement electromagnetique en matiere de renseignement etranger et !'expert technique 
de la cybersecurite et de !'assurance de !'information »267 . En outre, la Loi definissait cinq volets 
du mandat du CST: le renseignement etranger, la cybersecurite et !'assurance de !'information, 
les cyberoperations defensives, les cyberoperations actives et !'assistance technique et 
operationnelle268 . Les volets du mandat du CST qui s'averent les plus pertinents dans le cadre 
du present examen sont, d'une part, la cybersecurite et !'assurance de !'information et, d'autre 
part, les cyberoperations defensives. 

Cybersecurite et assurance de /'information 

158. La Loi sur le CST etablit le mandat du CST dans la sphere de la cybersecurite et de 
!'assurance de !'information. Ce mandat consiste a fournir des conseils, des avis et des services 
visant a proteger non seulement les informations electroniques et les infrastructures de 

264 La Loi sur la defense nationale (art. 273.69) precise que la partie VI du Code criminel ne s 'applique pas a 
!'interception des communications privees, lorsque celles-ci sontautorisees par le m inistre. Le regime des 
autorisations m inisterielles s'applique egalementaux activites de renseignementelectromagnetique du CST; ces 
activites ne sont pas abordees dans la presente. 
265 Ces conditions etaient les suivantes : !'interception est necessaire pour identifier, isolerou prevenir les activites 
dom mageables vis ant les system es du gouvernement; les renseignements a obtenir ne peuvent raisonnablement 
etre obtenus d'une autre maniere; le consentementdes personnes dontles communications peuventetre 
interceptees ne peutetre obtenu; seuls les renseignements qui sontessentiels pour identifier, isolerou prevenir les 
activites dom m ageables vis ant les system es du gouvernementseront utilises ou conserves; des mes ures 
satisfaisantes sonten place pour proteger la vie privee des Canadiens . Loi surla defense nationale, L.R.C., 1985, 
ch. 95, paragraphes 273.65(1) a 273.65(4) (avant !'adoption du pro jet de loi C-59 et de la Loi sur le Centre de la 
securite des telecommunications), http ://laws-lois.justice.gc.ca/fra/lois/n-5/20181218/p1 TT3xt3.htm I. 
266 Loi sur la defense nationale, L.R.C., 1985, ch. 95, paragraphe 273 .65(9), (avant !'adoption du projetde loi C-59 et 
de la Loi sur le Centre de la securite des telecommunications) . http://laws-lois.justice.gc.ca/fra/lois/n-
5/20181218/p1 TT3xt3 .htm I. La Loi reduit en term es explicites !'application du regime des autorisations m inisteriel les 
aux« institutions federales », tel qu'il estenonce dans la Loi sur Jes languesofficielles. 
267 Loi sur le Centre de la securite des telecommunications, L.C. 2019, ch . 13, art. 76, paragraphes 15(1) et 15(2). 
268 Loi sur le Centre de la securite des telecommunications, L.C. 2019 , ch . 13, art. 76, paragraphes 15(1) et 15(2). 
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!'information des institutions federales, mais aussi celles des organisations non federales qui 
sont jugees com me etant importantes pour le gouvernement du Canada269 . La loi active les 
mandats en matiere de cybersecurite et d'assurance de !'information en autorisant le CST a 
acquerir, a utiliser et a analyser les donnees tirees de !'infrastructure mondiale de !'information 
(p. ex. Internet et les system es de communication mobiles) par voie d'autorisations 
ministerielles ou par d'autres sources (p. ex. informations accessibles au public), ce qui permet 
a l'organisme d'offrir des conseils, des avis et des services 270 . En termes pratiques, cela signifie 
que !'information acquise dans le cadre du valet du renseignement etranger du CST peut etre 
utilisee pour soutenir les valets de la cybersecurite et de !'assurance de !'information du CST, 
notamment !'acquisition et !'utilisation de !'information provenant des reseaux et des dispositifs 
informatiques du gouvernement. 

159. Les autorisations ministerielles sont des elements cles de ce valet. Ces autorisations 
permettent au CST, nonobstant les dispositions des autres lois du Parlement, d'acceder a une 
infrastructure de !'information d'une institution federale ou d'une organisation non federale 
designee com me etant d'importance pour le gouvernement, ou a acquerir de !'information qui 
provient ou passe par cette infrastructure, qui yest destinee ou yest stockee afin d'aider a 
proteger cette infrastructure (dans ce contexte, centre tout mefait, toute utilisation non autorisee 
ou toute perturbation de leur fonctionnement) 271 . Pour ce qui concerne les organisations 
non federales , le CST est autorise a acceder a leurs systemes pour ces motifs, mais 
uniquement si lesdites organisations ant d'abord ete designees, par voie d'arrete ministeriel, 
com me etant d'importance pour le gouvernement du Canada, et lorsque les proprietaires ou les 
operateurs de ces organisations non federales ant demands par ecrit !'assistance du CST. 

Cyberoperations defensives 

160. Les cyberoperations defensives sont distinctes des activites menses dans le cadre du 
mandat en matiere de cybersecurite et d'assurance de !'information. D'ailleurs, ces operations 
sont d'autant plus risquees en raison de leur nature invasive et potentiellement perturbatrice. 
Conformement a la Loi sur le CST, en ce qui a trait au valet de son mandat touchant les 
cyberoperations defensives, le CST mene des activites dans !'infrastructure mondiale de 
!'information ou par l'entremise de celle-ci afin d'aider a proteger !'information electronique et les 
infrastructures de !'information d'importance des institutions federales et !'information 
electronique et les infrastructures de !'information designees com me etant d'importance pour le 

gouvernement du Canada272 . 

269 Les references de la presente section renvoientaux organisations non federales considerees com me etant 
d 'importance pour le gouvernement. Des lors que le Comite emploie le terme « gouvernement » dans ce contexte, 
celui-ci renvoie au gouvernementdu Canada. 
270 Loi sur le Centre de la securite des telecommunications , L.C . 2019 , ch . 13, art. 76 , sous-alineas 17a)(i) et a)(ii), et 
alinea 17b ). 
271 Loi sur le Centre de la securite des telecommunications, L.C. 2019 , ch . 13, art. 76 , paragraphes 27(1) et (2); et 
Code criminel, alinea 184(2)e). 
272 Loi sur le Centre de la securite des telecommunications , L.C . 2019 , ch . 13, art. 76 , alineas 18a) etb). 
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161. Ainsi, le CST peut mener des cyberoperations defensives pour proteger, contre les 
cyberattaques, un reseau du gouvernement ou le reseau d'une entite designee par le ministre. 
De telles operations peuvent comprendre ce qui suit : 

• acceder a des portions de !'infrastructure mondiale de !'information; 
• installer, maintenir, copier, distribuer, rechercher, modifier, interrompre, supprimer ou 

intercepter quoi que ce soit dans !'infrastructure mondiale de !'information au par son 
entremise; 

• prendre toute mesure qui est raisonnablement necessaire pour assurer la nature secrete 
de l'activite; 

• mener toute autre activite qui est raisonnable dans les circonstances et est 
raisonnablement necessaire pour faciliter !'execution des activites ou des categories 
d'activites visees par l'autorisation273 . 

162. Les cyberoperations defensives sont menees au titre d'autorisations ministerielles. Ces 
autorisations permettent au CST, malgre toute autre loi federale au loi d'un Etat etranger, de 
mener, dans !'infrastructure mondiale de !'information ou par son entremise, toute activite 
precisee dans l'autorisation, dans la realisation du valet de son mandat touchant les 
cyberoperations defensives274 . 

Activites autorisees, contraintes, Ii mites et conditions 

163. La Loi sur le CST etablit uncertain nombre de contraintes, de limites et de conditions 
visant le deroulement des activites menees dans la realisation des valets du mandat du CST 
touchant la cybersecurite et !'assurance de !'information, ainsi que les cyberoperations 
defensives. Premierement, la Loi sur le CST interdit au Centre de diriger ses activites contre 
des Canadiens , peu importe ou ils se trouvent, ou contre quiconque setrouvant au Canada. Qui 
plus est, la Loi stipule que les activites du CST ne peuvent porter atteinte aux droits de ces 
personnes, tel qu'il est enonce dans la Charle canadienne des droits et /ibertes 275 . 

164. Deuxiemement, pour ce qui a trait aux activites de cybersecurite et d'assurance de 
!'information ainsi qu'aux cyberoperations defensives, la Loi sur le CST permet au CST de 
mener les activites ci-apres : 

• acquerir, utiliser, analyser, conserver et divulguer de !'information accessible au public; 

273 Loi sur le Centre de la securite des telecommunications, L.C. 2019, ch . 13, art. 76, paragraphe 31 [alineas a) a 
d)]. 
274 Loi sur le Centre de la securite des telecommunications, L.C. 2019, ch. 13, art. 76, paragraphe 29(1 ). 
275 Loi sur le Centre de la securite des telecommunications, L.C. 2019, ch. 13, art. 76, paragraphe 22(1 ). La meme 
interdictions 'applique dans le cas des activites menees dans la realisation des volets renseignement etranger et 
cyberoperations actives du mandat. Pour ce qui concerne le volet assistance technique etoperationnelle de son 
mandat (ou le CST estappele a fournirune assistance technique ou operationnelle a un organisme federal charge de 
!'application de la loi ou de la securite , aux Forces canadiennes ou au m inistere de la Defense nationale), le CST doit 
respecter les Ii mites que la loi impose aces entites . Ces Ii mites comprennenttoute restriction imposee pa run mandat 
applicable . 
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• acquerir, utiliser, analyser, conserver et divulguer de !'information sur !'infrastructure a 
des fins de recherche et de developpement ou demise a l'essai de systemes, ou pour 
mener des activites de cybersecurite et d'assurance de !'information dans !'infrastructure 
a partir de laquelle celle-ci a ete acquise - ce qui perm et la collecte d'information 
descriptive sur un reseau (p. ex. sur le plan de la configuration) de sorte a favoriser le 
deroulement des activites de cybersecurite et d'assurance de !'information; 

• mettre a l'essai ou evaluer des produits, des logiciels et des systemes, notamment pour 
des vulnerabilites276 . 

165. Troisiemement, des lors qu'il est autorise a mener des activites de cybersecurite et 
d'assurance de !'information sur un reseau, le CST est en mesure de decouvrir ou d'isoler des 
logiciels malveillants et de les empecher de causer des dommages ou d'attenuer ceux-ci. Le 
CST peut egalement analyser !'information afin d'etre en mesure de fournir des conseils sur 
l'integrite de la cha1ne d'approvisionnement ainsi que sur la fiabilite des telecommunications, de 
l'equipement et des services277 . 

166. Quatriemement, les autorisations ministerielles ont un role important lorsqu'il s'agit 
d'autoriser le CST a menerdes activites hautement risquees dans ces domaines. Par exemple: 

• Une autorisation ministerielle est exigee pour les activites menees dans la realisation du 
volet du mandat du CST touchant la cybersecurite et !'assurance de !'information qui 
risquent de contrevenir a une loi federale; qui visent !'acquisition d'information a partir de 
!'infrastructure de !'information d'organisations federales ou d'organisations non federales 
designees com me etant d'importance pour le gouvernement; qui porteraient atteinte a 
une attente raisonnable de protection de la vie privee des Canadiens ou d'une personne 
se trouvant au Canada, ou qui risquent de contrevenir aux dispositions de la Charle 
canadienne des droits et /iberles 278 . 

• Toutes les activites menees dans la realisation du volet du mandat du CST touchant les 
cyberoperations defensives doivent se derouler au titre d'autorisations ministerielles 
valides, et de telles autorisations ne peuvent etre delivrees que si le ministre a 
prealablement consulte le ministre des Affaires etrangeres. De plus, la Loi sur le CST 
interdit de diriger des cyberoperations defensives centre tout segment de !'infrastructure 
mondiale de !'information se trouvant en territoire canadien 279 . 

Bien que les cyberoperations defensives doivent toujours etre menees au titre d'une 
autorisation ministerielle, les autres activites (p. ex. la prestation de conseils ou d'avis a 
!'intention d'un ministere) n'exigent pas ce type d'autorisation, puisqu'elles ne comportent pas le 
meme risque d'enfreindre des dispositions de la Charle canadienne des droits et liberles ou de 

276 Loi sur le Centre de la securite des telecommunications, L.C . 2019, ch . 13, art. 76, paragraphe 23(1 ). 
277 Loi sur le Centre de la securite des telecommunications, L.C. 2019, ch . 13, art. 76, alineas 23(3)a) et b ). 
278 Loi sur le Centre de la securite des telecommunications, L.C. 2019, ch . 13, art. 76, paragraphe 22(4 ). 
279 Loi sur le Centre de la securite des telecommunications, L.C. 2019 , ch . 13, art. 76 , alineas 22(2)a) et b ), et 
paragraphe 29(2). 
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lois federales. Au reste, le role des autorisations ministerielles est aborde dans de plus am pies 
details dans la section suivante, qui porte sur la gouvernance. 

Gouvernance des activites de cyberdefense du CST 

167. La Loi sur le CST constitue la pierre d'assise des pouvoirs, des responsabilites et de la 
gouvernance du CST. Cette Loi enonce quatre grandes categories d'instruments de 
gouvernance visant les activites du CST. Les plus pertinentes, pour ce qui a trait a la 
cyberdefense, sont les autorisations ministerielles, les arretes ministeriels ainsi que les 
politiques et les orientations operationnelles internes du CST. Chacun de ces instruments est 
decrit ci-apres. 

Autorisation ministerielle 

168. Les autorisations ministerielles font partie de !'architecture de gouvernance des activites 
du CST depuis 2001. En vertu de la Loi sur le CST, le ministre de la Defense nationale peut 
delivrer trois types d'autorisations s'appliquant a la cyberdefense : 

• Autorisation de cybersecurite - infrastructures federales : Ces autorisations 

permettent au CST d'acceder au reseau d'une organisation federale ainsi que d'acquerir 
et d'utiliser toute information se trouvant dans le reseau aux fins de protection de ces 
ressources contre les mefaits, les utilisations non autorisees et les perturbations. Le 
ministre a delivre deux autorisations en vertu de la Loi au cours des exercices 2019-2020 
et 2020-2021 280 . 

• Autorisation de cybersecurite - infrastructures non federales: Ces autorisations 
permettent au CST d'acceder au reseau d'une entite non gouvernementale 
prealablement designee par le ministre com me etant d'importance pour le gouvernement, 
ainsi que d'acquerir et d'utiliser toute information se trouvant dans ce reseau aux fins de 
protection des ressources qu'il comporte contre les mefaits, les utilisations non autorisees 
et les perturbations. Le ministre n'a delivre qu'une seule autorisation de ce type depuis 
!'adoption de la Loi sur le CST281 . 

• Autorisation de cyberoperations defensives: Ces autorisations permettent au CST de 

mener toute activite - enoncee dans le texte de l'autorisation - sur !'infrastructure 
mondiale de !'information ou par l'entremise de celle-ci pour contribuer a la protection de 
!'information electronique et des infrastructures de !'information des institutions federales 
ainsi que de !'information electronique et des infrastructures de !'information designees 
com me etant d'importance pour le gouvernement. Ace chapitre, le ministre a delivre 
deux autorisations ministerielles au cours des exercices 2019-2020 et 2020-2021. Dans 

280 Les term es« mefait», « utilisation non autorisee » et« perturbation» sontemployes au sens entendu par 
l'alinea 184(2)e)du Code criminel. Les deuxautorisations sont: CST, Cybersecurity Authorization for Activities on 
Federal Infrastructures, autorisation m inisterielle, 1 e, aout 2019; et CST, Cybersecurity Authorization for Activities on 
Federal Infrastructures, 30 juin 2020. 
281 CST, Cybersecurity Activities on Non-Federal Infrastructures, autorisation m inisterielle, 7 novembre 2019. 
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le cas de la premiere autorisation, aucune cyberoperation defensive n'a ete menee 
pendant sa duree (ce cas est aborde plus loin)282 . 

169. Le ministre ne peut delivrer une autorisation que pour des activites qu'il juge 
raisonnables et proportionnelles, et si des mesures satisfaisantes sont mises en place pour 
proteger la vie privee des Canadiens . Conformement aux nouvelles obligations que la Loi sur le 
CST lui impose, le chef du CST doit soumettre une demande par ecrit au ministre, laquelle doit 
exposer les faits et fournir des descriptions permettant au m inistre de conclure qu'il y a des 
motifs raisonnables de croire que l'autorisation est necessaire et que les conditions de sa 
delivrance sont respectees 283 . 

170. Toutes les autorisations ministerielles, y compris celles relatives a la cybersecurite et 
aux cyberoperations defensives, doivent comprendre des elements d'information particuliers , a 
savoir : 

• les activites ou les categories d'activites que le CST est autorise a mener, et lesquelles 
de ces activites contreviendraient par ailleurs a toute autre loi federale; 

• les personnes ou les categories de personnes autorisees a mener les activites enoncees 
dans l'autorisation; 

• les activites autorisees sont raisonnables et proportionnelles comptetenu de la nature de 
l'objectif a atteindre et des activites amener; 

• les conditions ou les restrictions que le ministre estime souhaitables dans l'interet public 
ou pour assurer que les activites visees par l'autorisation sont raisonnables et 
proportionnelles; 

• tout autre element qui est raisonnable dans les circonstances et est raisonnablement 
necessaire afin de faciliter !'execution des activites ou categories d'activites autorisees 
par l'autorisation284 . 

171. Cinq conditions additionnelles doivent etre respectees avant que le ministre approuve 
une autorisation pour la cybersecurite (ces conditions s'appliquent aux systemes federaux ainsi 
qu'aux systemes designes com me etant d'importance) : 

• !'information a acquerir ne sera pas conservee plus longtemps que ce qui est 
raisonnablement necessaire; 

• dans le cas des systemes federaux, le consentement des personnes dont !'information 
peut etre acquise ne peut raisonnablement etre obtenu et, dans le cas des systemes 
non federaux, le proprietaire ou l'operateur du systeme demande assistance par ecrit; 

282 Loi sur le Centre de la securite des telecommunications , L.C. 2019, ch . 13, art. 76 , alineas 18a) etb) et 
paragraphes 27(1 ), 27(2), 29(1) et (2), et 34(1 ). Les deux autorisations sont : CST, *** Defensive Cyb er Operations, 
autorisation de cyberoperations defensives, 5 septembre 2019 ; et CST, *** Defensive Cyb er Operations , autorisation 
de cyberoperations defensives, 25 a out 2020. 
283 Loi sur le Centre de la securite des telecommunications, L.C . 2019, ch . 13, art. 76 , paragraphe 33(1 ). 
284 Loi sur le Centre de la securite des telecommunications, L.C . 2019 , ch . 13, art. 76 , art. 35 (alineas a) a i)]. 
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• !'information a acquerir est necessaire pour decouvrir, isoler, prevenir ou attenuer des 
dommages aux informations electroniques ou aux infrastructures de !'information en 
question; 

• les mesures que le CST a mises en place pour proteger la vie privee permettront 
d'assurer que !'information acquise sur les Canadiens ou sur une personne se trouvant 
au Canada sera utilisee, analysee ou conservee uniquement si elle est essentielle pour 
decouvrir, isoler, prevenir ou attenuer des dommages aux informations electroniques ou 
aux infrastructures de !'information en question; 

• les conditions ou les termes que le ministre juge necessaires pour renforcer la protection 
de la vie privee des Canadiens et des personnes se trouvant au Canada. 

Toutes les autorisations ministerielles pour la cybersecurite sont examinees par le commissaire 
au renseignement pour veiller a ce que les conclusions menant a leur autorisation soient 
raisonnables. Les autorisations ministerielles n'ont aucun poids juridique tant que le 
commissaire au renseignement ne les a pas approuvees par ecrit285 . 

172. Deux autres conditions doivent etre respectees avant que le ministre approuve une 
autorisation pour les cyberoperations defensives : 

• l'objectif de l'autorisation ne pourrait pas etre raisonnablement atteint par d'autres 
moyens; 

• !'information sera acquise strictement en conformite avec une autorisation existante en 
vertu de la Loi sur le CST pour le renseignement etranger, la cybersecurite ou une 
autorisation en cas d'urgence, tel qu'il est indique dans la Loi. 

De plus, le CST est tenu de ne pas « causer, intentionnellement ou par negligence criminelle, 
des lesions corporelles a une personne physique ou la mort de celle-ci » et de ne pas « tenter 
intentionnellement de quelque maniere d'entraver, de detourner ou de contrecarrer le cours de 
la justice ou de la democratie »286 . Com me les cyberoperations defensives pourraient impliquer 
des relations que le Canada entretient avec d'autres Etats, le ministre de la Defense nationale 
ne peut delivrer une telle autorisation qu'apres avoir consulte le ministre des Affaires 
etrangeres287 . Le commissaire au renseignement n'est pas appele a examiner les autorisations 
pour les cyberoperations defensives. 

173. Les autorisations ministerielles sont valides pour une periode maximale d'un an et 
peuvent etre modifiees, sous reserve de certaines conditions 288 . Le ministre peut egalement 
delivrer une autorisation en cas d'urgence - dont la periode de validite peut aller jusqu'a cinq 

285 Loi sur le Centre de la securite des telecommunications, L.C. 2019, ch . 13, art. 76, paragraphes 28(1) et (2). 
286 Loi sur le Centre de la securite des telecommunications , L.C. 2019, ch . 13, art. 76 , alineas 32(1 )a) et b ). La Loi 
indique egalementque le terme « lesions corporelles » s'entend au sens de !'article 2 du Code criminel, lequel decrit 
le terme corn me suit:« blessure qui nuita la sante ou au bien-etre d'une personne et qui n'estpas de nature 
passagere ou sans importance». 
287 Loi sur le Centre de la securite des telecommunications , L.C. 2019, ch . 13, art. 76 , paragraphe 29(2). 
288 Loi sur le Centre de la securite des telecommunications, L.C. 2019, ch . 13, art. 76, paragraphes 36(1) a 36 (4 ), 
37(1) a 37 (4 ), 38, et 39(1) et (2). 
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jours - pour des activites menees aux fins du volet du mandat du CST touchant la 
cybersecurite et !'assurance de !'information, et doit informer le commissaire au renseignement 
de cette autorisation. Apres cette periode, le CST doit faire appel au ministre pour lui demander 
une autorisation conforme aux procedures norm ales - pour peu que le commissaire au 
renseignement examine et approuve la demande - dans les cas ou la validite de l'autorisation 
doit etre maintenue289 . 

Directive ministerielle 

174. Les activites du CST doivent etre conformes aux directives du ministre, et ce, dans les 
secteurs de la cybersecurite et de !'assurance de !'information ainsi que dans le secteur des 
cyberoperations defensives . Avant !'adoption de la Loi sur le CST en 2019, le Centre avait re9u 
des directives ministerielles portant sur les secteurs suivants: 

• les priorites du gouvernement en matiere de renseignement; 

• les obligations redditionnelles envers le ministre; 
• la protection de la vie privee des Canadiens; 

• la collecte et !'utilisation des metadonnees; 
• la gestion des relations avec les organisations tierces; 
• la prevention de toute complicite dans les cas de mauvais traitement inflige par des 

entites etrangeres. 

Hormis la Directive ministerielle sur les priorites du gouvernement du Canada en matiere de 
renseignement, toutes les directives ministerielles delivrees en vertu de la Loi sur la defense 
nationale ont cesse d'etre en vigueur des lors que les dispositions de la Loi sur la defense 
nationale concernant le CST ont ete abrogees, le 1 er aout 2019, et que la Loi sur le CST est 
entree en vigueur. La seule directive ministerielle active a laquelle le CST est assujetti (pour ce 
qui a trait aux priorites du gouvernement du Canada en matiere de renseignement) a ete 
delivree en 2019. Cette directive se fonde sur les priorites en matiere de rens eignement 
approuvees par le Cabinet et oriente les efforts du CST vers la collecte et l'echange de 
renseignements , ainsi que vers la collaboration avec d'autres parties. Elle exige que le CST 
fasse rapport annuellement au ministre sur les travaux realises pour favoriser les priorites. Les 
cyberoperations et les operations disposant de cybercapacites constituent l'une des 
quatre priorites enoncees par la directive290 . 

Arrete ministeriel 

175. Le ministre de la Defense nationale peut delivrer deux types d'arretes ministeriels au 
CST relativement aux activites de cyberdefense : 

289 Loi sur le Centre de la securite des telecommunications , L.C. 2019, ch. 13, art. 76 , paragraphes 40(1) a 40(4 ), et 
art. 41 et 42. 
29° CST, Ministerial Directive to CSE on the Government of Canada Intelligence Priorities for 2019-2021, 
21 juin 2019; et CST, NS/COP Cyb er Defence Reporl- CSE Feedback on Firstoraft, p. 4, 9 juillet2021. 
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• un arrete designant les appareils, les reseaux et !'information d'une organisation 
non federale, qui sont consideres com me etant d'importance pour le gouvernement du 
Canada; 

• un arrete designant les entites avec lesquelles le CST est autorise a echanger, s'il ya 
lieu, de !'information se rapportant a des Canadiens, a des personnes se trouvant au 
Canada ou a des entreprises canadiennes, dans le but de proteger !'information et les 
system es des organisations federales ou de !'infrastructure essentielle291 . 

Designation d'organisations non federales comrne etant d'importance pour le 
gouvernement 

176. La Loi sur le CST stipule que le ministre peut delivrer un arrete ministeriel vis ant a 
designer com me etant d'importance pour le gouvernement du Canada toute information 
electronique ou toute infrastructure de !'information. Ce qui signifie que la ou se trouvent de 
!'information electronique ou des infrastructures d'information ne faisant pas partie d'institutions 
federales (p. ex. un reseau de recherche ou un aspect de !'infrastructure essentielle), le ministre 

peut designer ces informations et ces infrastructures com me etant d'importance pour le 
gouvernement du Canada, permettant ainsi au CST de leur offrir des services. La ou ces 
services risquent de contrevenir a une loi federale (p. ex. le Code criminel) ou d'enfreindre les 
dispositions de la Charle canadienne des droits et /ibertes, le CST doit obtenir une autorisation 
ministerielle lui permettant de mener des activites de cyberdefense visant a proteger ces 

systemes designes292 . 

177. Le ministre de la Defense nationale a delivre deux arretes visant a designer certaines 
categories d'information electronique et d'infrastructures de !'information com me etant 
d'importance pour le gouvernement : le premier en juillet 2019, abroge puis mis a jour en 
aoOt 2020. L'arrete n'a aucune date d'expiration et comprend ce qui suit : 

• les 10 secteurs de !'infrastructure essentielle du Canada : les gouvernements (federal, 
provinciaux, territoriaux, municipaux et autochtones), l'energie et les services publics, les 
technologies de !'information et des communications, les finances, l'alimentation, la 

sante, l'eau, les transports, la sOrete et l'industrie; 

• !'information relative au mieux-etre des Canadiens et !'infrastructure qui la contient 
legalement; 

• les entites qui prennent part a la protection de !'information electronique et des 
infrastructures de !'information d'importance pour le gouvernement; 

• les organismes multilateraux qui se trouvent en territoire canadien et dont le Canada est 
membre; 

291 CST, Gouvernance, sans date, https ://cse-cst.gc.ca/fr/reddition-de-comptes/gouvernance. 
292 Loi sur le Centre de la securite des telecommunications, L.C . 2019, ch . 13, art. 76, pa rag rap he 21 (1 ). 
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• les partis politiques canadiens provinciaux, territoriaux et federaux qui sont enregistres 
ainsi que leur information electronique et leurs infrastructures de !'information; 

• les etablissements d'enseignement postsecondaire293 . 

178. L'arrete n'oblige pas le CST a offrir des conseils, des avis ou des services aux entites 
faisant partie de ces secteurs. Le CST doit plut6t recevoir une demande d'assistance de la part 
de ces entites, puis ii doit tenir compte de plusieurs facteurs avant de determiner si l'entite 
demanderessefait partie ou non de l'une des categories designees par le ministre294 . Des lors 
qu'il est en mesure d'etablir qu'une organisation non federale constitue une entite faisant partie 
de l'une des categories designees par le ministre, le CST peut ensuite offrir des conseils, des 
avis et des services destines a proteger ladite entite centre les cyberattaques. Or, s'il determine 
que le deploiement de ses capteurs de cyberdefense ou la conduite de cyberoperations 
defensives seraient necessaires a la protection de l'entite en question ( ou du secteur d'activite), 
le CST doit demander une autorisation ministerielle295 . Au mois de mai 2021, le CST avait 
deploys, au titre d'une autorisation ministerielle, des capteurs de cyberdefense pour une 
organisation non federale reconnue com me etant visee par le premier arrete ministeriel, et ce, 
pour defendre l'entite en question centre une attaque lancee par *** un acteur etatique (voir 
l'etude de cas n° 2). 

293 CST, Overview Note for the Minister of National Defence. Ministerial Order Designating Electronic Information and 
Information Infrastructures of Importance to the GovernmentofCanada , 17 juin 2019 ; CST, arrete ministeriel , 
Communications Security Establishment Canada. Electronic Information and Information Infrastructures of 
Importance to the Government of Canada, 22juillet2019; et CST, arrete ministeriel, Communications Security 
Establishment. Designating Electronic Information and Information Infrastructure oflmportance to the Government of 
Canada, 25 ao0t 2020. 
294 Ces facteurs comprennentcertains elements , notam ment, a savoir si l'entite offre des services dontdepend 
l'integrite d'autres secteurs ou la nature des dom mages resultantd'une perturbation des services fournis par ladite 
entite. La liste complete de ces facteurs est presentee dans CST, Electronic Information and Information 
Infrastructures of Importance to the Government of Canada, CST, arrete m inisteriel , 22 juillet2019. 
295 CST, Overview Note for the Minister of National Defence. Ministerial Order Designating Electronic Information and 
Information Infrastructures oflmportance to the Government of Canada, 17 juin 2019. 
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Etude de cas n° 2 : Recours a un nouveau pouvoir 

[*** Trois paragraphes ont ete revus pour retirer !'information prejudiciable ou 
privilegiee. ***] En 2019, le CST a detecte des efforts deployes par un etat en vue de 
compromettre le reseau d'une entreprise canadienne296 . L'etat etait connu pour ses attaques 
poussees centre des cibles occidentales. Le CST a indique que l'entreprise etait une organisation 
qui fournissait des services a uncertain nombre de clients de !'infrastructure essentielle et a 
officiellement designe l'entreprise com me constituant un systeme d'importance pour le 
gouvernement, conformement a l'arrete ministeriel du ministre. 

Le CST a bloque la cyberactivite de l'etat sur tous les reseaux du gouvernement et a 
conclu que les ministeres n'avaient pas ete touches. Le CST a informe l'entreprise de la 
compromission et, en reponse a sa demande d'aide, a travaille avec l'entreprise pour mettre fin 
a l'attaque. 

Cette etude de cas represente le premier recours ace nouveau pouvoir que le CST 
avait acquis a peine quelques mois plus tot. Ace stade, le Comite est reticent a tirer des 
conclusions definitives, mais ii note tout de meme deux difficultes. En premier lieu, cet incident 
montre que les pouvoirs doivent etre assez souples pour permettre d'intervenir en cas de 
nouvelle difficulte. Le CST avait d'ailleurs note que ce type de deploiement n'etait pas prevu au 
moment ou la loi a ete redigee; le pouvoir avait plut6t pour objet de donner lieu a une 
collaboration proactive sur le long terme avec les organisations non federales, particulierement 
les entreprises de telecommunications. Neanmoins, le pouvoir en question a perm is au CST de 
reagir a une attaque sophistiquee dirigee centre une entreprise qui fournissait de precieux 
services a !'infrastructure essentielle, y compris au gouvernement. 

En second lieu, !'incident met en evidence !'importance de la rapidite d'intervention. II 
s'est ecoule du temps entre le moment ou le CST a detecte les cyberactivites douteuses et le 
moment ou ii a pu aider l'entreprise a appliquer les mesures de protection, puis obtenir 
!'approbation ministerielle d'aider. Le present constat n'est nullement une critique : au reste, le 
seul fait que le CST a ete en mesure de reconnaitre l'attaque constitue une preuve qu'il exerce 
une surveillance accrue sur les menaces pouvant cibler le Canada. En revanche, force est de 
cons tater que de telles attaques necessitent d'intervenir « a la vitesse du cyberespace ». Un 
auteur de menace perfectionne peut compromettre un systeme, voler des donnees ou miner les 
fonctionnalites d'un systeme a une vitesse inquietante. Le gouvernement doit done continuer 
d'envisager des moyens pragmatiques suivant lesquels le CST pourra repondre aux nouvelles 
cybermenaces tout en garantissant des contr6Ies ministeriels rigoureux et une 
responsabilisation acceptable. 

296 Cette etude de cas est tiree de CST, ***, seance d'information pour le CPSNR, 26 fevrier 2021; CST, ***, 2019; 
CST, Application to the Minister of National Defence for Cybersecurity Activities on Non-Federal Infrastructure***, 
2019; et CCC, expose devant le CPSNR, 26 fevrier 2021. 
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Designation des destinataires d'informations nominatives se rapportant a des Canadiens 
ou a des entreprises canadiennes 

179. La Loi sur le CST stipule que le ministre peut delivrer un arrete visant des personnes et 
des categories de personnes designees auxquelles le CST peut comm uniquer de !'information 

qui pourrait etre utilisee pour identifier un Canadien ou une personne se trouvant au Canada. 
Dans le contexte des activites de cyberdefense, le CST peut proceder a cette communication 

dans la mesure ou celle-ci est necessaire a la protection de !'information electronique et des 
infrastructures de !'information des organisations federales ou des organisations non federales 
designees par le ministre com me etant d'importance pour le gouvernement. En definitive, le 
CST peut divulguer de !'information si celle-ci a ete acquise, utilisee ou analysee au cours 
d'activites menees dans le cadre du volet du mandat du CST touchant la cybersecurite et 
l'assurancede !'information, ce qui comprend les communications privees interceptees durant 
ces activites297 . 

180. Le ministre de la Defense nationale a delivre deux arretes visant a designer certaines 
categories de personnes destinees a recevoir des informations communiquees par le CST et se 

rapportant a des Canadiens ou a des personnes se trouvant au Canada : le premier en 
juillet 2019, abroge puis mis a jour en aout 2020. L'arrete n'a aucune date d'expiration et 

designe plusieurs personnes et categories de personnes a qui ii est possible de communiquer 
des informations, a condition que la communication de ces informations soit necessaire a la 
protection de !'informations electronique et des infrastructures de !'information des institutions 

federales ou de celles des system es designes com me etant d'importance pour le 
gouvernement. Les entites visees par cet arrete sont les suivantes : 

• les proprietaires ou les administrateurs de systemes ou de reseaux informatiques 
employes par le gouvernement ou par toute organisation non federale designee com me 
etant d'importance pour le gouvernement; 

• les personnes ou les categories de personnes qui travaillent sous l'autorite d'institutions 
federales exen;:ant un mandat de coordination de la cyberdefense ou d'attenuation, dans 
la mesure ou ces personnes doivent, en consideration de besoins operationnels, 
disposer desdites informations (p. ex. SPC, le Service canadien du renseignement de 
securite, la Gendarmerie royale du Canada); 

• les personnes ou les categories de personnes autorisees faisant partie d'entites 
etrangeres avec lesquelles le CST a concludes ententes, y compris les partenaires du 
Groupe des cinq, *** ainsi que les equipes etrangeres d'intervention en cas d'incident de 
securite informatique; 

• les organisations etrangeres ou nationales de cybersecurite qui contribuent a la 
protection de !'information electronique ou des infrastructures de !'information 
d'importance pour le gouvernement ainsi que les entites qui participent a la recherche et 
au developpement en matiere de cybersecurite, avec lesquelles le CST a concludes 
partenariats298 . 

297 Loi sur le Centre de la securite des telecommunications , L.C . 2019, ch. 13, art. 76, paragr. 44(1) et (2), et art. 45 . 
298 CST, Disclosure of Information Related to Canadians and Persons in Canada (Cybersecurity and Information 
Assurance) , arrete m inisteriel pour le CST, 22 juillet2019; CST, Order. Communications Security Establishment. 
Designating Recipients oflnformation Related to a Canadian ora Person in Canada Acquired, Used, or Analyzed 
Under the Cybersecurity and Information Assurance Aspects of the CSE Mandate, 25 a out 2020. 
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Politiques operationnelles internes 

181. Les politiques operationnelles internes du CST sont aussi designees sous !'appellation 
« Ensemble des politiques sur la mission ». La section Cybersecurite de !'Ensemble des 
politiques sur la mission enonce les principes et les exigences strategiques qui visent a guider 
les membres du personnel reuvrant sous le volet de la cybersecurite et de !'assurance de 
!'information du mandat du CST, pour qu'ils soient en mesure d'exercer leurs activites en toute 
legalite. Toute !'information que le CST acquiert sous le volet de la cybersecurite et de 
!'assurance de !'information de son mandat sont traitees conformement a !'Ensemble des 
politiques sur la mission299 . 

182. Plus specifiquement, la section Cybersecurite de !'Ensemble des politiques sur la 
mission regit !'acquisition, !'utilisation (analyse), la conservation et la communication de 
!'information dans le cadre des operations du CST. La politique se penche egalement sur 
quatre secteurs cruciaux pour la realisation des activites de cyberdefense : 

• l'autorisation du CST (et du CCC) amener des activites touchant au volet de la 
cybersecurite et de !'assurance de !'information du mandat du CST; 

• les principes strategiques centraux que le CST est tenu de suivre lorsqu'il exerce ses 
activites touchant le volet de la cybersecurite et de !'assurance de !'information du 
mandat - legalite, necessite et raisonnabilite, protection de la vie privee ainsi que 
transparence et responsabilisation; 

• !'information electronique et les infrastructures de !'information d'importance (egalement 
designees sous !'appellation « system es d'importance » ); 

• les exigences en matiere de responsabilisation s'appliquant au personnel du CCC appele 
a travailler en soutien au mandat de cybersecurite300 . 

183. La section Cybersecurite de !'Ensemble des politiques sur la mission donne plus de 
details sur les divers secteurs strategiques, les obligations juridiques, ainsi que les procedures 
et les processus operationnels que le CST doit suivre dans l'exercice de ses activites de 
cybersecurite et d'assurance de !'information. La politique a pour objet de renforcer les mesures 
de protection de la vie privee, de gerer les risques operationnels, et d'accroitre la raisonnabilite 
et la proportionnalite des activites du CST. Selon !'Ensemble des politiques sur la mission, 
plusieurs mesures de contr61e peuvent s'appliquer aux activites du CST, a savoir : 

299 CST, « Annex Ill : Relevant Policy Principles and Control Measures », Activities on Federal Infrastructures, 
demande d'une autorisation m inisterielle de cybersecurite au pres du m inistre de la Defense nationale, 26 juillet2019; 
CST, Ensemble des politiques sur lam ission : Cybersecurite , 5 novem bre 2020; CST, End of Authorization Report for 
the Minister of National Defence. Cyb ersecurity Authorization for Activities on Federal Infrastructures, August 
29, 2019- July 30, 2020, sans date ; et CST, Authorization Cybersecurity Activities on Non-Federal Infrastructures, 
7 novembre2019 . 
30° CST, Ensemble despolitiques surla mission : Cybersecurite , 5 novembre 2020 ; et CST, « Annex Ill: Relevant 
Policy Principles and Control Measures », Activities on Federal Infrastructures, demande d'une autorisation 
m inisterielle de cybersecurite au pres du m inistre de la Defense nationale, 26 juillet2019. 
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• approbations de niveau superieur: employees en guise de mesures de contr6Ie des 
risques, les approbations de niveau superieur pourraient etre requises pour les activites 

de cyberdefense pouvant poser des risques pour le gouvernement du Canada sur les 
plans juridique et operationnel, et sur le plan de la protection de la vie privee, des 

partenariats et de la reputation; 
• marquage etsuivi de !'information : !'information acquise par le CSTou communiquee 

au CST est marquee pour en indiquer l'origine ainsi que les exigences concernant son 

acces, son utilisation et son traitement. Une fois marquee, !'information est suivie tout au 
long de son cycle de vie, dans le but d'en contr6Ier l'acces, la conservation et 
!'elimination, les limites relatives a !'utilisation, et la communication. De plus, le marquage 
et le suivi de !'information aident le CST a remplir ses obligations relativement a 
l'autorisation m inisterielle. 

La section Cybersecurite de !'Ensemble des politiques sur la mission etablit egalement les 
periodes durant lesquelles le CST peut conserver !'information; fournit un guide pour les 
equipes du CST chargees de la conformite pour veiller ace que le personnel operationnel 
elimine les donnees conformement au calendrier de conservation et d'elimination; decele les 
occurrences ou les renseignements concernant un Canadien doivent etre supprimes; et fournit 

des contr6Ies de la diffusion et des permissions visant a limiter l'acces a !'information 
particulierement sensible (p. ex. rapports de cyberdefense ou de renseignement fondes sur des 
sources hautement sensibles)301 . L'Ensemble des politiques sur la mission exige aussi que le 

CST obtienne le consentement d'une institution federale ou d'une organisation non federale 
designee com me etant d'importance pour le gouvernement avant de deployer ses capteurs au 

profit de ces entites. Toutes les exigences strategiques enoncees dans !'Ensemble des 
politiques sur la mission sont inscrites dans les autorisations ministerielles remises au CST. 

Activites de cyberdefense du CST 

184. Relevant du CST, le CCC constitue la source centrale faisant autorite en matiere de 
cybersecurite au Canada. Le CCC a ete cree en 2018 moyennant la fusion de trois entites : la 

Direction generale de la securite des technologies du CST, le Centre canadien de reponses aux 
incidents cybernetiques de Securite publique Canada et le Centre des operations de securite de 
Services partages Canada. Le CCC est charge de diriger les interventions du gouvernement en 

cas d'evenements de cybersecurite, et de garantir la protection ainsi que la defense des biens 
informatiques du Canada en donnant des conseils et des avis cibles ainsi qu'en prodiguant de 

!'assistance directe302 . Dans le cadre de ce mandat elargi, le CST et le CCC dirigent les activites 
relevant specifiquement de la cyberdefense. En voici un bref enonce : 

• fournir des conseils et des avis aux ministeres du gouvernement et aux partenaires 
non gouvernementaux; 

301 CST, Ensemble despolitiquessurla mission : Cybersecurite, 5 novembre 2020; et CST,« Annex Ill : Relevant 
Policy Principles and Control Measures», Activities on Federal Infrastructures, demande d'une autorisation 
m inisterielle de cybersecurite au pres du ministre de la Defense nationale (autorisation obtenue ), 26 juin 2020. 
302 CCC, « Au sujetdu Centre pour la cybersecurite », https://cyber.gc.ca/fr/propos-du-centre-pour-la-cybersecurite . 
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• employer des capteurs de cyberdefense sur les reseaux du gouvernement , y compris la 
surveillance, la detection et !'intervention liees aux cyberincidents; 

• employer des capteurs de cyberdefense sur les reseaux non gouvernementaux; 

• diriger des cyberoperations defensives. 

Les deux premiers elements sont de loin les plus courants. En outre, !'installation de capteurs 
de cyberdefense sur les reseaux non gouvernementaux et la direction de cyberoperations 
defensives decoulent, quanta elles, des nouveaux pouvoirs confies au CST en 2019, lesquels 

n'ont pas encore ete largement utilises. Chacune des activites est decrite ci-apres. 

Conseils et orientations 

185. Les conseils et les orientations du CST se repartissent dans trois categories. La 
premiere releve du role d'autorite dirigeante. En vertu de la Politique sur la securite du 
gouvernement du Conseil du Tresor, le CST constitue le principal organisme de securite ainsi 
que l'autorite nationale en matiere de securite des communications . Ace titre, le CST donne 
des directives en matiere de technologies de !'information aux ministeres assujettis a la politique 
demise en ceuvre des normes et des pratiques garantissant la protection de !'information et des 
donnees classifiees, et permettant de securiser ou d'authentifier !'information provenant des 
telecommunications. Le CST a formule 11 de ces directives entre 2012 et 2019303 . Ces 
directives doivent etre suivies et mises en ceuvre par les ministeres concernes. 

186. La deuxieme porte sur les alertes et les avis ainsi que les conseils personnalises en 
matiere de technologie de !'information a !'intention d'organisations . Ces alertes et ces avis sont 
fournis aux ministeres, aux fournisseurs de services essentiels et aux entites du secteur prive. 
Ces documents couvrent une vaste gamme de sujets, notamment les avis de vulnerabilite des 
system es de contr6Ie de !'infrastructure essentielle, les avertissements de vulnerabilite des 
navigateurs Web et la diffusion des mises a jour non classifiees de l'appareil du renseignement 
concernant le ciblage des reseaux du gouvernement et de !'infrastructure essentielle par des 
auteurs de menace persistantes avancees qui sont parraines par des Etats. Les organisations a 

qui sont destines les alertes et les avis peuvent utiliser !'information pour appliquer des mesures 
concretes visant a defendre leurs systemes. Entre decembre 2013 et mai 2021, le CST a 
publie 1 721 alertes et avis publics304 . 

187. La troisieme categorie de conseil et d'orientation consiste en des rapports de 
cyberdefense et des evaluations de la menace. La portee, le sujet et le niveau de classification 
de ces documents peuvent varier. En outre, ces rapports et ces evaluations sont rediges a 

!'intention de divers auditoires du gouvernement et du public dans le but d'accroitre la 
sensibilisation a l'egard de l'environnement des cybermenaces. La nature de ces documents est 

303 CCC, « Directives», https ://cyber.gc.ca/fr/directives. La plus recente directive est CCC, Attenuation obligatoire 
des menaces liees a l' informatique quantique au GC, https ://cyber.gc.ca/fr/orientation/attenuation-obligatoire-des­
m enaces-liees-I i nformatig ue-guantiq ue-au-gc-itsb-127. 
304 CCC, A!ertes et a vis, https ://cyber.gc.ca/fr/alertes-et-avis. 
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egalement variable, dans la mesure ou ils peuvent se decliner sous diverses formes, 
notamment les evaluations strategiques (!'evolution de l'environnement des cybermenaces, les 
activites de certains Etats) ou les rapports operationnels (apen;u des menaces posses par 
certains evenements de cybersecurite ou par des vulnerabilites ), dont l'objet est d'assister les 
ministeres dans la gestion des mecanismes de defense de leurs systemes 305 . 

Capteurs du CST pour la cyberdefense 

188. Le CCC a cree trois types de capteurs pour la cyberdefense. II s'agit des capteurs 
reseau, des capteurs sur l'h6te et des capteurs infonuagiques. Decrits en detail plus loin, ces 
capteurs constituent un complement aux mecanismes commerciaux com me les logiciels 
antivirus ou les coupe-feux et tiennent principalement deux roles : reconnan:re les cyberactivites 
malveillantes dirigees contre les reseaux du gouvernement et d'organisations non federales 
designees com me etant d'importance pour le gouvernement, et defendre ces reseaux contre les 
cyberattaques 306 . La ou ils sont deployes, les capteurs du CST torment une couche defensive 
qui surveille constamment les systemes et les reseaux informatiques a divers niveaux, bloque 
les menaces connues et reconnan: les anomalies. L'information sur les anomalies est saisie 
dans des systemes d'analyse sophistiques permettant de reperer les cybercomportements 
malveillants qui n'etaient pas encore connus. Cette information est ensuite reintroduite dans 
chacun des capteurs, comme nouveaux elements de detection de cyberactivite malveillante307 . 

189. Les capteurs du CST pour la cyberdefense emploient *** methodes pour la 
reconnaissance des activites de cybermenace, notamment [*** Deux puces ont ete revues pour 
retirer !'information prejudiciable ou privilegiee. ***]: 

• Reconnaissance de la menace : Lorsque les menaces sont detectees dans un reseau 
ou dans des donnees que le CST obtient par l'intermediaire de ses capteurs, une alerte 
est generee. En fonction de la nature de l'alerte et du type de menace, une mesure 
d'attenuation peut etre declenchee ou encore, ce sont les analystes du CST qui peuvent 
proceder a une analyse supplementaire visant a determiner les prochaines etapes. 

• Detection de scheme : Le CST identifie les schemes de comportement pouvant 
annoncer une cyberactivite malveillante en prenant note des activites particulieres (dans 
le reseau, sur l'h6te ou dans le nuage) qui sont contraires aux comportements attendus 
ou normaux. Le CST peut appliquer des mesures defensives d'attenuation en fonction 
des comportements types detectes308 . 

305 CST, Package 4: Table of Contents, 22 septembre 2020. Cette liste descriptive accom pagnant les rapports s ur les 
cybermenaces po rte sur !'evaluation des menaces et lam ise a l'epreuve des vulnerabilites pour les systemes du 
gouvernementdu Canada, de meme que surles mesures d'attenuation appliquees dans le cadre des mesures 
d'intervention. 
306 Au moment de la redaction du present document, les trois types de capteurs avaientete deployes dans plusieurs 
ministeresetagences . *** 
307 CST, Activities on Federal Infrastructures, demande d'une autorisation m inisterielle de cybersecurite au pres du 
m inistre de la Defense nationale (autorisation obtenue), 26 juin 2020. 
308 CST, CSE Cyb er Defence Activities: For Approval, Note de breffage au m inistre de la Defense nationale, 
12juin2017. 
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190. Chaque capteur permet au CST de prendre des mesures d'attenuation vis ant a detecter 
ou a centrer une cybermenace. Les mesures d'attenuation peuvent etre executees 
manuellement par un analyste du CST qui applique des contr61es interactifs, ou 
automatiquement grace a des mecanismes de defense dynamique. En effet, apres verification, 
les declencheurs configures reagissent a la presence de cyberactivites. Les mesures 
d'attenuation peuvent se traduire par le blocage des connexions malveillantes a la passerelle ou 
par la suppression d'un maliciel sur un ordinateur309 . L'information permettant de detecter de 
nouvelles menaces peut egalement etre relayee par les partenaires et les clients du CST, qu'ils 
soient gouvernementaux ou non gouvernementaux. 

191. Le deploiement de capteurs de defense se deroule en deux etapes. La premiere 
consiste a se faire octroyer l'acces au reseau. Conformement aux pouvoirs conferes aux 
diverses organisations en vertu de la Loi sur la gestion des finances publiques, le CST ne peut 
deployer ses capteurs que s'il a obtenu le consentement eclaire de la part du proprietaire du 
systeme ou du reseau. En accordant cet acces, le proprietaire de systeme donne au CST la 
permission d'acceder au reseau et aux informations electroniques qu'il contient. 

192. La seconde etape consiste a acquerir !'information. Les capteurs du CST precedent 
done a !'acquisition de donnees sur les cybermenaces pouvant se trouver sur le reseau ou le 
systeme en question. Com me le CST ne connait pas d'avance la nature des menaces qui 
pourraient peser sur les ressources a proteger, l'eventail des donnees a capter doit demeurer 
large et doit comprendre, notamment, le contenu du trafic passant par le reseau (p. ex. les 
courriels) et les metadonnees de ces communications (c.-a-d. les donnees sur la creation, la 
transmission et la diffusion desdites communications). Ces donnees peuvent contenir des 
communications privees ou des renseignements personnels a l'egard desquels un Canadien ou 
une personne se trouvant au Canada pourrait s'attendre a ce qu'ils demeurent confidentiels. 
Ainsi, ce type de collecte necessite une autorisation ministerielle (notion decrite plus haut) 310 . 

193. Chaque capteur de cyberdefense du CST passe par une serie d'etapes de 
perfectionnement technologique et par un deploiement servant de preuve de validation au CST, 
et doit enfin obtenir une approbation aux fins de deploiement dans les reseaux du 
gouvernement. La figure 2 illustre le calendrier de developpement des capteurs de 
cyberdefense au CST. La section subsequente donne de plus am pies details sur chacun de ces 
capteurs. [*** Un graphique a ete revu pour retirer !'information prejudiciable ou privilegiee. ***] 

309 CST, Activities on Federal Infrastructures, demande d'une autorisation m inisterielle de cybersecurite au pres du 
m inistre de la Defense nationale (autorisation obtenue ), 26 juin 2020. 
31° CST, Activities on Federal Infrastructures, demande d'une autorisation m inisterielle de cybersecurite au pres du 
m inistre de la Defense nation ale (autorisation obtenue ), 26 juin 2020 . 
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• 2006 : Le CST cree le premier capteur reseau. 
• 2010: Le CST installe le premier capteur reseau passif dans le Reseau de la Voie de communication protegee. 

• Consequemment, le CST decouvre une compromission - parrainee par la Chine - des ressources du 
Secretariat du Conseil du Tresor et du ministere des Finances. 

• 2010 : Le CST cree son premier capteur sur l'hote . 
• 2012 : Le CST deploie ses premiers capteurs sur l' hote dans son propre reseau. 
• 2013 : Developpement et deploiement pour validation de principe des mecanismes reseau de defense dynamique dans le 

reseau du CST. 
• 2014 : Premier deploiement de capteurs sur l'hote a I' exterieur du CST, au Conseil national de recherches du Canada. 
• 2014: Premier deploiement de mecanismes de defense dynamique (un nouveau type de capteur reseau) dans le Reseau de 

la Voie de communication protegee. 
• 201S: Le CST***. 
• 2017 : Le CST amerce un projet pilote relativement aux mecanismes de defense dynamique sur l'hote. 

• Juin 2017: Le CST se sert de la technologie de defense dynamique sur l'hote pour eliminer un maliciel qui avait ete 
introduit dans un ordinateur de ***. 

• 2017 : Le CST cree son premier capteur infonuagique (un capteur sur l' hote pour les environnements en nuage). 
• 2019: Le Conseil du Tresor charge les ministeres de conclure un accord avec le CST prevoyant le deploiement de capteurs 

infonuagiques prealablement a I' exploitation de l' informatique en nuage. 
• 2019: Le CST***. 
• 2019 : Le CST* **. 
• 2020 : Le gouvernement du Royaume-Uni annonce qu'il a reussi a renforcer les mecanismes de defense de ses reseaux 

grace a !'adoption de la technologie des capteurs sur l'hote developpee par le Canada (le CST) et au deploiement d' au 
mains 100 000 capteurs. 

Figure 2 : Calendrier de developpement des capteurs de cyberdefense311 

Capteurs reseau 
194. Le developpement des capteurs de cyberdefense du CST a debute en 2006 suivant la 
creation des capteurs reseau ***. A cette epoque, le CST employait ses capteurs en vertu d'une 
autorisation ministerielle visant plusieurs ministeres. Ces capteurs devaient principalement 
surveiller les activites exercees par une poignee d'auteurs de cybermenace provenant surtout 
de la Russie et de la Chine312 . En 2010, le CST a deploye ces capteurs *** dans le Reseau de 
la Voie de communication protegee, lequel reliait des dizaines d'organisations du gouvernement 
les unes aux autres. Quasi immediatement, le CST a decouvert la compromission des reseaux 
du SCT et du ministere des Finances par des auteurs malveillants parraines par la Chine (voir 
l'etude de cas n° 1 ). C'est ainsi qu'en 2014, SPC a approuve le deploiement de mesures de 
defense dynamique *** sur son Reseau de la Voie de communication protegee313 . Cette 
reussite a perm is au CST de commencer a appliquer des mesures d'attenuation automatisees 
(defense dynamique) conc;ues pour reagir aux importantes attaques dirigees centre les reseaux 
du gouvernement, y compris l'attaque de 2014 de la Chine sur le reseau du Conseil national de 

311 CCC, Cyb er Defence Activities, presentation et com mentaires pour le CPSNR, 2 octobre 2020; CST, HBS [Host­
Based Sensor] Deployment Priorities: Overview, presentation, janvier 2020; CST, TOG - Response Package 11-
CSE Response to RF/ 2- 6. B, courriel achemine au Secretariat du CPSNR, 15 janvier2021; et R.-U. National Cyber 
Security Centre,« Introducing Host-Based Capability», sans date, https ://www.ncsc.qov.uk/blog-post/introducinq­
host-based-capability-hbc. 
312 C'esten 2004 que le CST a commence a demander des autorisations ministerielles permettant, pourl'occasion, 
de proceder a des tests specialementconc;:us pour la securite reseau et a la surveillance reseau pour chacun des 
m inisteres demandeurs. Ces demandes faisaient suite a des com promissions et des tentatives de com prom issions 
com mises par la Chine (MON en 2003) et la Russie (Affaires mondiales Canada en 2004). CST, Protection of DND 
Computer Systems and Networks: Request for Ministerial Authorization, note de breffage au m inistre de la Defense 
nationale, 19 janvier 2004; et CST, Protection of Government of Canada Computer Systems and Networks. Foreign 
Affairs Canada: Request for Ministerial Authorization, note de breffage au m inistre de la Defense nationale, 
16 juin 2005. 
313 CCC, Cyb er Defence Activities: A Brief to the National Security and Intelligence Committee of Parliamentarians 
(NS/COP), presentation, 2 octobre 2020. 
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recherches du Canada et ses partenaires ministeriels, ainsi que la vaste attaque par maliciels 
qui a egalement eu lieu en 2014 (voir les etudes de cas n°s 3 et 4). 

195. Le deploiement de mesures de defense dynamique *** par le CST s'est ensuite elargi 
lorsque SPC a rem place son Reseau de la Voie de communication protegee par le Service 
Internet d'entreprise appele a servir de principale passerelle d'acces a Internet pour le 

gouvernement. En mai 2021, *** institutions federales comptaient parmi les abonnes actifs du 
Service Internet d'entreprise de SPC et pouvaient consequemmentjouir de la protection offerte 
par les capteurs 314 . Le CST a egalement concludes accords bilateraux distincts visant a fournir 

des mesures de defense dynamique a plusieurs organisations ***315 . 

196. [*** Ce paragraphe a ete revu pour retirer !'information prejudiciable ou privilegiee. ***] 
Des mesures de defense dynamique sont disposees aux points d'entree d'un reseau 

(couramment appeles « passerelles », ces points d'entree permettent de relier le reseau a 
Internet) pour offrir un maximum de visibilite sur le trafic numerique et sur !'information qui entre 
et qui sort des reseaux des ministeres. Ainsi, le CST peut reconnan:re les menaces qui ciblent 

!'information et les reseaux des ministeres et determiner lorsque les systemes ont deja ete 
com prom is. Le CST ne decele pas toutes les menaces : les cyberacteurs malveillants peuvent 

contourner le blocage du CST. Lorsque des menaces connues sont reperees, les mesures de 
defense dynamique du CST les bloquent automatiquement au perimetre du reseau. Tel qu'il 
etait indique precedemment, les donnees suspectes sont reacheminees au CST, ou elles sont 

soumises a une analyse sophistiquee visant a relever les comportements suspects ou 
inhabituels (anomalies)316 . Une fois que de nouvelles menaces sontdecouvertes, les mesures 

de defense dynamique du CST sont aiguillees pour reperer et bloquer ces menaces a l'avenir. 
Ce systeme de mesures de defense dynamique est un element central de la protection des 
reseaux du gouvernement, puisque !'information obtenue d'un ministere est appliquee 

proactivement pour defendre les autres ministeres de fac;on continue afin de renforcer les 
cyberdefenses du gouvernement317 . 

197. L'une des particularites des capteurs du CST est qu'ils peuvent se renforcer 
mutuellement. [*** Deux phrases ont ete revues pour retirer !'information prejudiciable ou 

privilegiee. Les phrases indiquaient que !'information recueillie par un capteur est analysee par 
le CST pour detecter les activites malveillantes et que les indicateurs de compromission 

connexes sont integres aux autres capteurs, qui, a leur tour, peuvent detecter les memes 

314 Vair le paragraphe 141 . 
315 CST, RFl-2 Item #3 - Provision of Cybersecurity Activities to Federal Institutions, 23 decem bre 2020. 
316 CST, Activities on Federal Infrastructures, demande d'une autorisation m inisterielle de cybersecurite aupres du 
ministre de la Defense nationale (autorisation obtenue), 26 juin 2020; et CST, Cyb er Defence Activities. A Brief to the 
National Security and Intelligence Committee of Parliamentarians (NS/COP), presentation, 2 octobre 2020. 
317 CST, Activities on Federal Infrastructures, demande d'une autorisation m inisterielle de cybersecurite au pres du 
ministre de la Defense nationale (autorisation obtenue), 26 juin 2020; et CST, Cyb er Defence Activities. A Brief to the 
National Security and Intelligence Committee of Parliamentarians (NS/COP), presentation, 2 octobre 2020. 
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activites malveillantes et declencher les mesures d'attenuation dans les autres 
organisations . ***]318 Le role des capteurs sur l'h6te est aborde ci-apres. 

318 CST, Activities on Federal Infrastructures, demande d'une autorisation ministerielle de cybersecurite aupres du 
ministre de la Defense nationale (autorisation obtenue), 26 juin 2020. 
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Etude de cas n° 3 : Mesures de defense et vulnerabilite HEART BLEED 

[*** Cinq paragraphes ont ete revus pour retirer !'information prejudiciable ou privilegiee. 
***] Le 8 avril 2014, les Etats-Unis ont revele publiquement une vulnerabilite decelee dans des 
outils de chiffrement de source ouverte qui etaient employes pour securiser les communications 
circulant dans les reseaux informatiques et dans Internet. La vulnerabilite, appelee 
HEARTBLEED, permettait de soutirer de !'information confidentielle, notamment les certificats 
de securisation et de chiffrement des communications Internet, les mots de passe et les 
renseignements personnels319 . Le CST et SPC ont examine !'information et ont conseille aux 
administrateurs des reseaux du gouvernement d'installer les correctifs permettant de neutraliser 
la vulnerabilite ou encore de mettre leurs systemes hors service jusqu'a ce qu'ils soient en 
mesure d'installer lesdits correctifs. 

Le 9 avril, l'Agence du revenu du Canada (ARC) a interrompu deux services fiscaux en 
ligne. Le 10 avril, le dirigeant principal de !'information du Canada a diffuse une directive dans 
!'ensemble du gouvernement voulant que les serveurs vulnerables soient mis hors ligne jusqu'a 
ce que les correctifs soient installes. Le 11 avril, SPC a approuve !'installation, par le CST, de 
mesures de defense dynamique sur le Reseau de la Voie de communication protegee. En un 
mois, ces mesures de defense avaient bloque de nombreuses occurrences detrafic malveillant 
HEARTBLEED, protegeant ainsi SPC, mais aussi les organisations gouvernementales qui 
s'etaient abonnees au service de passerelle securisee de SPC. Le CST a egalement transmis, 
aux fournisseurs de services de telecommunication, de !'information sur les fagons de bloquer 
les attaques par HEARTBLEED. 

Le Secretariat du Conseil du Tresor du Canada a decrit cet incident com me etant l'un 
des plus graves a avoir touche le gouvernement. Ace moment, le gouvernement n'etait pas en 
mesure de defendre convenablement ses reseaux contre les cyberattaques . Bien qu'il ait 
deploye des outils defensifs dans son propre reseau et dans ceux de SPC, d'Affaires mondiales 
Canada et du MON, le CST n'avait pas encore deploye de mesures de defense dynamique et 
n'en etait encore qu'aux premiers stades du developpement de ses systemes d'automatisation 
internes. Consequemment, bon nombre d'auteurs malveillants ont utilise cette vulnerabilite pour 
extraire de !'information des reseaux gouvernementaux. En tout, 12 ministeres ont ete la cible 
d'activites d'exploitation et d'exfiltration de donnees, y compris le vol d'au moins 900 numeros 
d'assurance sociale qui se trouvaient sur les serveurs de l'ARC et qui appartenaient a des 
contribuables canadiens. 

Apres l'attaque, le gouvernement a dresse une liste de difficultes qui, a ce jour, sont 
encore d'interet pour le Comite. Au nombre de ces difficultes, comptons le besoin d'etablir une 
meilleure gouvernance en matiere de gestion des incidents; d'ameliorer les processus de 
cybersecurite dans !'ensemble du gouvernement (p. ex. la mise a jour des directives visant les 
vulnerabilites et la gestion des correctifs, les comptes a acces privilegie et la tenue d'un 
repertoire precis et automatise des systemes essentiels du gouvernement); et de renforcer le 
perimetre du reseau du gouvernement. 

319 Ce resume sefonde surles documents suivants : SCT, HEARTBLEED: Government of Canada Lessons Learned 
and Management Response, 24 septem bre 2014; CST, After Action Report HEARTBLEED, m ai 2014; CST, Op 
HEARTBLEED: Timeline of events, septembre 2015; et CCC, exposes devant le CPSN R, 27 novem bre 2020 et 
19 fevrier 2021. 
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Plusieurs de ces problemes ant ete resolus dans le sillon des directives du Conseil du 
Tresor, grace a des protocoles plus cibles de gestion des incidents et suivant la creation de 
SPC, ce qui a permis !'installation rapide et essentielle des correctifs de vulnerabilite. Toutefois 
- com me on le verra plus loin - certaines difficultes continuent de se manifester, notamment 
le fait que ban nombre de ministeres se trouvent toujours en marge du perimetre securise et ne 
jouissent aucunement de la protection offerte par les capteurs reseau du CST. Par consequent, 
de !'information precieuse s'en trouve vulnerabilisee vis-a-vis des auteurs malveillants qui 
disposent de moyens sophistiques, et cree des voies d'entree potentielle vers les ministeres se 
trouvant a l'interieur du perimetre securise. De plus, les directives du Conseil du Tresor, les 
configurations en matiere de securite de SPC et les conseils du CST ne sont pas appliques par 
taus . On en veut pour preuve ce cas ou des lacunes sur le plan de la conformite ant entraine 
des pertes de donnees qui auraient pu etre evitees (voir l'etude de cas n° 6). 

Capteurs sur l'hote 

198. Le CST a commence le developpement des capteurs sur l'hote en 2010. En effet, le 
CST avait reconnu que les defenses perimetriques ne constituaient que la moitie de la solution 
et qu'un cadre de cyberdefense avancee necessiterait un outil capable de detecter la presence 
d'activites malveillantes hautement developpees au niveau des serveurs et des pastes de 
travail320 . En 2012, le CST a deploye ses premiers capteurs sur l'hote dans son propre reseau, 
en guise de validation de principe. En 2014, le Centre a installe ses premiers capteurs sur l'hote 
a l'exterieur du CST, soit du cote du Conseil national de recherches du Canada et de ses 
partenaires du portefeuille de la science, a la suite d'une compromission des systemes de 
l'organisme par la Chine (voir l'etude de cas n° 4). A la fin de 2014, le CST avait deploye ses 
capteurs dans 12 ministeres321 . En 2015, le CST a etabli un ordre de priorites relativement au 
deploiement des capteurs sur l'hote dans les reseaux d'autres ministeres du gouvernement, en 
se fondant sur certains facteurs com me la probabilite que les ministeres soient cibles par des 
Etats etrangers et les cas ou le deploiement permettrait de com bier des lacunes en matiere de 
surveillance reseau322 . A la fin de 2020, le CST avait deploye des capteurs sur l'hote dans *** 
ministeres. En tout, plus de 500 000 capteurs sur l'hote ant ete installes 323 . A tres courtterme, le 
CST se propose de deployer ses capteurs dans *** ministeres additionnels et dans *** autres 
institutions federales, dans le cadre d'efforts visant a etendre la couverture sur l'hote dans les 
ministeres. De fait, selon les previsions du CST en matiere de mobilisation des institutions 
federales, les capteurs sur l'hote seront deployes dans *** organisations au total. L'echeancier 
de ces travaux variera d'un ministere a un autre, mais ii sera toujours question d'etablir l'ordre 
de priorite en fonction du degre de sensibilite de !'information que ces ministeres traitent et 

320 Scott Jones, remarques presentees a Countermeasure 2020, notes d'allocution, fournies au Secretariat du 
CPSNR, novembre 2020. 
321 Voir l'etude de cas n° 4. Voir egalement CST, HBS Deployment Priorities: Overview, presentation,janvier 2020. 
[*** La liste des m inisteres a ete supprimee pour retirer !'information prejudiciable ou privilegiee. ***] 
322 CST, HBS Deployment Priorities: Overview, presentation ,janvier 2020. 
323 CST, HBS Deployment Priorities: Overview, presentation, janvier 2020; CCC, Cyb er Defence Activities: A Brief to 
the National Security and Intelligence Committee of Parliamentarians (NS/COP), presentation et com mentaires pour 
le CPSNR, 2 octobre 2020; et Scott Jones , remarques presentees a Countermeasure 2020, notes d'allocution, 
fournies au Secretariat du CPSNR, novembre 2020. 
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conservent, de la posture de securite qu'ils affichent et de leurs besoins de combler des ecarts 
permanents sur le plan de la surveillance reseau 324 . 

199. Les capteurs sur l'h6te sont deployes sur les ordinateurs, les pastes de travail et les 
serveurs, que l'on designe collectivement com me etant des dispositifs de destination. Ces 
deploiements permettent au CST d'acquerir (ou de recueillir) de !'information, puis de mettre en 
place des mesures d'attenuation visant a centrer les cybermenaces 325 . *** les mesures 
d'attenuation peuvent etre automatisees avec les capteurs sur l'h6te, ce qui permet d'instaurer 
un mode de defense dynamique en temps reel sur chacun des dispositifs informatiques. [*** 
Deux phrases ont ete supprimees pour retirer !'information prejudiciable ou privilegiee. Les 
phrases expliquaient !'installation des capteurs. ***] Les capteurs sur l'h6te assurent les 
fonctions suivantes : 

• recueillir de !'information relative a l'h6te, laquelle est envoyee au CST par l'intermediaire 
d'un lien Internet chiffre; 

• analyser et traiter !'information recueillie pour detecter les activites suspectes ou 
anormales qui auraient pu avoir lieu dans le dispositif hate; 

• signaler les anomalies, les compromissions et les vulnerabilites touchant les ministeres 
- fort de cette information, le CST est en mesure de fournir des recommandations 
relativement aux mesures d'attenuation (p. ex. application d'un correctif ou mise a jour 
des dispositifs informatiques au moyen de !'installation de nouveaux logiciels, de la 
reinitialisation de mots de passe ou du retrait d'une machine du reseau); 

• supprimer les maliciels se trouvant sur un h6te : soit manuellement (par un analyste du 
CST), soit automatiquement ***; 

• *** bloquer ou neutraliser un maliciel; 

• *** 

200. [*** Ce paragraphe a ete revu pour retirer !'information prejudiciable ou privilegiee. ***] 
Les capteurs sur l'h6te recueillent plusieurs types d'information. Com me dans le cas des 
capteurs reseau, ii peut arriver que de !'information recueillie soit liee a un Canadien ou a une 
personne se trouvant au Canada, lesquels seraient en droit de s'attendre au respect de leur vie 
privee. Par consequent, les capteurs sur l'h6te sont exploites sous autorisation ministerielle 326 . 

324 CST, HBS Deployment Priorities: Overview, presentation, janvier 2020 ; CCC, Cyb er Defence Activities: A Brief to 
the National Security and Intelligence Committee of Parliamentarians (NS/COP) , presentation et corn mentaires pour 
le CPSNR, 2 octobre 2020; CST, TOG - Response Package 11 - CSTResponse to RF/ 2 - 6. B, 15 janvier 2021 ; 
CST, HBS Deployment Priorities, 22 octobre 2020; et CST, RF/-4 Item #5 - Follow-up questions on prioritization of 
HBS deployments, 11 juin 2021 . 
325 CSE, Activities on Federal Infrastructures, demande d'une autorisation m inisterielle de cybersecurite au pres du 
m inistre de la Defense nationale (autorisation obtenue ), 26 juin 2020. 
326 CST, Activities on Federal Infrastructures, demande d'une autorisation ministerielle de cybersecurite aupres du 
m inistre de la Defense nationale (autorisation obtenue ), 26 juin 2020. 
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Etude de cas n° 4 : Besoin d'accroitre la protection des dispositifs de destination 

[*** Quatre paragraphes ont ete revus pour retirer !'information prejudiciable ou 
privilegiee. ***] Le 18 juin 2014, le CST a decouvert une compromission du reseau du Conseil 
national de recherches du Canada (CNRC) commise par un auteur malveillant parraine par la 
Chine327• On croit que !'auteur malveillant chinois avait ete actif depuis *** et qu'il cherchait a 
mettre la main sur de !'information portant sur les relations et le commerce strangers, la science 
et les technologies, l'energie et les ressources naturelles, ainsi que les questions liees a 
l'environnement et aux changements climatiques. 

Le CST a etabli que la Chine avait obtenu l'acces au reseau du CNRC en envoyant des 
courriels de harponnage a des comptes de courrier electronique du CNRC, puis en mettant a 
profit son acces pour voler plus de 40 000 fichiers. Les fichiers voles contenaient des elements 
de propriete intellectuelle, de !'information sur la recherche de pointe et des renseignements 
confidentiels d'entreprises partenaires du CNRC. La Chine a egalement tire parti de son acces 
au reseau du CNRC pour infiltrer plusieurs organisations gouvernementales. 

Au moment de l'attaque, le reseau du CNRC ne faisait pas encore partie du Reseau de 
la Voie de communication protegee de SPC. Ainsi, ni SPC ni le CST ne pouvaient recourir a 
leurs capteurs pour tenter de surveiller les activites de la Chine sur le reseau du CNRC. Pour 
dresser un portrait des activites qui pouvaient avoir lieu, le CST a deploys des capteurs sur 
l'h6te pour la premiere fois a l'exterieur du CST. Par la meme occasion, le CST a mis a jour les 
mesures de defense dynamique, qu'il avait recemment deployees dans le Reseau de la Voie de 
communication protegee (en avril, en reaction aux attaques HEARTBLEED) dans le but de 
bloquer les attaques de la Chine sur les reseaux d'autres ministeres. SPC a egalement bloque 
la connexion entre le reseau du CNRC et celui des autres organisations federales. 

Dans le cas de cet incident, !'intervention du gouvernement a ete manuelle, vaste, 
couteuse et longue (plusieurs mois), et a fini par s'etendre a plusieurs ministeres. Le CNRC a 
informe ses clients que leurs donnees ont peut-etre couru un risque. Le coat des mesures 
d'attenuation des dommages causes par cette attaque s'est eleve a environ 100 millions de 
dollars et a necessite plusieurs annees d'efforts de la part du CNRC, de SPC et du CST pour 
reamenager le reseau du CNRC de sorte qu'il dispose de mecanismes de protection qui soient 
integres des l'etape de la conception du reseau. 

Pendant cet incident, plusieurs problem es ont ete reveles relativement a la capacite du 
gouvernement de proteger ses reseaux centre les cyberattaques. Qui plus est, !'incident a mis 
en evidence la necessite d'accroTtre le niveau de protection du perimetre du reseau du 
gouvernement; de reduire le nombre des points d'acces a Internet que les ministeres utilisent 
en les regroupant; et d'accroTtre la protection aux points de destination (grace aux capteurs sur 
l'h6te) a l'exterieur du CST. L'experience a egalement rappels certaines lec;ons tirees de 
!'incident impliquant HEARTBLEED relativement au besoin de perfectionner les modalites de 
gouvernance quanta la gestion des incidents et d'ameliorer les processus lies a la 
cybersecurite dans !'ensemble du gouvernement (p. ex. installation des correctifs sur les 
applications vulnerables et accroissementdes contr6Ies a l'egard des acces privilegies). 

327 Cette etude de cas se fonde sur les documents suivants : CST, *** presentation et remarques afferentes devantle 
CPSNR, 19 fevrier 2021 ; et SGT, NRG Incident: Government of Canada Lessons Learned Reporl,juillet2015. 
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Etude de cas n° 5: Attaque contre un reseau du ministere de la Defense nationale 

[*** Trois paragraphes ont ete revus pour retirer !'information prejudiciable ou 
privilegiee. ***] En 2017, le CST a decouvert qu'un acteur etatique avait compromis un reseau 
du ministere de la Defense nationale (MON). L'acteur a vole une quantite importante de 
donnees et a profite de sa presence pour infecter d'autres reseaux. Le MON a isole le reseau, 
le CST a mis a jour ses mesures de defense dynamique pour proteger les autres ministeres, et 
les deux organisations ont coopere avec Services partages Canada pour supprimer la presence 
de l'acteur328 . 

Cette etude de cas met en evidence des problemes importants. Le reseau comportait 
plusieurs applications ainsi que des systemes d'exploitation patrimoniaux qui n'etaient ni 
corriges ni pris en charge, ce qui a constitue un vecteur d'entree pour l'acteur. De plus, comme 
ii n'etait pas relie au Service Internet d'entreprise de SPC, le reseau n'etait pas protege par les 
mesures de defense du CST. Qui plus est, le reseau etait relie a uncertain nombre d'autres 
ministeres, ce qui aurait en soi pose un risque de compromission pour !'ensemble de 
!'infrastructure gouvernementale si l'acteur avait ete en mesure de se rendre jusqu'aux reseaux 
de ces organisations. En revanche, le CST a pu deployer ses mesures de defense et appliquer 
sur-le-champ des mesures d'attenuation en consideration d'une autorisation ministerielle qui 
visait deja les activites de cyberdefense du MDN329 • En definitive, cette etude de cas illustre 
parfaitement les dangers lies a la conservation de systemes patrimoniaux qui n'ont pas ete 
corriges et qui ont acces a Internet par l'intermediaire d'une liaison qui ne passe pas par le 
Service Internet d'entreprise de SPC. Au reste, elle met en evidence !'importance de disposer 
des autorisations appropriees permettant le deploiement rapide des cyberdefenses requises. 

328 CST, Executive Summary,***, 2017; et CST, *** , 2018. Voir egalementMON, ***, 2017; MON, ***, 2017; MON, 
***, 2018; MON, ***, 2018; et MON, ***, sans date. 
329 CST, CyberDefenceActivities," 2017-2018, autorisation ministerielle pour le CST, 22 juin 2017. 
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Capteurs infonuagiques 
201. Tel qu'il etait indique precedemment, le gouvernement s'en remet de plus en plus aux 
environnements infonuagiques, comme le prescrivent les plans de modernisation des systemes 
et de !'infrastructure des technologies de !'information. En 2017, le SCT a emis !'Orientation sur 
!'utilisation securisee des services commerciaux d'informatique en nuage, suivant laquelle les 
ministeres vises etaient tenus de se conformer a des mesures de securite avant meme de 
recevoir une approbation permettant d'exploiter un systeme en nuage. En 2019, le SCT a oblige 
les ministeres a adopter les capteurs infonuagiques dans le cadre de la mise en place de leur 
environnement infonuagique, alors que le CST et SPC commen9aient a mobiliser les ministeres 
pour ce qui a trait au deploiement des capteurs infonuagiques 330 . En outre, on a dO accro'itre le 
rythme de deploiement des capteurs infonuagiques en raison de la pandemie de COVID-19. En 
mai 2020, le SCT a etabli des consignes de service pour Microsoft Office 365, alors que SPC a 
accelere, en collaboration avec le SCT et le CST, la transition des ministeres vers les services 
de courrier electronique et de collaboration infonuagiques, et ce, dans le but de repondre a 
!'explosion de la demande en teletravail. De fait, le CST et SPC ont collabore de sorte a installer 
rapidement des capteurs infonuagiques dans les ressources de*** organisations. 
Consequemment, le CST est desormais en mesure de fournir des services de surveillance a 
tous les m inisteres qui ont converti leur service de courrier electronique aux environnements 
infonuagiques identifies par le service de courtage de SPC331 . 

202. Le deploiement des capteurs infonuagiques a pour objet de proteger les activites des 
institutions federales qui sont menees dans les environnements infonuagiques et d'intensifier 
les services de protection fournis par les capteurs reseau et les capteurs sur l'h6te332 . 

[*** Cinq phrases ont ete supprimees pour retirer !'information prejudiciable ou privilegiee. Les 
phrases decrivaient des operations du CST. ***] 

• 
• 
• 

*** 
*** 
*** 

Semblablement aux capteurs reseau et aux capteurs sur l'h6te, les capteurs infonuagiques 
pourraient recueillir de !'information liee a un Canadien ou a une personne se trouvant au 
Canada, lesquels seraient en droit de s'attendre au respect de leur vie privee. Consequemment, 
les deploiements de capteurs infonuagiques sont realises en vertu d'une autorisation 
ministerielle. 

330 SGT, Remarques en cours de com parutions devant le CPSNR, 27 novem bre 2020; CST, TOG - Response 
Package 11- CSE Response to RF/ 2 - 6. B, 15 janvier 2021. Vair egalementles paragraphes 114 a 117 decrivant la 
Strategie d'adoption de l'informatique en nuage du SCTet les exigences de securite enoncees dans !'Orientation sur 
!'utilisation securisee des services com merciauxd'informatique en nu age du SGT; et les Mesures de securite du 
nuage au gouvernementdu Canada a https://github.com/canada-ca/cloud-guardrails. 
331 CST, TOG - Response Package 11- CSE Response to RF/ 2 - 6.B, 15 janvier 2021 . 
332 CST, Activities on Federal Infrastructures, demande d'une autorisation m inisterielle de cybersecurite au pres du 
m inistre de la Defense nationale (autorisation obtenue ), 26 juin 2020; et CST, Cyb er Defence Activities: A Brief to the 
National Security and Intelligence Committee of Parliamentarians (NS/COP), presentation, 2 octobre 2020. 
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Etude de cas n° 6 : Un etat attaque une societe d'Etat et des systemes du gouvernement 

[*** Cinq paragraphes ont ete revus pour retirer !'information prejudiciable ou privilegiee. 
***] En 2020, le CST a decouvert qu'un etat avait com prom is le reseau d'une societe d'Etat. 
L'etat a profits de sa presence sur le reseau de la societe pour compromettre plusieurs 
ministeres et en balayer de nombreux autres pour trouver leurs vulnerabilites. De plus, ii ya tout 
lieu de croire que l'etat a cible d'autres societes d'Etat. Le CST et SPC ont bloque les liens 
entre la societe d'Etat et le reste du gouvernement, et ont determine que l'etat avait accede a 
des quantites considerables d'information. L'attaque a ete attenuee. Plus tard, le CST a 
decouvert que l'etat avait com prom is un ministere et avait tente d'en compromettre d'autres. 
Ces attaques ont egalement ete attenuees 333 . 

Cette etude de cas met en evidence deux problemes. D'abord, les capteurs de 
cyberdefense sont efficaces, mais ils ne peuvent pas fonctionner s'ils ne sont pas deployes. La 
societe d'Etat n'est pas assujettie aux directives du Conseil du Tresor, elle n'a pas utilise le 
Service Internet d'entreprise de SPC et n'a pas encore mis en application les recommandations 
du CST a cet effet. De plus, ii n'est pas suffisant qu'un ministere soit assujetti aux directives du 
Conseil du Tresor et de SPC; encore faut-il qu'il les suive. Trois mois avant la compromission 
par l'etat, SPC avait decide d'interrompre le service a faible authentification (un seul facteur) 
d'un ministere, mais cette decision a ete infirmee par la haute direction du ministere, quoiqu'une 
solution renforcee eCtt ete disponible dans les deux semaines. II s'agit la d'un facteur cle de la 
cyberattaque. 

333 Ce resume se fonde surles documents suivants : CST,***, 2020; CST, ***, 2021; CST, ***, 2020; SPC, ***, 2020; 
et CST, expose devant le CPSNR, ***, 2020. 
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Cyberoperations defensives 

203. Les cyberoperations defensives constituent l'un des nouveaux aspects du mandat en 
cinq valets du CST. Les operations ont pour objet de proteger les informations electroniques et 
!'infrastructure des institutions federales ainsi que des organisations non federales designees 
commeetant d'importance pour le gouvernement. A cejour, le CST a rec;u deux autorisations 
ministerielles d'une annee chacune lui permettant de mener ces operations, ***334 . 

Concretement, les operations n'ont ete menees ni dans un cas ni dans l'autre : au cours de la 
premiere annee, les activites de cyberdefense sont parvenues a attenuer les menaces, parant 
ainsi a la necessite d'une operation distincte; au cours de la seconde annee, les operations 
planifiees ne sont pas parvenues au stade operationnel335 . En consequence, le Comite se 
contentera de fournir une explication pour ce qui a trait a ces operations et se propose de 
revenir sur le sujet ulterieurement336 . 

204. Les cyberoperations defensives necessitent une autorisation ministerielle. Sans une telle 
autorisation, les cyberoperations defensives risqueraient de contrevenir a une, voire a plusieurs 
lois federales (p. ex. le Code criminel). En effet, ces activites pourraient se traduire par des 
comportements illicites, la falsification de materiel ou d'information, le trafiquage de materiel 
informatique ou de logiciels sans en avoir obtenu la permission des responsables du systeme 
ou !'interaction avec des auteurs malveillants au moment ou ceux-ci commettent leur forfait. Les 
operations peuvent etre employees dans trois situations : 

• lorsqu'une cybermenace est si sophistiquee que ni les mecanismes de defense vend us 
dans le marche ni les capteurs classifies du CST ne seraient suffisants pour la centrer; 

• lorsqu'une compromission a atteint un stade d'avancement tel que les capteurs deja 
deployes ne parviennent plus a en attenuer les effets; 

• lorsqu'une compromission est d'une portee et d'une ampleur telles et qu'elle touche un si 
grand nombre d'institutions federales et d'entites non federales designees com me etant 
d'importance pour le gouvernement, que le deploiement de capteurs ne pourrait pas etre 
effectue a temps pour attenuer la menace337 . 

205. La Loi sur le CST exige que les cyberoperations defensives soient menees dans 
certaines parties hors Canada de !'infrastructure mondiale de !'information, ne soient pas 
dirigees sur des Canadiens ou sur les personnes se trouvant au Canada, et n'enfreignent pas 

334 *** CST, *** Defensive Cyb er Operations , autorisation pour des cyberoperations defensives du CST, 
25 ao0t2020. 
335 [Deux phrases ontete supprimees pour retirer !' information prejudiciable ou privilegiee. Elles decrivaientdes 
operations du CST. ***] CST, *** Defensive Cyb er Operations. September 6, 2019-August 25, 2020, End of 
Defensive Cyb er Operations authorization report for the Minister of National Defence , sans date; et CST, DCO MA 
Information Package forNSICOP, courriel envoye au Secretariat du CPSN R, 14 juin 2021 . 
336 Ce resume se fonde sur les documents suivants : CST, *** Defensive Cyb er Operations : (For Approval) , 
demande de la chef du CST au pres du m inistre de la Defense nationale visanta obtenir une autorisation en vertu du 
paragraphe 29(1 )de la Loi surle CST, 4 septembre 2019 ; et CST, seance d'information pour le Secretariat du 
CPSNR, 28 mai 2021 . 
337 CST, *** Defensive Cyb er Operations: (For Approval), demande de la chef du CST au pres du m inistre de la 
Defense nationale vis ant a obtenir une autorisation en vertu du paragraphe 29(1) de la Loi sur le CST, 
4 septembre 2019. 
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les dispositions de la Charle canadienne des droits et libertes. Ces operations necessiteraient 
*** en vue d'installer, d'entretenir, de copier, de distribuer, de chercher, de modifier, de 
perturber, de supprimer ou d'intercepter quoi que ce soit ou encore d'interagir avec des 
personnes dans le but de realiser les objectifs en matiere de protection des reseaux du 
gouvernement et des reseaux appartenant aux entites designees com me etant d'importance 
pour le gouvernement. Concretement, le CST peut: 

• *** 

• *** 

• *** 

• *** 

• *** 

206. [*** Ce paragraphe a ete revu pour retirer !'information prejudiciable ou privilegiee. Le 
paragraphe decrivait des techniques du CST. ***] En vertu de l'actuel regime des autorisations 
ministerielles, les cyberoperations defensives ont pour objet d'atteindre certains objectifs, mais 
n'ont pas pour but de recueillir des informations. 

• 
• 
• 
• 

*** 

*** 

*** 

*** 

Resultats 

207. Le CST mesure la reussite et la valeur de son programme de cyberdefense en 
etablissant la mesure dans laquelle son programme de capteurs parvient a limiter ou a prevenir 
les dommages pouvant etre causes aux informations electroniques et aux infrastructures des 
institutions federales ou a celles des organisations non federales designees com me etant 
d'importance pour le gouvernement. A cet effet, des donnees sont fournies annuellement au 
ministre de la Defense nationale dans les demandes d'autorisations ministerielles et dans les 
rapports ulterieurs. Un aperc;u de ces donnees est fourni dans le Tableau 2. 

Annee 2015-2016 2016-2017 2017-2018 2018-2019 2019-2020 
Capteurs sur l'h6te 161 012 313 781 345160 404 891 583809 
deployes (ministeres) (***) (***) (***) (***) (***) 

Capteurs reseau Les donnees completes n'etaient pas disponibles *** (***) 
deployes (ministeres) durant cette periode339 . 

338 

338 [*** Deux phrases ontete supprimees pour retirer l' inform ation prejudiciable ou privilegiee. Elles indiquaient le 
nombre de m inisteres proteges par les cyberdefenses du CST.***] 
339 [*** Deux phrases ontete supprimees pour retirer !'information prejudiciable ou privilegiee. Elles indiquaient le 
nom bre de m inisteres proteges par les cyberdefenses du CST.***) 
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Capteurs S.O. S.O. S.O. *** (***) *** (***) 
infonuagiques 
deployes (ministeres) 
Trafic malveillant 282 millions 474 millions 693 millions 1,6 milliard 1,3 milliard 
bloque 
( quotidiennement) 
Compromissions *** (***) *** (***) *** (***) *** (***) *** (***) 
(menaces persistantes 
avancees) 
Compromissions avec *** *** *** *** *** 

exfiltration de donnees 
Rapports de 961 1 110 2070 1193 4379 
cyberdefense 

Sources: Donnees tirees des documents suivants issus du CST, Ministerial Authorization Year End Report: 2015-
2016, sans date; CST, Ministerial Authorization Year End Report: 2018-2019. sans date; CST, Interim 
Ministerial Authorization Year End Report: May 2019- October 2019, sans date; CST, End of 
Authorization Report for the Minister of National Defence - Cyb ersecurity Authorization for Activities on 
Federal Infrastructures: August 29, 2019-July 30, 2020, sans date; CST, HBS Deployment Priorities, 
22 octobre 2020; CST, CSE Cyb er Defence Activities, note de breffage au ministre de la Defense 
nationale , 12 juin 2017; CST, Cyb er Defence Activities, note de breffage au m inistre de la Defense 
nationale, 30 mai 2016; CST, CSE Cyb er Defence Activities, note de breffage au ministre de la Defense 
nationale, 11 juin 2018 ; et CST, Activities on Federal Infrastructures , demande d'une autorisation 
m inisterielle de cybersecurite au pres du m inistre de la Defense nationale, 26 juillet2019. 

Tableau 2 : Capteurs de cyberdefense : mesure des resultats 

208. Les capteurs de cyberdefense du CST couvrent une part importante des reseaux du 
gouvernement. En date du 10 novembre 2020, le CST avait fourni certains, voire tous les types 
de capteurs de cyberdefense a *** institutions federales, dont certaines sont membres du 
Service Internet d'entreprise de SPC, alors que d'autres, notamment plusieurs organismes ou 
societes d'Etat non assujettis aux directives du Conseil du Tresor340 , ont plut6t concludes 
accords bilateraux. Par consequent, [traduction] « au nombre des reseaux etatiques 
mondiaux », ceux du gouvernement canadien ont l'avantage de miser sur les mesures de 
cybersecurite les plus avancees 341 . 

209. Neanmoins, plusieurs organisations gouvernementales ne tirent pas avantage des 
mesures de protection deployees par le CST, puisqu'elles n'y sont pas tenues. Le nombre total 
d'organisations federales est de 169. De ce nombre, on compte divers types d'organisations 
allant des ministeres les plus connus (p. ex. Affaires mondiales Canada) aux agences corn me le 
Service canadien du renseignement de securite ou le CST, en passant par les entites de 
services (p. ex. l'Agence des services frontaliers du Canada), les societes d'Etat 
(p. ex. Exportation et developpement Canada) et les organismes autonomes (notamment le 

340 [*** Une phrase a ete supprimee pour retirer !'information prejudiciable ou privilegiee. Elle enumerait les societes 
d'Etat protegees par le CCC.***] CST, RFl-2 Item #3- Provision of Cybersecurity Activities to Federal Institutions, 
23 decembre 2020. 
341 CST, Cybersecurity Authorization for Activities on Federal Infrastructures. August 29, 2019- July 30, 2020, 
rapportd 'echeance d'autorisation a !'intention du ministre de la Defense nationale, sans date . 
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Commissariat a !'information du Canada et le Commissariat a la protection de la vie privee du 
Canada). Certaines organisations, dont le Secretariat du present Comite, re9oivent leurs 
services de technologie de !'information par l'intermediaire d'une organisation protegee par SPC 
et le CCC. Certaines autres doivent plut6t recourir aux technologies de !'information et aux 

acces Internet fournis par des entreprises du secteur prive. Cette fa9on de proceder se justifie 
pour diverses raisons, notamment le souci d'independance vis-a-vis du gouvernement et le cout 
du service. En revanche, elle laisse bon nombre d'organisations dans un etat de vulnerabilite 

inquietant qui les expose aux pertes de donnees ou qui pourrait constituer le vecteur cache 
d'une intrusion dans les systemes proteges du gouvernement, et ce, par l'entremise des 
liaisons electroniques qui sont maintenues entre les ministeres federaux, ce qui pose un risque 
considerable pour les donnees du gouvernement. Le Comite aborde ces enjeux dans son 
evaluation. 

210. Aux fins des rapports qu'il prepare a !'intention du ministre de la Defense nationale, le 
CST fait le suivi du nombre d'occasions ou ii a utilise, conserve ou divulgue des 
communications privees ou des communications protegees par le secret professionnel des 

avocats qui auraient ete incidemment recueillies pendant les activites permises par voie 
d'autorisation ministerielle. Or, la fa9on dont le CST fait le decompte de ces occurrences a 
considerablement change au fil des ans. Loin de constituer une simple question de 

methodologie, ces changements mettent plut6t en evidence des elements importants 
concernant le risque qui pese sur l'attente raisonnable des Canadiens a l'egard de la protection 

de leurs renseignements personnels pendant le deroulement des activites de cyberdefense du 
CCC. 

211. Avant 2018, le CST surveillait et enregistrait automatiquement la collecte de courriels 
dont au moins une des parties etait privee et se trouvait au Canada. En consequence, le CST 
devait faire rapport au ministre relativement a la conservation de centaines de milliers de 
communications 342 . En mars 2015, le commissaire du CST a realise un examen combine des 
activites de cyberdefense que le CST avait menees au titre d'autorisations ministerielles 
delivrees entre 2009 et 2012. En l'occurrence, on a decouvert qu'une tres large majorite des 
communications personnelles accidentellement interceptees par le CST ne contenaient que du 
code malveillant et des efforts visant a personnaliser un message afin d'inciter la cible a en 
ouvrir le contenu. Le commissaire a done conclu que les communications privees qui avaient 
ete interceptees ne contenaient ni informations dommageables ni renseignements personnels 

et que, par consequent, ces communications ne devraient pas etre considerees comme etant 
des« communications privees » au sens du Code crimine/343 . 

212. [*** Une phrase a ete supprimee pour retirer !'information prejudiciable ou privilegiee.***] 
D'ailleurs, le CST a redefini la notion de communication privee dans le contexte des 
autorisations ministerielles de cybersecurite: le nombre des communications privees 

342 CST, Ministerial Authorization Year End Report: 2018-2019, sans date. 
343 Comm issaire du CST, Subject: Annual Review of the Communications Security Establishment's Cyb er Defence 
Activities under the 2017-2018 Cyb er Defence Activities Ministerial Authorization, 29 mars 2019. 
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rapportees par le CST est desormais inferieur a 100 par annee344 . De l'avis du commissaire du 
CST, la methode appliquee anterieurement donnait une idee deformee des risques que posent 
les activites de cyberdefense pour la vie privee, alors que la nouvelle methode [traduction] 
« devrait donner une mesure plus precise et plus significative des effets des activites du CST 
sur la vie privee345 ». Le fait que les activites de cyberdefense du CST ne posent que de faibles 
risques pour la vie privee des Canadiens ou des proprietaires de systemes et de reseaux dotes 
de capteurs du CST devrait representer un facteur digne d'attention pour les organisations qui 
invoquent l'independance com me motif de refus de s'integrer au cadre gouvernemental de 
cyberdefense. Au reste, ii s'agit la d'un enjeu sur lequel le Comite se penche dans son 

evaluation. 

Resume 

213. Le CST est au centre du cadre de cyberdefense du Canada. II recueille des 
renseignements sur les menaces pour les systemes et les reseaux du gouvernement, dirige un 
reseau de defense perfectionne et en couches de capteurs qui trouvent et bloquent ces 
menaces, et fournit des directives et des conseils aux organisations gouvernementales (et de 
plus en plus aux Canadiens et aux organisations du secteur prive) pour renforcer leur propre 
securite en matiere de technologie de !'information. Les moyens de cyberdefense du CST ant 
evolue pour centrer les cybermenaces de plus en plus perfectionnees, et alors qu'ils ant ete 
deployes a un nombre croissant d'organisations federales, ils ant joue un role de plus en plus 
preponderant dans la capacite du gouvernement de defendre ses reseaux de cyberattaques. La 
presente section traite du pouvoir du CST de mener des activites de cyberdefense, decrit le 
developpement et !'utilisation de chacun des capteurs de cyberdefense du CST, et presente les 
mecanismes de gouvernance interne utilises pour regir ces activites et pour veiller a la 
responsabilisation du CST devant le ministre de la Defense nationale. La prochaine section du 
rapport decrit les mecanismes de gouvernance en place visant a gerer la tenue des activites de 
cyberdefense dans !'ensemble du gouvernement. 

344 En guise d'eclaircissement, le CST indique qu'une communication reconnue com me etant privee contient 
[traduction] « des contenus substantiels [ ... ]qui sontenvoyes sans intention m alveillante , mais pourraient contenirdu 
materiel malveillant. Parexemple, un courriel envoye par un destinateurqui n'estpas mal intentionne, mais qui 
ignore que son courriel contientdu materiel malveillant(comme un lien malveillantou du code malveillantintegre) 
pourraittoujours com porter du contenu reconnu com me etantsubstantiel, suscitantainsi des attentes sur le plan de 
la protection de la vie privee ». CST, Ministerial Authorization Year End Report: 2018-2019 , sans date. 
345 Comm issaire du CST, Subject: Annual Review of the Communications Security Establishment's Cyb er Defence 
Activities under the 2017-2018 Cyb er Defence Activities Ministerial Authorization, 29 mars 2019. 
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Partie IV : Gouvernance de la cyberdefense 

214. La cyberdefense est un sport d'equipe. Le gouvernement dispose de plusieurs 
mecanismes de gouvernance interministeriels qui assurent une administration appropriee, des 
programmes et des operations efficaces ainsi que la responsabilisation en matiere de 
cyberdefense. Lorsque survient une cyberattaque, le gouvernement a recours a des comites 
precis afin de coordonner son intervention selon la gravite et la portee de l'attaque. La presente 

section porte sur le role joue par divers comites en ce qui a trait a !'elaboration des politiques 
strategiques sur la cyberdefense, au soutien a la gestion efficace des initiatives liees a la 
securite des technologies de !'information touchant !'ensemble des operations du gouvernement 
ainsi qu'a !'intervention en cas d'incidents de cybersecurite. On y decrit ensuite le Plan de 
gestion des evenements de cybersecurite, le mecanisme principal utilise par le gouvernement 
pour determiner les roles et les responsabilites ministeriels concernant !'intervention en cas 
d'incidents de cybersecurite. On y precise entre autres comment le gouvernement determine les 
niveaux d'intervention en cas de cyberattaques, les roles de diverses entites de gouvernance 
ainsi que les etapes du processus . 

Considerations strategiques 

215. Le Comite des sous-ministres sur la cybersecurite (CSM sur la cybersecurite) est la 
principale entite responsable de la coordination de la cybersecurite, des politiques et des 
objectifs strategiques en matiere de cybersecurite. Copreside par Securite publique Canada et 
le Centre de la securite des telecommunications (CST), ii a pour mandat de mettre au point les 
politiques et les operations de cybersecurite du Canada et de les diriger pour appuyer les 
priorites economiques et sociales du gouvernement. L'objectif du CSM sur la cybersecurite est 
le suivant: 

• cerner les occasions en matiere de politiques, de lois et de programmes pour veiller ace 
que l'economie numerique du 21e siecle au Canada soit fondamentalement securisee 
des la conception et que le leadership du Canada quant aux questions de cybersecurite 
soit reconnu a l'echelle internationale; 

• superviser la progression de la mise en reuvre de la Strategie nationale du Canada en 
matiere de cybersecurite346 • 

Le CSM sur la cybersecurite est essentiellement forme des sous-ministres de 14 organisations, 
y compris ceux dont les responsabilites sont liees aux operations et aux politiques en matiere 
de cybersecurite (CST, Secretariat du Conseil du Tresor du Canada - SCT, et Securite 
publique Canada), les principaux organismes de securite (Bureau du Conseil prive, Service 
canadien du renseignement de securite- SCRS, ministere de la Defense nationale et les 
Forces armees canadiennes - MDN/FAC, et Gendarmerie royale du Canada - GRC), les 
secteurs lies aux infrastructures essentielles (Sante Canada, Ressources naturelles Canada, et 

346 Canada, mandatdu Comite des sous-ministres surla cybersecurite, 2019. 
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Transports Canada) ainsi que des sous-ministres issus de la sphere economique qui exercent 
des pouvoirs au sein des secteurs lies aux infrastructures essentielles du Canada (ministere 

des Finances, et Innovation, Science et Developpement economique Canada). 

216. Le CSM sur la cybersecurite rem place un comite precedent (voir la section sur !'evolution 
de la cyberdefense de 201 0 a 2018, paragraphe 86) et s'en distingue de fa9on importante. 
D'abord, le mandat revise du CSM sur la cybersecurite consiste a ameliorer la collaboration 
entre les secteurs de la securite, de l'economie et des infrastructures essentielles, etant donne 
que les questions de cybersecurite concernent de multiples niveaux de responsabilites 
ministerielles. Ensuite, la direction du comite, qui relevait de l'ancien sous-ministre de 
Securite publique Canada a ete etendue au chef du CST, a titre de copresident, illustrant la 
creation du CCC et son role central au sein de la cyberdefense347 . Le nouveau comite a tenu 
ses deux premieres reunions en juin et en septembre 2020 pour discuter de la collaboration 
entre les secteurs de la securite, des finances et des infrastructures essentielles; des 
cyberoperations et des cybermenaces; et de la Strategie nationale sur la cybersecurite. Depuis, 
le Comite a tenu des reunions toutes les huit semaines. 

217. Le CSM sur la cybersecurite est appuye par un Comite des sous-ministres adjoints sur la 
cybersecurite (CSrvlA sur la cybersecurite) . En tant que comite de soutien, le mandat du CSrvlA 
sur la cybersecurite est analogue a celui du CSM : elaborer les politiques sur la cybersecurite 
du Canada, et diriger les operations de cybersecurite pour appuyer les priorites economiques et 

sociales du gouvernement. II coordonne ces questions dans les secteurs et prepare des 
questions a soumettre a l'examen du CSM, aux fins de decision. L'objectif du CSrvlA sur la 

cybersecurite est le suivant : 

• orienter les politiques et les operations liees aux questions de cybersecurite; 

• mettre au point des priorites relatives a la cybersecurite a !'intention des ministeres et 
organismes membres; 

• surveiller la progression de la mise en ceuvre de la Strategie nationale du Canada sur la 

cybersecurite; 
• etudier les questions emergentes en matiere de cybersecurite et de cybermenaces; 

• examiner et preparer des questions a !'intention du CSM sur la cybersecurite. 

Le CSrvlA sur la cybersecurite est copreside par le sous-ministre adjoint principal, Secteur de la 

securite nationale et de la cybersecurite de Securite publique Canada, et le chef adjoint du 
CST. Sa composition est essentiellement semblable a celle du CSM sur la cybersecurite. II est 

appuye par le Comite des directeurs generaux sur la cybersecurite et son sous-groupe 
operationnel, le Comite des directeurs generaux sur les cyberoperations 348 . Le CSrvlA sur la 
cybersecuritese reunit aux dix semaines ou au besoin 349 . 

347 Canada, Mandat du Comite des sous-ministres surla cybersecurite, 2019. 
348 Securite publique Canada, Comite des sous-ministres surf a cybersecurite, 2019; etSecurite publique Canada, 
Mandat du Com ite des directeurs generaux sur /es cyb eroperations, 16 novem bre 2018. 
349 Securite publique Canada, Comite des sous-ministres surf a cybersecurite, proces-verbal de la discussion, 
13 aout2020. 

118 



218. Le Comite des sous-ministres sur les priorites et la planification integrees est une autre 
entite de gouvernance qui assume des responsabilites liees aux considerations strategiques en 
matiere de cybersecurite a l'echelle du gouvernement. Com me enonce dans la Politique sur les 
services et le numerique, le CSM sur les priorites et la planification integrees agit a titre d'entite 
principale chargee d'ameliorer le service a la clientele et les operations du gouvernement, et ce, 
par la gestion strategique des services gouvernementaux, des informations, des donnees, des 
technologies de !'information et de la cybersecurite 350 . Alors que le CSM sur la cybersecurite 
susmentionne se penche sur le renforcement de la cooperation au sein de l'appareil de la 
securite et du renseignement et avec les secteurs de l'economie et de !'infrastructure 
essentielle, le CSM sur les priorites et la planification integrees CBuvre principalement a la 
gestion des technologies de !'information et de la prestation de services. 

219. Lorsque la politique du Conseil du Tresor sur les services et le numerique a ete 
approuvee, le CSM sur les priorites et la planification integrees a cree de nouveaux mandats qui 
representent mieux !'importance d'aborder les questions sur un plan horizontal, et de mettre 
l'accent sur !'amelioration de la prestation de services a la population canadienne351 . 

Conformement a la Politique sur les services et le numerique, l'objectif du CSM sur les priorites 
et la planification integrees relativement a la cybersecurite est le suivant : 

• etablir les priorites en ce qui concerne les services et les biens partages ainsi que les 
investissements et les acquisitions lies aux technologies de !'information qui touchent 
!'ensemble du gouvernement ou qui requierent le soutien de Services partages 
Canada (SPC); 

• appuyer les ministeres et leur permettre d'adopter des solutions organisationnelles pour 
des services courants; 

• examiner et approuver le plan d'investissement et de travail de SPC, et formuler des 
recommandations concernant les initiatives de transformation de SPC; 

• formuler des conseils et des recommandations strategiques sur des questions liees a la 
gestion et a la prestation de services gouvernementaux aux particuliers et aux 

entreprises; 
• souscrire a !'architecture organisationnelle et aux norm es des technologies de 

!'information a l'echelle du gouvernement. 

220. Le Comite des sous-ministres sur les priorites et la planification integree est copreside 
par le secretaire du Conseil du Tresor et la chef de !'exploitation pour Service Canada. II est 
forme de huit membres de la haute direction au gouvernement, y compris le dirigeant principal 
du CST, le president de SPC, le dirigeant principal de !'information du Canada et le greffier 
adjoint du Conseil prive352 . 

350 SCT, Politique sur les services et le numerique , article 4 .1.1 .1. 
351 SCT, « Notes d'allocution du Com ite des sous-ministres sur les priorites et la planification integrees », 
22 aoGt2019 . 
352 SCT, Mandat du Com ite des sous-ministres sur /es priorites et la planification integrees , sans date. 
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Operations, politiques et programmes 

221. Le Comite des SMA tripartite sur la securite des technologies de !'information (Tripartite 
des SMA) est l'entite principale responsable de la gouvernance des initiatives de securite 
interministerielles liees aux technologies de !'information. II est preside par le dirigeant principal 
des technologies du SCT et se compose de sous-ministres du CST, de SPC et du SCT, et de 
ministeres invites. II oriente et surveille son comite de soutien tripartite des directeurs generaux 
sur la securite des technologies de !'information. 

222. Le mandat du Tripartite des SMA se divise en deux parties. D'abord, a titre d'entite 
responsable de la prise de decisions, elle appuie la creation, la prestation et la gestion efficaces 
des initiatives prioritaires en matiere de securite des technologies de !'information qui touchent 
les system es internes du gouvernement, et !'ensemble de ses operations. Conformement a 
cette partie de son mandat, le Tripartite des SMA doit : 

• fournir des conseils afin d'etablir la direction des strategies et des politiques dans le 
domaine de la securite des technologies de !'information; 

• orienter et conseiller le Com ite tripartite des directeurs generaux ( decrit ci-apres) afin que 
les priorites strategiques en matiere de securite des technologies de !'information 
correspondent a la direction organisationnelle etablie par le Tripartite des SMA; 

• soumettre des initiatives et des recommandations cles aux comites de la haute direction 
aux fins de consideration ou de decision. 

La seconde partie du mandat du Tripartite des SMA consiste a gerer des evenements majeurs 
lies a la cybersecurite, lesquels seront abordes ci-apres. Ce com ite ad hoc a tenu 
quatre reunions depuis 2016. 

223. Le Comite tripartite des directeurs generaux soutient activement le Tripartite des SMA. 
Son mandat consiste plus precisement a: 

• harmoniser les priorites strategiques en matiere de securite des technologies de 
!'information avec la direction organisationnelle etablie par le Tripartite des SMA ou le 
CSMA sur les priorites et la planification integrees; 

• conseiller, orienter, surveiller et diriger le CST, le SCT et SPC afin de cerner les 
problemes et les obstacles majeurs pouvant ralentir la progression des initiatives de 
securite organisationnelles liees aux technologies de !'information; 

• surveiller l'etat et la progression d'initiatives et de projets horizontaux precis du CST, du 
SCT et de SPC lies a la securite des technologies de !'information des organisations a 
l'echelle du gouvernement; 

• fournir au Tripartite des SMA une orientation strategique en matiere de cybersecurite et 
produire des rapports sur l'etat, les risques et les questions concernant les initiatives a 
l'echelle du gouvernement en matiere de securite des technologies de !'information du 
CST, SCT et SPC. 
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Le Comite tripartite des directeurs generaux est preside par le SGT et comprend des 
representants du SGT, du CCC, de SPC et des invites. II se reunit environ dix fois par an. 
Le 9 juillet 2021, on a informe le CPSNR qu'en mars 2021, le Tripartite des SMA ainsi que 
trois autres comites au niveau du sous-dirigeant avaient ete fusionnes pour former le nouveau 
Comite quadripartite des SMA. Le Comite tripartite des directeurs generaux soutient ce 
nouveau comite353 . 

Intervention en cas d'incident 

224. Le Plan de gestion des evenements de cybersecurite est le mecanisme principal 
regissant les roles et les responsabilites en ce qui a trait aux interventions en cas d'incident de 
cybersecurite. II sert de cadre operationnel pour la gestion des evenements de cybersecurite 
qui nuisent ou qui risquent de nuire a la capacite du gouvernement d'assurer la prestation de 
programmes et de services a la population canadienne. Conformement a la politique sur la 
securite du gouvernement, le SGT a publie le plan pour la premiere fois en 2015 et l'a mis a jour 
en 2019. A l'heure actuelle, le SGT revise le plan afin que les roles et les responsabilites du 
nouveau CCC soient clairement definis354 . Le Plan de gestion des evenements de cybersecurite 
s'applique a tous les ministeres et les organismes assujettis a la Politique sur la securite du 
gouvernement (110 ministeres et organism es, ace jour)355 . 

Niveaux d'intervention du Plan de gestion des evenements de cybersecurite 

225. Le plan comporte quatre niveaux qui dictent !'intervention du gouvernement en cas 
d'evenement de cybersecurite ciblant ses systemes et ses reseaux. Les niveaux d'intervention 
se fondent sur deux facteurs : la gravite et la portee. On mesure la gravite d'un incident de 
cybersecurite au moyen d'evaluations ministerielles normalisees du prejudice, y compris les 
dommages causes a la sante et a la securite des particuliers; des pertes financieres ou des 
difficultes economiques touchant des particuliers, des entreprises ou l'economie; de !'incidence 
sur les services et les programmes gouvernementaux, sur l'ordre civil ou sur la souverainete 
nationale; des atteintes portees a la reputation de particuliers, d'entreprises ou du 
gouvernement ainsi qu'aux relations federales-provinciales et internationales. La portee d'un 
evenement est mesuree selon le nombre de personnes, d'organisations, d'installations, de 
system es et de secteurs geographiques touches par l'evenement ainsi que la duree anticipee 
du prejudice. En se basant sur leur analyse, les ministeres rapportent au CCC les 
consequences attendues d'une compromission. Celles-ci peuvent etre mineures 
(p. ex. dommages physiques ou difficultes financieres touchant un particulier, legere nuisance a 
la prestation de services d'un ministere) com me elles peuvent etre tres graves (grave prejudice 

353 SCT, Mandat du Com itetripartite des directeurs generaux surf a securite de la Tl , fevrier 2021 ; SCT, « Ebauche 
du mandatdu Comite des sous-ministres quadripartite», 3 mars 2021 ; et SCT, NS/COP Review- TBS Comments 
on Draft Final Report (9-July-2021), p. 6, 9 juillet2021 . 
354 CCC, com parution devantle CPSNR, 30 octobre 2020. 
355 La politique du Conseil du Tresorsur la securite du gouvernement s 'applique aux organisations repertoriees aux 
annexes I, 1.1 (colonne 1 ), II, IV et V de la LGFP. 
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a la securite publique, a la securite nationale ou a l'economie, perte de confiance envers le 
gouvernement). 

226. En se basant sur cet apport ministeriel, le CCC et le SCT ont recours a une matrice 
normalisee afin de determiner le niveau d'intervention global du gouvernement356 . Cette matrice 
tient compte de la probabilite qu'une compromission ait une incidence sur un ou plusieurs 
programmes ou services gouvernementaux internes, sides services externes sont touches, et 
s'il est possible que le prejudice s'etende davantage. Le CCC et le SCT se fondent sur ces 
valeurs pour determiner le niveau d'intervention requis, qui s'echelonne du niveau 1 (ne requiert 
qu'une coordination minime du gouvernement) au niveau 4 (requiert une coordination 
maximale). Voici les quatre niveaux d'intervention du gouvernement : 

• Niveau 1 : La mise en application du plan n'est pas requise. De tels evenements ne 
necessitent qu'une intervention ministerielle et un niveau de coordination 
gouvernementale normal. Les ministeres interviennent conformement aux procedures 
internes normales, appliquent les mesures preventives habituelles et communiquent avec 
le CCC pour obtenir des directives et des conseils. 

• Niveau 2: La gravite et la portee de l'evenement de cybersecurite sont superieures au 
niveau 1, et le plan doit etre applique : une intervention limitee a l'echelle du 
gouvernement est requise. Tousles intervenants principaux se tiennent a un palier 
d'alerte accru quant aux cyberactivites. Cela consiste a surveiller les capteurs ministeriels 
a l'echelle du gouvernement (p. ex. capteurs reseau et capteurs sur l'h6te) pour verifier si 
l'evenement a eu des repercussions sur d'autres ministeres, et faire en sorte que toute 
incidence reelle ou potentielle soit man:risee et attenuee. On fait appel aux intervenants 
specialises lorsque la menace ou !'incident a trait au crime, au terrorisme ou a la defense 
nationale. 

• Niveau 3: La gravite et la portee de l'evenement de cybersecurite sont superieures au 

niveau 2 et requierent une intervention immediate et exhaustive a l'echelle du 
gouvernement. L'intervention lors d'un incident de ce niveau est coordonnee a l'aide de 
la structure de gouvernance du plan, dans le cadre de laquelle les ministeres et 
organism es rec_;:oivent en continu des directives sur la marche a suivre. 

• Niveau 4: La gravite et la portee de tels evenements relevent du niveau maximal. On les 

considere com me des« evenements graves et catastrophiques » qui ont une incidence 
sur de nombreuses institutions, sur la confiance envers le gouvernement ou sur d'autres 
aspects de l'interet national. On fait alors appel au Plan federal d'intervention d'urgence 
de Securite publique Canada, qui etablit les mecanismes et les processus permettant 
d'harmoniser !'intervention du gouvernement federal en cas d'urgence357 . Ace jour, on ne 
rapporte aucun cyberincident de niveau 4358 . 

356 SCT, Plan de gestion des evenements de cybersecurite du gouvernementdu Canada (PGEC), 2019. 
357 Securite publique Canada,« Plan federal d'intervention en cas d'urgence », 2011 , 
www.publicsafety.qc.ca/cnt/rsrcs/pblctns/mrgnc-rspns-pln/mrgnc-rspns-pln-fr.pdf. 
358 CST, Breffage au Secretariat du CPSNR, 11 mars 2021. 
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Les evenements de cybersecurite sont dynamiques, et leur prejudice et leur portee peuvent 
s'aggraver ou s'attenuer a mesure qu'ils se deroulent. Ainsi, au cours d'un evenement de 
cybersecurite donne, le gouvernement peut augmenter ou diminuer son niveau d'intervention. 
Les decisions relatives a !'augmentation ou a la diminution du niveau d'intervention du 
gouvernement sont prises par des entites de gouvernance de plus en plus haut placees, 
decrites ci-dessous. 

Entites de gouvernance liees au Plan de gestion des evenements de 
cybersecurite 

227. Le Plan de gestion des evenements de cybersecuritefait appel a trois categories 
d'intervenants. Le SCT et le CCC agissent a titre d'intervenants principaux et sont mobilises lors 
d'evenements de niveaux 2 et 3. Le CCC fournit aussi des conseils et des directives dans le 
contexte des evenements de niveau 1. En tant qu'intervenants specialises, Securite publique 
Canada, SPC, la GRC, le SCRS et le MDN/FAC sont mobilises lorsque surviennent des 
incidents ou des menaces de cybersecurite confirmes, selon leur mandat et leurs champs 
d'expertise. Le plan repertorie aussi d'autres intervenants jouant divers roles lies a la 
cyberdefense, y compris le Bureau du dirigeant principal de !'information du Canada, le Centre 
des operations du gouvernement, le Bureau du Conseil prive, le Comite canadien charge des 
systemes de securite nationale du CST (responsable de la gouvernance et de la protection des 
systemes Tres secret)359 , le Comite des directeurs generaux sur !'intervention en cas d'incident 
et des partenaires externes, tels que des fournisseurs du secteur prive et d'autres niveaux de 
gouvernement. 

228. Le plan etablit les trois entites de gouvernance chargees d'accorder la priorite aux 
interventions du gouvernement en cas de cyberincidents graves et de gerer !'augmentation du 
niveau d'intervention en cas d'evenements de cybersecurite: 

• Equipe de coordination des evenements : Ce groupe d'intervenants de niveau 
operationnel est copreside par le SCT et le CCC. II est mobilise lors d'evenements de 
niveau 2, ou lorsque d'autres entites de gouvernance font appel a lui dans le contexte 
d'evenements de niveaux 3 ou 4. L'equipe de coordination des evenements collabore 
avec des intervenants afin de recommander des voies a suivre et de veiller ace que 
l'equipe de direction (ci-dessous) soit informee de la situation. 

• Equipe de direction : Ce comite au niveau des directeurs generaux est copreside par le 
SCT et le CCC. II intervient lors d'evenements de niveau 3. L'equipe de direction fournit 
une orientation strategique a l'equipe de coordination des evenements et veille a ce que 
les representants principaux du gouvernement soient informes de la situation. 

• Tripartite des SMA: Ce comite des sous-m inistres adjoints est preside par le dirigeant 
principal des technologies du SCT. On fait appel a lui lors d'evenements de niveau 3. II 
oriente !'intervention de l'equipe de direction et la prise de mesures d'attenuation. En 
outre, ii lui incombe de s'assurer que les sous-ministres sont inform es de la situation. 

359 CST, Comite canadien charge des system es de securite nation ale, bulletin , premiere edition, mars 2018. 
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Dans l'eventualite d'un incident de niveau 4, le Tripartite des SMA appuierait au besoin le 
Comite des sous-ministres adjoints sur le Plan federal d'intervention en cas d'urgence. 
C'est le sous-dirigeant du CCC et le sous-ministre adjoint de SPC, Reseaux, securite et 
services numeriques qui copresident ce comite. 

Les trois entites de gouvernance peuvent faire appel a d'autres ministeres au besoin. Par 
exemple, lorsqu'un evenement est lie a des preoccupations en matiere de securite nationale ou 
pourrait etre de nature criminelle, toutes les equipes de gouvernance peuvent avoir recours a 
des representants du SCRS et de la GRC, respectivement. Les ministeres qui sont directement 
touches par des menaces ou des incidents precis sont invites a participer aux discussions 
relatives a la gouvernance. 

Les etapes du processus de gestion des evenements de cybersecurite 

229. Le processus de gestion des evenements de cybersecurite comporte quatre etapes: la 
preparation; la detection et !'evaluation; !'attenuation et la reprise; et les activites 
post-evenements. 

230. Lors de la preparation, une serie d'etapes doit etre suivie afin que le gouvernement soit 
pret a intervenir en cas d'evenement de cybersecurite. Celles-ci comprennent l'etablissement 
des roles et des responsabilites, la mise a l'essai des plans et des procedures, la formation des 
employes et !'application de mesures de protection et de prevention au niveau des systemes 
hates, des applications et des reseaux des systemes d'information du gouvernement. Dans le 
cadre de cette etape continue, tousles intervenants du Plan de gestion des evenements de 
cybersecurite, y compris les ministeres et les organismes vises par le plan, sont responsables 
de la mise en reuvre de telles mesures au sein de leur secteur de responsabilite respectif. Pour 
sa part, le SCT est charge d'elaborer et d'entretenir le plan, de coordonner regulierement des 
exercices avec tous les intervenants participants et d'examiner les rapports de le9ons a retenir 
concernant des evenements anterieurs afin de guider les changements de politiques. II incombe 
au CCC de faire en sorte que les m inisteres et les organism es re9oivent les directives et les 
conseils requis pour attenuer les cybermenaces et les vulnerabilites et ainsi prevenir les 
incidents de cybersecurite. 

231. La seconde etape, celle de la detection et de !'evaluation, consiste en la surveillance des 
evenements de cybersecurite emergents et !'evaluation de !'incidence potentielle ou reelle sur la 
prestation de services gouvernementaux, les operations gouvernementales ou la confiance 
envers le gouvernement. Dans le cadre de cette etape, le CCC est charge de surveiller les 
sources et !'information techniques rapportees par d'autres intervenants; le perimetre du 
gouvernement et tousles points d'entree visibles au CCC; les environnements infonuagiques; 
les reseaux et les sources de renseignement du gouvernement; et !'information issue de 
sources interieures ou etrangeres. Le MDN/FAC est responsable de la surveillance de tousles 
reseaux geres par le MON. Pour leur part, la GRC et le SCRS sont respectivement charges de 

124 



surveiller !'information issue de sources de surveillance du crime et de sources de 
renseignement. 

232. Le Plan de gestion des evenements de cybersecurite engage un certain nombre de 
responsabilites generales et particulieres. De maniere generale, les organisations sont tenues 
de mettre en rauvre des parametres de securite conformes a la Politique sur la securite du 
gouvernement. En outre, elles doivent aviser les autorites appropriees lorsqu'un evenement 
s'inscritdans le champ de la securite nationale ou de !'application de la loi. Plus precisement, 
les principaux intervenants specialises sont tenus de signaler les evenements de cybersecurite 
au SCT et au CCC, et, lorsqu'ils ont trait au crime, au terrorisme ou a l'armee, a la GRC, au 
SCRS et au MON, respectivement. Quand le CCC re9oit de !'information concernant un 
evenement de cybersecurite potentiel ou reel, ii determine le niveau d'intervention initial du 
gouvernement apres consultation avec le SCT, et d'autres partenaires, au besoin. 

233. La troisieme etape du plan consiste en !'attenuation et la reprise. L'objectif de cette etape 
est d'attenuer les evenements avant qu'ils donnent lieu a des incidents, et de ma1triser et de 
minimiser les repercussions des incidents qui sont survenus afin d'assurer un retour rapide aux 
operations normales. Les interventions peuvent se traduire par !'installation de rustines, la 
ma1trise et !'attenuation d'un incident, le recours a des plans de continuite organisationnelle et 
de reprise a la suite d'une catastrophe, ou la fermeture temporaire des services vulnerables. 

234. Les roles et les responsabilites des ministeres vises en matiere d'attenuation et de 
reprise sont etablis dans le plan. Ence qui concerne les evenements de niveau 3 (et certains 
evenements de niveau 2 selon la decision des intervenants participants), le SCT se charge de 
la coordination strategique, y compris de !'orientation strategique des ministeres pour ce qui est 
de minimiser !'incidence des evenements de cybersecurite a l'echelle du gouvernement. Le 
Centre des operations du gouvernement s'acquitterait de ce role dans l'eventualite d'un 
evenement de niveau 4. Pour sa part, le CCC est responsable de la coordination des operations 
lors d'evenements de tout niveau, y compris de !'orientation technique et de la prestation de 
conseils aux ministeres en ce qui a trait a !'attenuation et aux mesures de ma1trise de 
l'evenement. Dans le cadre du plan, tous les principaux intervenants specialises fournissent des 
conseils et des directives selon les renseignements obtenus de leurs sources respectives. 
Enfin, les ministeres et organismes doivent mettre en rauvre les directives fournies par le CCC 
et le SCT dans le respect des echeances fixees. 

235. Ence qui concerne tousles evenements de niveaux 3 et 4 (et certains evenements de 
niveau 2 selon la decision des intervenants participants), le CCC dirige !'elaboration et la mise 
en rauvre d'un plan de ma1trise de !'incident a l'echelle du gouvernement, et organise une 
intervention ciblee. De plus, ii mene des examens et des analyses judiciaires des systemes de 
technologies de !'information en collaboration avec les ministeres touches. Les ministeres et 
organismes ainsi que les fournisseurs de service mettent en rauvre le plan de ma1trise de 
!'incident, et SPC travaille a cerner et a signaler les system es touches ou vulnerables. 
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236. La quatrieme etape du Plan de gestion des evenements de cybersecurite se rapporte aux 
activites post-evenements. Les ministeres menent alors des analyses a la suite de l'evenement 
et determinent les lec;ons a retenir afin d'ameliorer le processus degestion des evenements de 
cybersecurite. Dans le cadre de cette etape, les ministeres et organismes touches doivent 
produire un rapport sur les lec;ons a retenir et un plan d'action, et contribuer aux activites post­
evenements au besoin. Le CCC compile les constats des ministeres et produit un rapport post­
evenement, qui comprend un echeancier des evenements et une analyse de l'origine. Ence qui 
concerne les evenements de niveau 3 (et certains evenements de niveau 2 selon la decision 
des intervenants participants), le SCT doit produire un rapport sur les lec;ons a retenir et un plan 
d'action au nom du gouvernement. II doit egalement surveiller la mise en reuvre des 
recommandations. Le Centre des operations du gouvernement doit produire un rapport sur les 
lec;ons a retenir et un plan d'action semblables dans l'eventualite d'un evenement de niveau 4. 
Enfin, tousles autres intervenants doivent appuyer la creation de rapports sur les lec;ons a 
retenir a l'echelle du gouvernement et mettre en reuvre des mesures de suivi au sein de leur 
secteur de responsabilite respectif360 . 

360 SCT, Plan de gestion des evenementsde cybersecurite du gouvemementdu Canada (PGEC) , 2019. 
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Partie V: Evaluation du Comite sur le cadre de cyberdefense 

237. Le gouvernement du Canada a jete les bases d'un cadre rigoureux et resilient de 
cyberdefense. Alors que d'autres etats ant ete victimes d'attaques de cyberexploitation et de 
ran9ongiciels, le Canada a soit bloque les attaques, soit limits les repercussions les plus 
graves. Cela n'a pas toujours ete le cas. II ya mains de dix ans, le Canada a subi de multiples 
cyberattaques nefastes contre certaines de ses institutions gouvernementales principales. La 
comprehension du Canada sur la nature de la menace etait limitee, ses moyens de 
cyberdefense etaient faibles dans certains ministeres et bans dans d'autres, et la gouvernance 
payait pour une coordination centrale bancale et une responsabilisation compartimentee. Le 
Centre de la securite des telecommunications (CST), l'expert technique principal du Canada en 
matiere de cyberdefense, deployait ses capteurs de defense seulement a l'exterieur d'une 
poignee d'organisations gouvernementales et n'avait pas encore con9u le type de mesures de 
defense dynamique automatisees necessaires pour lutter contre les attaques incessantes des 
auteurs de cybermenaces qui caracterisent l'environnement moderne de cybermenace. 

238. En 2020, toutefois, le Canada etait devenu un chef de file mondial en defense de ses 
reseaux contre les cyberattaques. Le changement a ete apporte par une le9on en trois temps : 
!'importance de maximiser les autorites devant le changement; de repondre aux crises non 
seulement dans le but de les resoudre, mais aussi pour preparer l'avenir; et de veiller ace que 
les pouvoirs et les organisations soient adaptes a leurs roles. Cela ne signifie pas que le 
Canada est parfait : le gouvernement doit continuer de s'adapter devant les menaces 
changeantes et !'evolution de la technologie, et le Comite presente uncertain nombre de 
recommandations a cette fin. II fournit egalement son evaluation de ces changements 

ci-dessous. 

L'evolution de la cyberdefense au Canada : Un cycle vertueux, mais 
incomplet 

239. Le CST est un element central de cette histoire. Lorsqu'il a re9u ses pouvoirs conferes 
par la loi en 2001, les activites du CST visant a proteger les system es de donnees et de 
technologie de !'information se concentraient sur l'essai des systemes et le chiffrement de 
pointe. L'idee de la cyberdefense existait a peine. Durant plusieurs annees, le CST etait la seule 
organisation federale autorisee legalement a exploiter les systemes qui risquaient d'intercepter 
les communications privees, comme les coupe-feux et la detection d'intrusion, et qui 
protegeaient un reseau gouvernemental. En s'appuyant sur ses connaissances en 
renseignements electromagnetiques, le CST a developpe et deploys des capteurs de defense 
exclusifs aux organisations attaquees par des adversaires etatiques experimentes : la Chine et 
la Russie. Ces activites auraient ete impossibles si le gouvernement n'avait pas perm is au CST 
d'utiliser ses pouvoirs singuliers, c'est-a-dire les autorisations ministerielles, de fa9on 
inattendue. Entre 2002 et 2007, le CST a teste de nouvelles approches et techniques tout en 
tachant de proteger plusieurs ministeres contre les cyberattaques. Ses efforts n'etaient pas 
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sans obstacle. En effet, en 2006, le CST a ete force de mettre ses activites de cyberdefense sur 
pause pendant plus d'un an parce qu'elles ne respectaient pas les obligations legales decoulant 
de ces pouvoirs. Apres avoir restructure le programme d'autorisation ministerielle et son cadre 
strategique, le CST a repris ses activites de cyberdefense et a approfondi son expertise lui 
permettant de detecter et de bloquer les cybermenaces les plus poussees. Neanmoins, la 
reussite du CST a cibler les menaces et a collaborer avec des ministeres en particulier pour 
mettre en ceuvre des mesures d'attenuation aurait probablement encore ete limitee par 
l'approche du gouvernement en matiere de cyberdefense pour chaque ministere. 

240. [*** Ce paragraphe a ete revu pour retirer !'information prejudiciable ou privilegiee. ***] 
Les cyberattaques importantes ont marque un tournant. En 2010, le CST a deploye ses 
mesures de cyberdefense sur le Reseau de la Voie de communication protegee du 
gouvernement, ou 75 ministeres avaient migre leur acces Internet sur un reseau unique gere 
par Travaux publics et Services gouvernementaux Canada. Ce deploiement avait revele que la 
Chine avait penetre les systemes numeriques de plusieurs organisations gouvernementales, 
notamment le Secretariat du Conseil du Tresor du Canada (SCT) et le ministere des Finances, 
et avait vole d'importantes donnees. Par consequent, le SCT a exige a tousles ministeres de 
joindre le Reseau de la Voie de communication protegee, a la suite de quoi plusieurs ministeres 
ont migre leur acces Internet, ce qui a jete les bases de !'evolution vers le Service Internet 
d'entreprise plusieurs annees plus tard. En 2014, les reseaux du gouvernement ont ete victimes 
de l'attaque HEARTBLEED et le Conseil national de recherches a subi une compromission 
critique et distincte entrainant un vol important d'information de recherches et de donnees 
scientifiques. Les deux incidents ont ete marquants pour le gouvernement, revelant des 
vulnerabilites de systeme etendues et des faiblesses dans le cadre de cyberdefense du 
gouvernement. lls ont aussi pousse le premier deploiement par le CST de cyberdefenses 
precises. Ces deploiements ont ouvert la voie a l'elargissement et a la modernisation plus 
amples de ces services. Ces attaques ont aussi revele d'importants problemes en ce qui a trait 
a la coordination et a la gouvernance interministerielles de cyberincidents majeurs. Le SCT a 
done modernise differentes politiques et directives en vue de preciser les roles et les 
responsabilites, et les principaux ministeres ont joue des roles de direction de plus en plus 
importants dans !'intervention relative aux cyberincidents. 

241. La creation de nouveaux pouvoirs et de nouvelles organisations par le gouvernement 
etait essentielle. En 2011, le gouvernement a forme une nouvelle organisation, Services 
partages Canada (SPC), pour uniformiser et regrouper l'achat et l'approvisionnement de 
services et de technologies de !'information dans !'ensemble des ministeres. Au depart, le 
gouvernement a mis !'accent sur les aspects d'economie de la creation de SPC, mais lorsque 
l'etendue des difficultes a ete reconnue (par exemple, SPC a herite d'un vaste melange 
d'infrastructures nouvelles et desuetes), le gouvernement a investi des sommes considerables 
pour moderniser son infrastructure de technologie de !'information. Entre autres, SPC integrerait 
la securite aux initiatives ulterieures de modernisation de la technologie de !'information du 
gouvernement. D'un point de vue de cyberdefense, les changements les plus importants 
decoulant de la creation de SPC etaient le regroupement de plus en plus marque de ministeres 
sous le Service Internet d'entreprise (vu plus en detail ci-dessous) et la fonction contraignante 
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qu'a joue SPC en obligeant les ministeres vises a deployer des correctifs pour leurs appareils, 
systemes et reseaux. 

242. D'importants changements aux structures du gouvernement se sont poursuivis en 2018 
avec la creation d'un groupe au CST: le Centre canadien pour la cybersecurite (CCC). Resultat 
de la fusion de trois organisations, le CCC est la source consolidee et habilitee pour la 
cybersecurite au Canada. II est res pons able de proteger et de defend re les actifs electroniques 
du Canada au moyen de conseils, d'orientation et d'aide operationnelle directe et, en 
collaboration avec le SCT, de diriger !'intervention du gouvernement face aux evenements de 
cybersecurite. II modifie continuellement son approche a la cyberdefense, met a jour ses 
capteurs reseau afin de mieux detecter et bloquer le cybercomportement malveillant, cree de 
nouveaux capteurs sur l'h6te pour approfondir les couches de defense du reseau jusqu'au 
niveau des appareils personnels, et travaille a reperer les nouvelles menaces en accumulant et 
en analysant les nouveaux renseignements et les donnees relatives aux anomalies. L'adoption 
de la Loi sur le Centre de la securite des telecommunications en 2019 peut contribuer 
davantage aces efforts en precisant les pouvoirs et immunites du CST, y compris l'ajout de 
cyberoperations defensives com me outil embryonnaire pour proteger les systemes 
gouvernementaux dans des circonstances precises. 

243. Au fil du temps, ces changements ont cree un cyclevertueux. Plus les ministeres migrent 
vers le Service Internet d'entreprise de SPC, plus ils profitent du perfectionnement des mesures 
de defense dynamique du CCC. Plus les ministeres adherent aux services de cyberdefense du 
CCC pour les appareils finaux et les environnements infonuagiques, plus les systemes et les 
donnees du gouvernement sont proteges centre les cybermenaces et le cybercrime de pointe. 
Plus le CCC obtient et analyse des donnees provenant de ses capteurs de cyberdefense de 
plus en plus nombreux, plus ii sera en mesure de reperer et de bloquer de nouvelles 
cybermenaces. Enfin, plus les roles, les responsabilites, la gouvernance et !'intervention aux 
incidents sont definis clairement suivant la creation de ministeres et !'adoption de nouveaux 
pouvoirs et de nouvelles politiques et directives, plus le gouvernement sera en mesure d'agir 
rapidement et deliberement sur les menaces qui evoluent. En outre, la situation devrait 
demeurer inchangee pour le moment. Par exemple, le SCT a ordonne !'utilisation de capteurs 
infonuagiques dans le cadre des mesures de securite infonuagique, faisant en sorte que des 
mesures de securite rigoureuses sont integrees des la conception. Ces changements et leur 
evolution continue ant donne des resultats tangibles : le nombre d'incidents de penetration de 
reseau, de perte de donnees ou de dommages qui touchent le Canada diminue de plus en plus. 

Les organisations protegees: des opinions divergentes 

244. II est impossible que ce systeme atteigne la perfection : les menaces evoluent, des 
erreurs sont com mises, les defenses echouent. Cependant, ii est toujours possible de 
l'ameliorer, mais ii faut surmontertrois obstacles importants. Le premier obstacle est 
!'application non uniforme des politiques et des directives du Conseil du Tresor. Ces 
instruments determinent l'etendue des services accordes aux ministeres. La Loi sur la gestion 
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des finances publiques regroupe la plupart des organisations federales dans des annexes 
precises selon leur mandat, leur structure de gouvernance et leur niveau d'independance, et 
donne au Conseil du Tresor l'autorisation legale de publier des politiques et des directives. De 
cette fa9on, la normalisation des exigences en matiere de responsabilisation pour les 
organisations de !'ensemble du gouvernement est standardisee. Toutefois, les trois principaux 
instruments du Conseil du Tresor pour la cyberdefense n'ont pas la meme portee d'application. 
D'un cote, la Politique sur la securite du gouvernement et ses directives de securite connexes, 
com me !'utilisation securisee des services infonuagiques commerciaux, s'appliquent a 
110 organisations federales; tandis que la Politique sur les services et le numerique (et ses 
politiques derivees) et le Plan strategique des operations numeriques s'appliquent 
a 87 organisations federales. Defa9on plus generale, les elements centraux du cadre 
administratif du gouvernement sur la cyberdefense ne s'appliquent pas uniformement (ou dans 
certains cas, du tout) aux 169 organisations du gouvernement du Canada. 

245. Le deuxieme obstacle est la fa9on dont le mandat et les responsabilites de SPC 
relativement aux services de cybersecurite sont enonces. Une serie de decrets renvoie a des 
annexes precises de la Loi surla gestion des finances publiques afin de definir les ministeres 
auxquels SPC doit fournir ses services de courriel, de centre de donnees, de reseautage et de 
points terminaux, et ceux auxquels SPC peut fournir ces services. Le groupe de ministeres et 
organismes (partenaires principaux de SPC) auquel SPC doit fournir des services est le mieux 
protege, puisqu'il re9oit l'eventail complet des services de SPC. Pour le groupe auquel SPC 
peut fournir des services (clients obligatoires et facultatifs de SPC), SPC fournit des services 
essentiellement a la carte, c'est-a-dire qu'il fournit une partie ou !'ensemble de ses services 
selon un principe de recouvrement de couts. Lorsque les organisations gouvernementales 
estiment que les coats des services sont hors de prix, ils n'y souscrivent pas, rendant leurs 
donnees potentiellement vulnerables a !'exploitation. Malgre tout, ces organisations ant des 
liaisons electroniques avec !'infrastructure numerique d'autres organisations et peuvent donner 
acces par inadvertance a un cyberacteur malveillant et possiblement menacer la securite 
globale du gouvernement. 

246. [*** Ce paragraphe a ete revu pour retirer !'information prejudiciable au privilegiee. ***] Le 
troisieme obstacle est l'etablissement d'un principe fondamental pour !'augmentation du nombre 
d'organisations gouvernementales qui beneficient de la protection du programme de 
cyberdefense du CST. Le mandat du CST en vertu de la Loi sur le Centre de la securite des 
telecommunications confere le pouvoir le plus complet de fournir une protection de 
cyberdefense aux institutions federales. Cependant, aucun ministere n'est oblige d'utiliser au 
moins un capteur de cyberdefense du CST. Bien que le CSTfournisse actuellement au mains 
un capteur de cyberdefense a*** pour cent des 169 organisations federales qui composent le 
gouvernement du Canada, *** pour cent des organisations federales ne sont pas protegees par 
un capteur de cyberdefense du CST. Cette situation est problematique. Premierement, elle 
limite la quantite d'activites de cybermenace ciblant les ministeres que le CST peut observer. 
Deuxiemement, elle nuit a la capacite du CST de reagir rapidement lorsqu'un au plusieurs 
ministeres qui ne sont pas proteges sont com prom is par une cyberattaque. De plus, ces 
organisations a l'exterieur de la zone de couverture des capteurs de cyberdefense du CST ne 
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savent probablement pas elles-memes si elles sont attaquees. Une des avenues de protection 
possibles pour ces organisations est lorsque le programme du renseignement 
electromagnetique du CST, grace a son suivi des cybermenaces mondiales, obtient une 
certaine indication de compromission et communique cette information au CCC. Com me le 
mentionne l'etude de cas 6 sur l'attaque centre une societe d'Etat, une telle aide viendrait 
presque toujours apres le vol de donnees et la compromission de l'integrite du systeme de 
!'organisation. Pour l'avenir, ii sera important de maximiser le nombre de ministeres utilisant les 
trois types de capteurs (lorsque possible) pour proteger leurs reseaux afin de proteger 
davantage !'information sensible detenue par les organisations gouvernementales et de veiller a 
ce que les Canadiens puissent profiter des services gouvernementaux essentiels dont ils ont 
besoin. 

La reussite et la faille : Securiser l'acces Internet au gouvernement 

247. Le nombre d'organisations federales qui utilisent l'acces securise a Internet du 
gouvernement est a la base des trois obstacles. La creation du Service Internet d'entreprise de 
SPC et son adoption progressive par les ministeres ont joue un role de base dans le 
renforcement du cadre de cyberdefense du gouvernement. De plus, !'integration des mesures 
de defense dynamique *** du CST dans les points d'acces a Internet du Service Internet 
d'entreprise est sans doute la mesure de defense la plus importante a l'heure actuelle dans le 
cadre de defense du gouvernement. Pour etendre ce cadre a toutes les organisations du 
gouvernement du Canada, ii faut eliminer ces trois obstacles susmentionnes . 

248. Premierement, les ministeres devraient appliquer les politiques et directives du Conseil 
du Tresor de fa9on coherente. Depuis 2006, le Conseil du Tresor a publie a quatre reprises une 
directive « obligatoire » pour les ministeres, les obligeant a utiliser des services Internet 
securises, le plus recemment dans le cadre du Plan strategique des operations numeriques 
en 2018. Cela donne a penser que les organisations gouvernementales ont encore toute 
latitude pour choisir les directives du Conseil du Tresor qu'elles acceptent et le moment ou elles 
le font. En date d'aoQt 2021, 94 des 169 organisations souscrivent au Service Internet 
d'entreprise. II s'agit notamment de presque toutes les organisations assujetties aux politiques 
du Conseil du Tresor, portant le Comite a conclure que les directives du Conseil du Tresor dans 
ce secteur ont, eventuellement, porte leurs fruits. A l'heure actuelle, la faille du cadre de 
cyberdefense du gouvernement se trouve parmi les 75 organisations federales qui ne sont pas 
assujetties a !'orientation du Conseil du Tresor dans ce domaine (plus de details au 
paragraphe 251 ). Ces organisations demeurent a l'exterieur du perimetre securise du 
gouvernement et de la protection offerte par les mesures de cyberdefense du CST. 

249. Deuxiemement, la serie de decrets qui edictent le mandat et les responsabilites de SPC 
en matiere de services de cybersecurite cree une couverture en mosa·ique pour les 
organisations gouvernementales. Les 94 organisations qui re9oivent le Service Internet 
d'entreprise ou y souscrivent comprennent les 43 partenaires principaux, les 27 clients 
obligatoires et les 24 clients facultatifs de SPC. Pour les partenaires principaux de SPC, la 
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fourniture de l'eventail complet de services de SPC comprend le Service Internet d'entreprise, 
et SPC est oblige de le fournir. Les clients obligatoires et facultatifs de SPC qui re9oivent le 
Service Internet d'entreprise ont choisi de le recevoir. Pour resumer, ces organisations 
contribuent au cycle vertueux du cadre et en profitent, comme ii est mentionne ci-dessus. En 
revanche, d'autres organisations federales restent a l'exterieur du perimetre securise du 
gouvernement et de la protection offerte par les mesures de cyberdefense du CST. En depit de 
la vulnerabilite qui touche ces organisations, aucun fonds n'est consacre a integrer certaines 
d'entre elles, comme les petits ministeres et organismes, aux services de securite plus vastes 
de SPC, y compris le Service Internet d'entreprise. Cela revet une importance considerable. 
Com me l'a entendu le Comite: 

[traduction] Les passerelles Internet et les connexions a Internet ont ete regroupees, en 
commen9ant par seulement les 43 grands ministeres et organismes sous le mandat de 
SPC. Tous les petits ministeres et organism es ont ete laisses a eux-memes. [ ... ] II est 
essentiel de les integrer aux moyens de SPC et du CST pour les proteger. lls ont besoin 
de ces services plus que quiconque361 . 

250. Troisiemement et finalement, de toutes les organisations gouvernementales qui re9oivent 
la protection des capteurs de cyberdefense du CST, la majorite est protegee parce qu'elle re<;oit 
le Service Internet d'entreprise. En d'autres mots, ii s'agit du moyen d'obtenir la protection 
avancee du CST. Des *** organisations federales qui re9oivent au moins un capteur de 
cyberdefense du CST,*** d'entre elles profitent de la protection offerte par les mesures de 
defense dynamique ***. *** Quelques ministeres ont conclu leur propre entente bilaterale avec 
le CST concernant le deploiement de capteurs reseau. Le Comite fait l'eloge des efforts de SPC 
et du CST visant a assurer une protection exhaustive pour les system es gouvernementaux. 
Pour le moment, la preoccupation est plut6t de mettre en place la cyberprotection du CST dans 
les organisations qui ne sont pas considerees com me etant des ministeres et organismes, mais 
qui sont quand meme liees numeriquement au gouvernement federal. 

Societes d'Etat et interets gouvernementaux 

251. Les 75 organisations qui ne sont pas touchees par !'orientation du Conseil du Tresor et le 
Service Internet d'entreprise sont principalement des societes d'Etat et certains « interets » 
gouvernementaux. Ces societes et interets ont ete crees par le gouvernement pour diverses 
raisons et leur mandat est defini de fa9on independante de !'orientation gouvernementale a 
certains niveaux. Certains ont une latitude considerable pour concevoir et proteger leur propre 
infrastructure de technologie de !'information, et bon nombre d'entre eux font affaire avec des 
entreprises du secteur prive pour obtenir leur infrastructure, heberger leurs donnees et proteger 
leurs systemes . Neanmoins, ces organisations doivent, au bout du compte, se conformer aux 
exigences fiduciaires et de responsabilisation de la Couronne. Tout particulierement aux fins du 
present examen, ces organisations re9oivent, conservent et utilisent de !'information sensible de 

361 Representants du SCT, com parution devant le CPSNR, 27 novembre 2020. 
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Canadiens et d'entreprises canadiennes, de !'information qui n'est pas a l'abri de la 
compromission par les cyberacteurs les plus experimentes, y compris les etats. Toutefois, elles 
n'ont pas a respecter les politiques du Conseil du Tresor visant a assurer la securite de leur 
infrastructure de technologie de !'information. Elles sont aussi exclues des sections executoires 
des decrets d'habilitation de SPC et la majorite n'obtient done pas de services de cyberdefense 
de SPC. II en resulte que la plupart d'entre elles ne profitent pas de la protection du Service 
Internet d'entreprise du CST. Par consequent, ces organisations risquent done de maniere 
inquietante de perdre leurs propres donnees et, lorsqu'elles maintiennent des liaisons 
electroniques avec des ministeres connexes, de devenir par inadvertance un vecteur vers les 
systemes securises du gouvernement, mettant en danger les donnees et les systemes du 
gouvernem ent. 

252. Le Comite reconnaTI: !'importance de l'independance pour les societes d'Etat et, le cas 
echeant, les inten3ts gouvernementaux. L'independance du mandat est essentielle pour 
proteger l'integrite d'aspects importants de l'ordre public, y compris !'administration de la justice 
ou des systemes financiers et economiques du Canada. Le Comite tient a souligner 
deux points, par contre, pour determiner si l'independance du mandat doit equivaloir a un 
contr61e exclusif des donnees, des systemes et des reseaux. Premierement, ii est evident que 
les produits et les services disponibles sur le marche offrent une protection insuffisante contre 
les cybermenaces les plus pointues. La Chine et la Russie ont montre a maintes reprises 
qu'elles sont capables de penetrer des systemes et des reseaux bien defendus, 
particulierement ceux qui ne sont pas proteges par des mesures de cyberdefense aussi 
perfectionnees et appuyees par l'Etat. La protection offerte par le CST et SPC est peut-etre 
imparfaite, mais la combinaison de leurs mesures de cyberdefense offre la probabilite la plus 
elevee de proteger les donnees du gouvernement et l'integrite de ses systemes a l'avenir. 

253. [*** Ce paragraphe a ete revu pour retirer !'information prejudiciable ou privilegiee. ***] 
Deuxiemement, les societes d'Etat et d'autres interets gouvernementaux sont les cibles de 
cyberactivites etatiques et de cybercriminels, comme l'ont montre des incidents precis au cours 
des dernieres annees. De fa9on plus generale, la Russie, la Chine et d'autres etats prennent 
pour cible des fournisseurs d'infrastructure essentielle, y compris ceux mentionnes dans le 
Rapport annuel de 2020 du Comite, et des fournisseurs americains de gaz naturel et 
d'electricite. Au Canada, certaines organisations de !'infrastructure essentielle sont des societes 
d'Etat. D'apres les comportements connus lies aux cybermenaces etatiques les plus 
perfectionnees, ii serait na"if de croire que ces organisations ne seraient pas eventuellement 
prises pour cible (ou ne sont pas actuellement des cibles ), que ce soit a des fins d'espionnage 
ou de degradation du systeme. 

254. Dans le contexte que de telles organisations se trouvent dans la zone de protection de 
SPC et du CST, le Comite reconnaTI: que les organisations pourraient avoir des preoccupations 
sur le plan de la confidentialite au sujet du CST, en particulier la surveillance du trafic, des 
courriels ou de la navigation Web sur le reseau du systeme. A cet egard, le Comite prend note 
des conclusions du commissaire du CST, qui estime que les incidences liees a la confidentialite 
etaient tres faibles en ce qui concerne les activites de cyberdefense du CST menees au titre 
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d'une autorisation ministerielle, un facteur important a prendre en consideration pour les 
organisations qui invoquent la confidentialite com me raison de rester a l'exterieur du cadre de 
cyberdefense du gouvernement. Encore plus important pour le Comite est le choix auquel font 
face les societes d'Etat et les interets pertinents : se fier au gouvernement, au moyen d'un 
mecanisme reglementaire rigoureux dote de controles solides en matiere de confidentialite et 
d'examen externe, pour proteger les donnees, les systemes et les reseaux de !'exploitation et 
d'une degradation possible, ou accepter la probabilite relativement elevee que des cyberacteurs 
perfectionnes compromettent les systemes de ces organisations et volent les donnees qu'elles 
detiennent. Pour le Comite, les consequences de ce choix sont claires: refuser les services de 
cyberdefense du gouvernement equivaut a choisir de rendre les donnees et l'integrite des 
systemes vulnerables aux cybermenaces les plus avancees du monde. 
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Conclusion 

255. Le gouvernement depend grandement de son infrastructure numerique : elle lui permet 
de mener ses activites et de fournir des services a la population canadienne. Par consequent, 
les systemes et les reseaux du gouvernement contiennent d'importantes quantites de donnees 
qui interessent les Etats etrangers, dont certains se servent de methodes sophistiquees pour 
penetrer dans les systemes et voler les donnees. En outre, ii se peut que certains de ces Etats 

ciblent de plus en plus l'integrite meme de ces system es en y installant des logiciels 
malveillants qui pourraient ensuite etre actives afin de compromettre les systemes ou les rendre 
inutilisables. II s'agit d'une menace envers la securite nationale du Canada et la protection des 
renseignements personnels des Canadiennes et des Canadiens. 

256. Au cours de la derniere decennie, le Canada a mis sur pied un systeme de cyberdefense 
solide pour centrer cette menace. Ce systeme repose sur trois organisations : le Secretariat du 
Conseil du Tresor du Canada, Services partages Canada et le Centre de la securite des 
telecommunications . Ces organisations travaillent en etroite collaboration, entre elles et avec 
d'autres ministeres, pour rendre la cyberinfrastructure du gouvernement plus securitaire et 
renforcer ses mesures de cyberdefense. Sous sa forme la plus pure, le systeme peut se 
resumer en quelques elements cles : 

• les systemes du gouvernement sont rassembles a l'interieur d'un seul perimetre; 
• le perimetre comporte quelques points d'acces a Internet; 

• ces points d'acces sont surveilles au moyen de capteurs avances pouvant detecter et 
bloquer les menaces connues; 

• des mecanismes de cyberdefense sont superposes et com portent des capteurs 
specialises pouvant detecter et bloquer les menaces deployees sur des appareils 
personnels et des environnements infonuagiques; 

• des anomalies relatives au trafic du reseau sont analysees en vue de cerner de nouvelles 
menaces, et cette information permet de continuellement mettre a jour les mesures de 
cyberdefense*** qui servent a detecter et a bloquer les menaces; 

• les ministeres mettent continuellement a jour leurs appareils et leurs systemes et y 
apportent des correctifs selon les directives, les conseils et !'orientation des trois 
organisations. 

257. Le systeme de cyberdefense en place n'a pas encore atteint cet ideal. Le fait que la 
gestion du systeme est de plus en plus horizontale et que les pouvoirs fondamentaux 
demeurent verticaux represente un obstacle global. II en resulte done d'importants ecarts : les 
politiques du Conseil du Tresor visant a rendre les system es du gouvernement plus securitaires 
ne sont pas appliquees de maniere uniforme; les ministeres et les organismes conservent une 
certaine latitude a savoir s'ils adherent au cadre ou s'ils acceptent certaines technologies de 
defense; et un grand nombre d'organisations, notamment des societes d'Etat et possiblement 
des secteurs d'interet du gouvernement, ne respectent pas les politiques du Conseil du Tresor 
ou n'utilisent pas le cadre de cyberdefense. 
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258. La menace que ces ecarts presentent est indeniable. Les donnees des organisations qui 
ne sont pas protegees par le cadre de cyberdefense courent un risque important. De surcro1t, 
puisqu'on maintient une connectivite numerique avec les organisations faisant partie du cadre 
de cyberdefense, les organisations qui ne sont pas protegees pourraient representer un maillon 
faible des mesures de defense du gouvernement, creant un risque pour le gouvernement dans 
son ensemble. Le gouvernement conna1t tres bien ces obstacles. Le Comite s'attend ace que 
son examen et ses recommandations contribuent ales resoudre. 
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Conclusions 

259. 

C1. 

C2. 

C3. 

C4. 

Le Comite formule les conclusions suivantes: 

Les cybermenaces envers les systemes et les reseauxdu gouvernement presentent un 
risque important a la securite nationale et a la continuite des activites du gouvernement. 
Les Etats-nations constituent les auteurs de menace les plus sophistiques, mais tout 
acteur ayant des intentions malveillantes et des capacites avancees expose les donnees 
et l'integrite de !'infrastructure numerique du gouvernement a un risque. ( Paragraphes 25 
a 64) 

Le gouvernement a mis en place un cadre« horizontal » rigoureuxdans le but de se 
defend re contre les cyberattaques. Le Secretariat du Conseil du Tresor du Canada, 
Services partages Canada et le Centre de la securite des telecommunications jouent un 
role essentiel dans ce cadre. Neanmoins, ce cadre horizontal semble de mains en mains 
compatible avec les pouvoirs « verticaux » en place de chaque ministere au titre de la Loi 
sur la gestion des finances publiques . (Paragraphes 95 a 213) 

Le gouvernement a etabli des mecanismes de gouvernance clairs a I' appui de 
!'elaboration de politiques de cyberdefense strategiques, de la gestion efficace des 
initiatives liees a la securite des technologies de !'information qui touchent les activites de 
!'ensemble du gouvernement, ainsi que de !'intervention du gouvern ement face aux 
cyberincidents. Le cadre a evolue au fil du temps en reponse aux changements apportes 
aux politiques, a l'appareil et a l'environnement de cybermenace du gouvernement. 
(Paragraphes 214 a 236) 

L'efficacite du cadre est affaiblie en raison de !'application non uniforme des 
responsabilites en matiere de securite et de !'utilisation incoherente des services de 
cyberdefense. Voici certaines des faiblesses : 

• Les politiques du Conseil du Tresor relatives a la cyberdefense ne sont pas 
appliquees de maniere uniforme aux ministeres et aux organismes. Par consequent, 
les organisations n'exercent pas les memes responsabilites, exigences et pratiques, 
creant ainsi des lacunes dans la protection des reseaux du gouvernement contre les 
cyberattaques. (Paragraphes 95 a 125) 

• Les societes d'Etat, et possiblement certains secteurs d'interet du gouvernement, 
constituent des cibles connues des acteurs etatiques, mais ne sont pas assujettis 
aux directives ou aux politiques liees au cyberenvironnement du Conse ii du Tresor, 
et ne sont pas ten us de se procurer les services de cyberdefense du gouvernement. 
Cette situation expose l'integrite de leurs donnees et de leurs systemes a un risque, 
et expose possiblement ceux du gouvernement a un risque important. 
(Paragraphes 251 a 254) 

• Les services de cyberdefense sont offerts de maniere non uniforme. Meme si 
Services partages Canada offre certains services a 160 des 169 organisations 
federales, seuls 43 d'entre elles re9oivent !'ensemble complet de ses services. Le 
Centre de la securite des telecommunications fournit des services a l'appui de ceux 
de Services partages Canada et dans le cadre d'ententes avec certaines 
organisations. Ce manque d'uniformite fait en sorte que ces organisations de meme 
que le reste du gouvernement courent des risques, et limite l'efficacite globale du 
programme de cyberdefense du CST. (Paragraphes 126 a 153) 
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Recommandations 

260. Le Comite formule les recommandations suivantes : 

R1. Le gouvernement doit continuer de renforcer son cadre visant a defendre ses 
reseaux contre les cyberattaques en s'assurant que ses pouvoirs et ses programmes 
de cyberdefense sont modernises a mesure qu'evoluent la technologie et d'autres 
facteurs pertinents , y compris de les harmoniser au cadre horizontal de la 
cyberdefense qui est apparu au cours de la derniere decennie. 

R2. Dans la mesure du possible, le gouvernement doit : 

• appliquer les politiques du Conseil du Tresor relatives a la cyberdefense de 
maniere uniforme dans les ministeres et organismes; 

• etendre les politiques du Conseil du Tresor relatives a la cyberdefense a toutes 
les organisations federales , y compris les petits organismes, les societes d'Etat 
et les autres organisations federales qui ne sont pas actuellement assujettis aux 
politiques et aux directives du Conseil du Tresor liees a la cyberdefense; 

• etendre les services avances de cyberdefense, notamment le Service Internet 
d'entreprise de Services partages Canada et les capteurs de cyberdefense du 
Centre de la securite des telecommunications, a toutes les organisations 
federales. 
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Reponses du gouvernement aux recommandations 

Recomrnandation (R1) 

Le gouvernement doit continuer de renforcer son cadre visant a defendre ses reseaux 
centre les cyberattaques en s'assurant que ses pouvoirs et ses programmes de 
cyberdefense sont modernises a mesure qu'evoluent la technologie et d'autres facteurs 
pertinents, y compris de les harmoniser au cadre horizontal de la cyberdefense qui est 
aooaru au cours de la derniere decennie. 
Reponse 

Approuve. Securite publique Canada, le Centre de la securite des telecommunications et 
le Secretariat du Conseil du Tresor du Canada conviennent que le gouvernement doit 
continuer de renforcer son cadre servant a defendre ses reseaux des cyberattaques, en 
veillant a ce que les pouvoirs et les programmes connexes soient modernises a mesure 
qu'evoluent les technologies et les autres facteurs pertinents. 

Securite publique Canada, le Centre de la securite des telecommunications et le 
Secretariat du Conseil du Tresor du Canada continueront de travailler en collaboration en 
vue d'harmoniser le cadre horizontal de cybersecurite, dans le but de veiller a ce qu'une 
structure de gouvernance appropriee soit en place pour faire progresser la politique de 
cybersecurite. 

Responsables : Securite publique Canada, en consultation avec le Centre de la securite 
des telecommunications et le Secretariat du Conseil du Tresor du Canada. 
Recommandation (R2.1) 

Dans la mesure du possible, le gouvernement doit : 

appliquer les politiques du Conseil du Tresor relatives a la cyberdefense de fa9on 
uniforme dans les ministeres et les organismes. 
Reponse 

Approuve. Le Secretariat du Conseil du Tresor du Canada examinera le cadre 
strategique du Conseil du Tresor afin de s'assurer que les politiques de cyberdefense 
soient appliquees aussi uniformement que possible aux ministeres et organism es. Cela 
comprend !'harmonisation de la portee de la Politique sur la securite du gouvernement 
avec la Politique surles services etle numerique. 

Responsables : Secretariat du Conseil du Tresor du Canada. 
Recomrnandation (R2.2) 

Dans la mesure du possible, le gouvernement doit : 

etendre les politiques du Conseil du Tresor relatives a la cyberdefense a toutes les 
organisations federales, y compris les petits organismes, les societes d'Etat et les autres 
organisations federales qui ne sont pas actuellement assujettis aux politiques et aux 
directives du Conseil du Tresor liees a la cyberdefense. 
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Reponse 

Approuve. Le Secretariat du Conseil du Tresor du Canada entreprendra un examen du cadre 
strategique du Conseil du Tresor afin d'etudier et de cerner les options eventuelles 
permettant d'etendre les politiques du Conseil du Tresor relevant de la cyberdefense a toutes 
les organisations federales, y compris les petits organismes, les societes d'Etat et les autres 
organisations federales qui ne sont pas actuellement assujettis aux politiques et aux 
directives du Conseil du Tresor en lien avec la cyberdefense. Cet examen tiendra compte de 
la Loi sur la gestion des finances publiques et des pouvoirs attribues en vertu de celle-ci, ainsi 
que toute consideration juridique. 

Responsables : Secretariat du Conseil du Tresor du Canada. 
Recommandation (R2.3) 

Dans la mesure du possible, le gouvernement doit : 

etendre les services avances de cyberdefense, notamment le Service Internet 
d'entreprise de Services partages Canada et les capteurs de cyberdefense du Centre de 
la securite des telecommunications, a toutes les organisations federales. 
Reponse 

Approuve. Le Secretariat du Conseil du Tresor du Canada, en consultation avec Services 
partages Canada et le Centre de la securite des telecommunications, convient que le 
gouvernement devrait etendre a !'ensemble des organisations federales ses services de 
cyberdefense avances, notamment le service Internet d'entreprise de Services partages 
Canada et les capteurs de cyberdefense du Centre de la securite des telecommunications, 
dans la mesure du possible. 

Le Secretariat du Conseil du Tresor du Canada continuera de renforcer ses mesures de 
cyberdefense dans le cadre de ses modifications apportees a la Politique sur /es services et 
le numerique, en s'appuyant notamment sur les procedures obligatoires decrites a 
l'annexe G : Norme relative aux configurations communes des services informatiques 
integres de la Directive sur /es services et le numerique, qui sera publiee au debut de 2022. 

Services partages Canada, en consultation avec le Secretariat du Conseil du Tresor du 
Canada et le Centre de la securite des telecommunications, evalue, dans le cadre d'une 
etude financee, la situation actuelle des petits ministeres et organismes (MPO) qui n'ont pas 
adopte le service Internet d'entreprise de Services partages Canada. L'evaluation a pour but 
de produire une analyse de rentabilisation chiffree decrivant le fin a ncement necessaire pour 
migrer les MPO au service Internet d'entreprise de Services partages Canada, d'eliminer le 
recours a des services Internet qui ne sont pas geres par Services partages Canada, et de 
fournir d'autres services integres (y compris les capteurs de cyberdefense du Centre de la 
securite des telecommunications), ce qui permettra d'ameliorer la securite des MPO et de 
reduire !'exposition aux menaces des reseaux integres du gouvernement. 

Le Centre de la securite des telecommunications, en consultation avec le Secretariat du 
Conseil du Tresor du Canada, etudiera les options permettant de fournir les capteurs de 
cyberdefense du Centre de la securite des telecommunications a !'ensemble des 
organisations federales. 

Responsables : Secretariat du Conseil du Tresor du Canada , en consultation avec Services 
partaqes Canada et le Centre de la securite des telecommunications. 
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Annexe A - Liste des temoins 

Le Centre de la securite des telecommunications 

• Dirigeant principal, Centre canadien pour la cybersecurite 
• Dirigeant associe, Centre canadien pour la cybersecurite 
• Directeur general, Capacites de cyberdefense, Centre canadien pour la cybersecurite 
• Directeur general, Gestion des incidents et attenuation des menaces, Centre canadien 

pour la cybersecurite 
• Directeur general, Divulgation, politiques et examen 
• Directeur general, Evolution du programme, Centre canadien pour la cybersecurite 
• Directeur, Gestion des incidents et coordination operationnelle, Centre canadien pour la 

cybersecurite 
• Directrice, Politiques et examen 

Le Secretariat du Conseil du Tresor du Canada 

• Dirigeant principal de !'information du Canada par interim 
• Directrice generale de la cybersecurite par interim 
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